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785-PLA-OI-2022

Ref. SICE: 1577-2022
13 de setiembre de 2022
Licenciada

Silvia Navarro Romanini

Secretaria General de la Corte
Estimada señora:

En atención al oficio 8024-2022 del 10 de agosto de 2022, donde se transcribe el acuerdo tomado por el Consejo Superior en la sesión N° 61-2022 celebrada el 21 de julio de 2022, artículo XXIV, le remito el informe suscrito por la Licda. Ginethe Retana Ureña, Jefa del Subproceso de Organización Institucional, relacionado con el estudio sobre si la Unidad de Seguridad Informática realmente deba ser considerada como un Subproceso, dado que de ella emanan recomendaciones que deben ejecutar los demás subprocesos de la Dirección de Tecnología de Información y Comunicaciones (DTIC), tomando en cuenta la situación país y la necesidad institucional.
Atentamente,

Licda. Nacira Valverde Bermúdez
Directora a.i. de Planificación
Copias:
· Dirección de Tecnología de Información y Comunicaciones
· Dirección de Gestión Humana

· Archivo
rqp

Ref. 1577-2022
13 de setiembre del 2022
Licenciada
Nacira Valverde Bermúdez

Directora a.i. de Planificación

Estimada señora:
En la sesión 61-2022 del 21 de julio de 2022, artículo XXIV, el Consejo Superior solicitó a la Dirección de Planificación lo siguiente:

“Trasladar a la Dirección de Planificación, la solicitud de la máster Kattia Morales Navarro, Directora de Tecnología de Información y Comunicaciones, para que por la vía rápida realice el estudio sobre si la Unidad de Seguridad realmente deba ser considerada como un Subproceso, dado que de ella emanan recomendaciones que deben ejecutar los demás subprocesos de la DTI, tomando en cuenta la situación país y la necesidad Institucional.”.
Con este documento, se brinda respuesta al oficio remitido por la Secretaría General de la Corte, que se cita en el siguiente recuadro:

	Oficio
	Fecha del

Oficio
	Sesión Consejo

Superior
	Documento N°
	Remitente
	Referencia Interna Dir.
Planificación

	8024-2022
	10/08/2022
	61-2022, 21/07/2022,
art. XXIV
	8057-2022
	Secretaría General de la Corte
	1577-2022


A continuación, me permito presentarle la información recopilada por el Lic. Minor Anchía Vargas, Coordinador de Unidad 3 de la Dirección de Planificación. 
1. Origen de la solicitud
En la referida sesión 61-2022, artículo XXIV, el Consejo Superior conoció el oficio 1839-DTI-2022 del 8 de julio de 2022, donde a partir de los argumentos presentados por la Dirección de Tecnología de Información y Comunicaciones sobre los ataques informáticos realizados al Poder Judicial, la necesidad de contar con personal especializado en ciberseguridad para afrontar los grandes retos y responsabilidades que demanda esa labor, aunado a que ese tipo de profesional es altamente cotizado en el mercado laboral y que en el Poder Judicial ese profesional especializado en ciberseguridad ocupa la misma clase de puesto que otros profesionales en las diferentes áreas de la DTIC
; solicitó a la Dirección de Gestión Humana revalorar las clases de puestos del personal que labora en la Unidad de Seguridad Informática, a la luz del mercado actual y las competencias y conocimientos requeridos para desempeñarse en estos puestos, así como analizar que esta unidad realmente sea un subproceso, dado que de ella emanan recomendaciones que deben ejecutar los demás subprocesos de la DTIC y a la necesidad de fortalecer la ciberseguridad en el Poder Judicial. 
Asimismo, la Dirección de Tecnología de la Información y Comunicaciones menciona que, “En el mercado los salarios de un profesional en informática del Poder Judicial no son competitivos y dicho profesional especializado en ciberseguridad en el Poder Judicial es la misma clase de puesto que otro profesional en las diferentes áreas de la DTIC. Asimismo, otro reto es el preparar y capacitar a un profesional en ciberseguridad por el alto costo económico que representa y el riesgo de que una vez capacitado, a la persona le den mejores opciones en otras empresas.”.

2. Alcances del oficio 671-PLA-2018 (informe 24-PE-2018-B)
Mediante el informe 24-PE-2018-B del 22 de junio de 2018, la Dirección de Planificación presentó el análisis de la estructura organizacional y cargas de trabajo de la Dirección de Tecnología de la Información (DTI), el cual fue acogido por el Consejo Superior en la sesión 110-2018, celebrada el 19 de diciembre de 2018, artículo II.
Dentro de las recomendaciones aportadas en esa oportunidad, se consignaron (entre otras) las siguientes:
“5.
La Dirección de Planificación deberá realizar seguimientos anuales una vez aprobado este informe, hasta verificar que se haya completado la implementación de esta nueva estructura organizacional; así como asegurar que cada Macroproceso, Proceso, Subproceso y Unidad se encuentren desempeñando las funciones alineadas al objetivo para el cual ha sido creado. Durante el seguimiento la Dirección de Planificación emitirá las recomendaciones que considere pertinentes.

6. 
La Dirección de Planificación realizará una evaluación de la efectividad de la estructura organizacional una vez se haya completado su implementación; donde emitirá las recomendaciones pertinentes en cuanto a la estructura organizacional.”.
Tratándose de la recomendación 5, se determinó que, el último de los seguimientos anuales realizado por la Dirección de Planificación corresponde al informe 374-PLA-EV-2022 del 3 de mayo de 2022, relacionado con los resultados obtenidos del seguimiento realizado al proceso de implementación de la nueva estructura de la Dirección de Tecnología de Información y Comunicaciones, a partir del 07 de enero de 2019. 
Con base en el grado de cumplimiento detallado en el apartado 5 del citado informe, se estableció que el proceso de implementación de la estructura de la Dirección de Tecnología de la Información y Comunicaciones, así como el de la reasignación de puestos, se completaron.

El informe 374-PLA-EV-2022 fue conocido por el Consejo Superior en la sesión 47-2022 del 2 de junio del 2022, artículo XXXIX, donde se dispuso (entre otros) lo siguiente:
“b) Aprobar la implementación de la Matriz de Indicadores para la Dirección de Tecnología de la Información, con base en el acuerdo tomado en sesión número 110-2018 celebrada el 19 de diciembre de 2018, artículo II. c) La Dirección de Tecnología de la Información y Comunicaciones deberá: c.1) Implementar los indicadores de gestión, automatizarlos y ejecutarlos en todos sus Subprocesos, lo cual servirá de insumo para la rendición de cuentas e informes a la Jerarquía Institucional, así como al seguimiento mensual de los mismos. c.2) Mantener la estructura organizacional aprobada por el Conejo Superior en sesión 110-18 celebrada el 19 de diciembre de 2018, artículo II, no obstante, la Directora de Tecnología de la Información y comunicaciones podrá redistribuir el personal como lo considere pertinente, según las demandas y objetivos actuales, para la atención efectiva de las necesidades institucionales, respetando siempre que ello no implique una afectación laboral o el uso abusivo del ius variandi. c.3) Aplicar la metodología de evaluación por Resultados de acuerdo con su competencia, una vez que la batería de indicadores de gestión esté debidamente implementada, esto en concordancia con lo aprobado en sesión  11-2022 celebrada el 08 de febrero de 2022, artículo V, donde se tiene por rendido el Informe No. 1387-PLA-EV-2021 de la Dirección de Planificación, relacionado con “la propuesta metodológica de Evaluación por Resultados, para medir el cumplimiento de los objetivos de distintos órganos u oficinas institucionales, de manera se constituya en una herramienta oficial para el desarrollo de estas evaluaciones a nivel institucional". d) Tener por presentado el oficio 1207-DTI-2022, fechado 13 de mayo de 2022, remitido por la Directora de Tecnología de la Información y Comunicaciones, y en razón del mismo ordenar a la Dirección de Planificación que realice un monitoreo de los indicadores, pasados seis meses desde su implementación, con el fin de establecer si la estructura adoptada por este Consejo en diciembre del 2018 merece algún ajuste, si resulta efectiva  para la situación actual de la Dirección de Tecnología de la Información o hay que realizarle algún cambio, estudiando también si las variaciones en la distribución del personal que se han realizado están justificados y motivados en la necesidad operacional y de la efectiva prestación del servicio que se requiere,  aunado a si los mismos deben mantenerse. De igual forma, el seguimiento se hará con el fin de determinar si los indicadores se deben validar o si es necesario realizar ajustes conforme los insumos que brinde la Dirección de Tecnología de la Información.” (EL SUBRAYADO NO ES DEL ORIGINAL).

Por consiguiente, a partir de lo dispuesto por el Consejo Superior en la sesión 47-2022, artículo XXXIX, de momento no se cumplen las condiciones establecidas para ejecutar la recomendación 6 del informe 24-PE-2018-B, en cuanto a desarrollar la evaluación de la efectividad de la estructura organizacional de la Dirección de Tecnología de Información y Comunicaciones
, por lo que a la fecha está pendiente de atención. 

Aunado a lo anterior, la Matriz de Indicadores para la Dirección de Tecnología de Información también fue aprobada en esa sesión 47-2022, artículo XXXIX, por lo que ese proceso de implementación, automatización y ejecución de los indicadores de gestión inició en junio del presente año. 
Recientemente, el Subproceso de Modernización Institucional elaboró el informe 695-PLA-MI-2022 del 10 de agosto de 2022, en el cual se comunicó a la Dirección de Tecnología de Información y Comunicaciones, la versión preliminar de las modificaciones realizadas a la matriz de indicadores de la DTIC que se aportaron en el oficio 374-PLA-EV-2022, con el fin de incorporar los comentarios y observaciones correspondientes, de previo a remitir la versión definitiva del tema a conocimiento del Consejo Superior
.
Bajo esas condiciones, de momento no resulta viable realizar el estudio solicitado sobre la Unidad de Seguridad Informática para determinar si debe ser un Subproceso, ya que además del elemento cualitativo mencionado (la ejecución de las recomendaciones por los demás subprocesos de la DTIC), se hace necesario analizar los datos generados por los indicadores de gestión, a efecto de efectuar revisiones y ajustes de la estructura organizativa bajo criterios integrales, que abarquen no solo la condición de la Unidad de Seguridad Informática sino de la totalidad de la estructura avalada en el 2018 por el Consejo Superior.   
A pesar de lo anterior, resulta de relevancia dar a conocer algunos aspectos relevantes del informe sobre la estructura de la DTIC, que para efectos de esta solicitud son importantes de mencionar.
3. Sobre los niveles de Profesionales descritos para la DTIC 
Se determinó que dentro del informe 24-PE-2018-B se consideraron tres niveles diferentes de complejidad para clasificar a los Profesiones en Informática, dentro de la propuesta de estructura organizativa para la Dirección de Tecnología de Información y Comunicaciones, a saber, Profesionales de nivel I, Profesionales de nivel II y Profesionales de nivel III. En cuanto al personal que conformaría la Unidad de Seguridad Informática, se consignó que debía contar con tres Profesionales en Seguridad Informática (Profesionales en Informática Nivel III), tal como se observa de seguido:
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Esos niveles se asociaron a los grados de complejidad de las labores de los puestos, con la finalidad de aportarle elementos a la Dirección de Gestión Humana para definir las categorías de puesto más acordes con los niveles de complejidad establecidos al momento de conformar la estructura organizativa.
4. Estudios de Clasificación y Valoración de Puestos

En el oficio N° PJ-DGH-SAP-513-19 relacionado con el estudio a varios puestos de la Dirección de Tecnología de Información y Comunicaciones, el Subproceso de Análisis de Puestos de la Dirección de Gestión Humana, recomendó lo siguiente:

“…mantener los niveles de clasificación definidos para la serie profesional asociada a la Dirección de Tecnología de la Información y por ende asociar el nivel de Profesional en Informática 3, únicamente a aquellos cargos que presenten las características señaladas en párrafos anteriores y que se ubiquen en el Proceso de Sistemas, específicamente en los subprocesos de Sistemas Administrativos y Sistemas Jurisdiccionales, por ser estas en las que se ubican cargos que coordinan proyectos de forma permanente. 

(…) 
El resto de los puestos quedan clasificados de conformidad con las responsabilidades asociadas, así como los factores ocupaciones que los caracterizan, según se presenta en el anexo número 02 de este informe”.
De la revisión hecha al contenido del oficio PJ-DGH-SAP-689-19, se determinó que la recomendación final de la Dirección de Gestión Humana fue la siguiente:
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Por consiguiente, los 3 Profesionales en Informática asignados a la Unidad de Seguridad Informática, le fueron asignados la clase angosta de Profesional en Informática 2. Lo anterior, fue avalado por el Consejo Superior en la sesión 30-2020 del 31 de marzo de 2020, artículo XXVII.

En virtud de lo anterior, con base en lo señalado en el oficio 24-PE-2018-B, se reitera que, los profesionales a nivel de Seguridad Informática deberían ser profesionales de máxima capacidad y experiencia, quienes deben estar a la vanguardia y constante actualización del entorno informático, con el fin de detectar vulnerabilidades de nivel institucional y así tomar las acciones que correspondan. 
Asimismo, se aclara que al referirse al Nivel 3, no corresponde a una categoría de puesto, sino que corresponde a la distinción, en cuanto al grado de complejidad y responsabilidad de sus funciones, en comparación con el resto de plazas profesionales. 

Aunado a lo anterior, se destaca la posición estratégica de esta Unidad, al estar ubicada de forma directa a la Dirección de Tecnología de la Información y Comunicaciones, dado su rol en asesorar a la cabeza de esta Dirección, para que se tomen las medidas y acciones correspondientes en cuanto a la seguridad informática que se requiere tener implementada a nivel institucional. 
Finalmente, se destaca que los argumentos dados por parte de la Dirección de Tecnología de la Información y Comunicaciones en oficio 1839-DTI-2022, en cuanto a “En el mercado este tipo de profesional es altamente cotizado, ya que la escasez de talento en la materia y la demanda laboral hacen de este perfil de profesional muy cotizado y un reto conseguir este tipo de profesional. En el mercado los salarios de un profesional en informática del Poder Judicial no son competitivos y dicho profesional especializado en ciberseguridad en el Poder Judicial es la misma clase de puesto que otro profesional en las diferentes áreas de la DTIC. Asimismo, otro reto es el preparar y capacitar a un profesional en ciberseguridad por el alto costo económico que representa y el riesgo de que una vez capacitado, a la persona le den mejores opciones en otras empresas.”. Claramente, según los argumentos expuestos a la fecha, se observa que el problema planteado no obedece a un tema de estructura, sino a un tema de mercado laboral. 
5. Conclusiones 

5.1.- En la sesión 61-2022, artículo XXIV, el Consejo Superior conoció los argumentos presentados por la Dirección de Tecnología de Información y Comunicaciones sobre los ataques informáticos realizados al Poder Judicial, la necesidad de contar con personal especializado en ciberseguridad para afrontar los grandes retos y responsabilidades que demanda esa labor, aunado a que ese tipo de profesional es altamente cotizado en el mercado laboral y que en el Poder Judicial ese profesional especializado en ciberseguridad ocupa la misma clase de puesto que otros profesionales en las diferentes áreas de la DTIC
; por tanto, solicitó a la Dirección de Gestión Humana revalorar las clases de puestos del personal que labora en la Unidad de Seguridad Informática, a la luz del mercado actual y las competencias y conocimientos requeridos para desempeñarse en estos puestos, así como analizar que esta unidad realmente sea un subproceso. 

5.2.- De lo consignado en los puntos precedentes, se establece que la Dirección de Planificación aún se encuentra pendiente de ejecutar la recomendación 6 del informe 24-PE-2018-B, referente a la evaluación de la efectividad de la estructura organizativa avalada para la Dirección de Tecnología de Información y Comunicaciones. Bajo ese contexto, esta Dirección considera de momento no realizar cambios a nivel de la estructura hasta que no se desarrolle la referida evaluación, a partir de los insumos que se obtendrán con la implementación de la matriz de indicadores de gestión definidos para la DTIC, los cuales están en fase de validación con los diferentes subprocesos que la conforman.

5.3.- En el informe 24-PE-2018-B se consideraron tres niveles diferentes de complejidad para clasificar a los Profesiones en Informática, dentro de la propuesta de estructura organizativa para la Dirección de Tecnología de Información y Comunicaciones, con la finalidad de aportarle elementos a la Dirección de Gestión Humana para definir las categorías de puesto más acordes con los niveles de complejidad establecidos al momento de conformar la estructura organizativa.

5.4.- La Dirección de Planificación destaca la posición estratégica de esta Unidad, al estar ubicada de forma directa a la Dirección de Tecnología de la Información y Comunicaciones, dado su rol en asesorar a la cabeza de esta Dirección, para que se tomen acciones correspondientes en cuanto a la seguridad institucional. 

5.5.– La Dirección de Tecnología de la Información y Comunicaciones destaca que “En el mercado este tipo de profesional es altamente cotizado, ya que la escasez de talento en la materia y la demanda laboral hacen de este perfil de profesional muy cotizado y un reto conseguir este tipo de profesional”. 
5.6.- En virtud de lo anterior, según los argumentos expuestos, se observa que el problema planteado no obedece a un tema de estructura, sino a un tema de valoración de los puestos de trabajo. 
6. Recomendaciones 

Al Consejo Superior 
1. Se recomienda solicitarle  a  la Dirección de Gestión Humana como instancia técnica competente, realice una revisión de si las valoraciones efectuadas en el 2019 en los oficios PJ-DGH-SAP-513-19 y PJ-DGH-SAP-689-19, incorporaron los argumentos descritos por la Directora de la Dirección de Tecnología de Información y Comunicaciones, en su oficio 1839-DTI-2022 del 8 de julio de 2022, y conocidos por el Consejo Superior en la sesión 61-2022 del 21 de julio de 2022, artículo XXIV, con fundamento también en el grado de complejidad III que se estableció técnicamente en el informe de estructura aprobado por el Consejo Superior en su momento
Atentamente,
Licda. Ginethe Retana Ureña, Jefa

Subproceso de Organización Institucional

Este informe cuenta con las revisiones y ajustes correspondientes de las jefaturas indicadas.
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� Según se indicó, esas situaciones fueron puestas en conocimiento del Consejo Superior en oficio 2887-DTI-2019 del 30 de octubre de 2019, referente a la recalificación de puestos producto de la reestructuración de la DTIC.


� Esta apreciación fue validada con el Lic. Rodolfo González Fernández, Profesional 2 de la Unidad de Evaluación Operativa del Subproceso de Evaluación.


� De la consulta hecha a la Inga. Karla Calvo Herrera, Profesional 2 del Subproceso de Modernización Institucional, se realizarán sesiones de trabajo con cada uno de los encargados de los subprocesos, para validar las modificaciones a los indicadores de gestión, de previo a remitir la versión definitiva del informe al Consejo Superior.


� Según se indicó, esas situaciones fueron puestas en conocimiento del Consejo Superior en oficio 2887-DTI-2019 del 30 de octubre de 2019, referente a la recalificación de puestos producto de la reestructuración de la DTIC.
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Trabajamos por el desarrollo de la administración de justicia                               con proyección e innovación
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