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1037-PLA-OI-2023
Ref. SICE: 1956-2022/ 2361-2022

22 de setiembre de 2023


Licenciada
Silvia Navarro Romanini
Secretaría General de la Corte


Estimada señora:

En atención al oficio 11829-2022, donde se transcribe el acuerdo tomado por el Consejo Superior en sesión celebrada el 3 de noviembre de 2022, artículo XVII, le remito el informe suscrito por la Licda. Ginethe Retana Ureña, Jefa del Subproceso de Organización Institucional, relacionado con el estudio de la estructura organizativa (viabilidad de la creación de la Sección de Seguridad Electrónica), medición de cargas de trabajo y profesionalización del Departamento de Seguridad.
 
	Con el fin de que se manifestaran al respecto, mediante oficio 886-PLA-OI-MI-2023 del 25 de agosto de 2023, el preliminar de este documento fue puesto en conocimiento de la Máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, Licenciado Edward Rodríguez Murillo, Jefe del Departamento de Seguridad,  asimismo, se envió copia solicitando criterio a la Dirección de Gestión Humana, Dirección de Tecnología de Información y Comunicaciones, Auditoría Judicial y Oficina de Control Interno. No obstante, se recibió respuesta únicamente de la Máster Romero Jenkins, con el oficio 2761-DE-2023 del 29 de agosto del 2023, donde traslada las observaciones del Lic. Rodríguez Murillo, con el oficio N°271-DS-2023 del 29 de agosto 2023. Las observaciones se consideraron en lo pertinente, en el informe que se presenta.


Atentamente,


Dixon Li Morales, Jefe a.i. 
Proceso Ejecución de las Operaciones

Se adjunta respuesta recibida. (Ver anexo 16).


Copias: 
Departamento de Seguridad
Dirección Ejecutiva
Dirección de Gestión Humana 
Dirección de Tecnología de la Información y Comunicaciones
Auditoría Judicial
Oficina de Control Interno
Archivo

hca

Ref.: 1956-2022/ 2361-2022



[image: ]            [image: ]        



Dirección de Planificación

Proceso de Ejecución de las Operaciones
Subproceso de Organización Institucional




“Estudio de la estructura organizativa (viabilidad de la creación de la Sección de Seguridad Electrónica), medición de cargas de trabajo y profesionalización del Departamento de Seguridad.”





Septiembre 2023



	Dirección de Planificación
	Fecha:
	22/09/2023

	Subproceso:
	Subproceso Organización Institucional.
	# Informe:
	1037-PLA-OI-2023

	Temática:
	Estudio de la estructura organizativa (viabilidad de la creación de la Sección de Seguridad Electrónica), medición de cargas de trabajo y profesionalización del Departamento de Seguridad.

	Para:
	Departamento de Seguridad

	Copia(s): 
	Dirección Ejecutiva, Dirección de Gestión Humana, DTIC, Auditoría Judicial, Oficina de Control Interno.

	Oficios y Referencias:
	Con este informe, se brinda respuesta a los oficios remitidos por las siguientes dependencias judiciales, que se citan en el siguiente recuadro:

	Oficio
	Fecha del
Oficio
	Sesión Consejo
Superior
	Documento No.
	Remitente
	Referencia Interna Dir.
Planificación

	9818-2022
	30-09-2022
	80-22, 15/09-2022,
Art. XXV
	No.10344-2022
	Secretaría General
de la Corte
	1956-2022

	11829-2022
	24-11-2022
	95-22, 03/11/2022, Art. XVII
	No.12617-2022
	Secretaría General
de la Corte
	2361-2022





	I. Antecedentes
	Estudio elaborado por la Sección Desarrollo Organizacional No. 029-DO-2011, relacionado con la revisión de la estructura organizacional establecida para el Departamento de Seguridad.
[bookmark: _Hlk122007920]Acuerdo del Consejo Superior en sesión 047-2011 del 19 de mayo de 2011, artículo XXVI, donde se conoció el informe 029-DO-2011 y se acordó: 1) Tener por rendido el informe N° 470-PLA-2011 del Departamento de Planificación, sobre la revisión de la estructura organizacional establecida para el Departamento de Seguridad. Aprobar las recomendaciones del informe y solicitar al Departamento de Personal que analice la estructura aprobada y asigne a los puestos la categoría salarial que corresponde de conformidad su perfil.
Acuerdo del Consejo Superior en sesión 098 –2012 del 08 de noviembre del 2012, artículo XXVI, donde se conoció el oficio N.º 274-CP-2012 del Departamento de Personal, relacionado con la categoría y recalificación de los puestos recomendados en el informe 029-DO-2011 y donde el órgano superior acordó “Acoger el informe técnico en todos sus extremos.”.
Informe 62-USI-2021 elaborado por la Unidad de Seguridad Informática del Poder Judicial, sobre el análisis de seguridad a las cámaras de seguridad, conectadas a la red LAN del Poder Judicial.
Informe N°1180-90-IAO-SATI-2022, referente a la “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, efectuado por la Sección Auditoría de Tecnología de Información de la Auditoría Judicial.
Acuerdo del Consejo Superior en sesión 80-2022 del 15 de setiembre del 2022, artículo XXV, donde se conoció el informe N°1180-90-IAO-SATI-2022 y se dispuso, entre otros aspectos, lo que interesa: “3.) Deberá la Dirección de Planificación en el plazo de un mes contado a partir de la notificación de este acuerdo, elaborar un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado. A fin de asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones e informe a este Consejo lo pertinente.”.

Acuerdo del Consejo Superior en sesión 95-2022 del 11 de noviembre de 2022, artículo XVII, donde se conoció el oficio No 358-DS-2022, que remite la propuesta de creación de la Sección de Seguridad Electrónica, del Departamento de Seguridad, y donde se acordó: 1.) Trasladar la propuesta de creación de la Sección de Seguridad Electrónica del Departamento de Seguridad, presentada por la máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, mediante oficio No 3106-DE-2022 del 24 de octubre de 2022, en cumplimiento de las recomendaciones del informe de la Auditoría Judicial denominado “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, a la Dirección de Planificación para que realice el estudio correspondiente en un mes, conforme el plazo otorgado por la Auditoría.

Documento denominado “Diagnóstico Preliminar, Departamento de Seguridad, realizado en abril 2014, elaborado por el Lic.  Edward Rodríguez Murillo, Jefe del Departamento de Seguridad.




	II. Justificación
	La Auditoría Judicial mediante el informe N°1180-90-IAO-SATI-2022, relacionado con la “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, efectuado por la Sección Auditoría de Tecnología de Información, concluyeron que, el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios no se apoya adecuadamente en las tecnologías disponibles, lo anterior debido a las limitaciones presupuestarias, organizativas y reglamentarias presentes en el Departamento de Seguridad, por tanto emitió una recomendación dirigida al Consejo Superior, a fin de que girara instrucciones a la Dirección de Planificación para que se elaborara un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado para asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones. El Consejo Superior, conoció la citada evaluación y dispuso que la Dirección de Planificación en el plazo de un mes elaborara el estudio.[footnoteRef:2] [2:  Ver anexo 1.] 


Adicionalmente, en entrevista a Lic. Edward Rodríguez Murillo, Jefe del Departamento de Seguridad, indicó que debido a la situación actual que ha experimentado el Departamento de Seguridad realizó un traslado de riesgo a la Dirección Ejecutiva de todo lo que el Departamento está asumiendo en estos momentos con los recursos existentes que no cuentan con las competencias profesionales para tal fin. Del estudio y análisis de la situación actual del Departamento se generó una propuesta para la creación de una Sección Especializada en Seguridad Electrónica como unidad dependiente del Departamento de Seguridad que tendría como objetivo principal el desarrollo e implementación de nuevas tecnologías en materia de seguridad, requerimientos de estudios de criminología (derivados de la UPROV), la realización de proyectos que se solicitan al departamento por parte de la Dirección Ejecutiva además de  los seguimientos, mantenimientos de los equipos y crecimiento de la infraestructura tecnológica. 

Señala, que estas labores actualmente son realizadas por colaboradores en puestos auxiliares y técnicos y que deben trabajar los proyectos de Seguridad Electrónica en colaboración con DTI al no poseer personal calificado que pueda tener los permisos para el manejo de los equipos servidores.

El Lic. Rodríguez Murillo, indica que la propuesta establecida al Consejo Superior sobre la constitución de la Unidad de Seguridad Electrónica contiene la estructura con los recursos existentes en el departamento, además enfatiza la necesidad de contar con esta estructura para recibir las 31 plazas que se esperan de la JEDO. 

Asimismo, hizo referencia a la necesidad de analizar las otras dos áreas de trabajo, debido a la responsabilidad que ha asumido la jefatura de la Sección de Gestión Operativa con las contrataciones privadas que se han avalado, que superan las 450 personas; sin embargo, deja claro que su principal necesidad es analizar el caso de la nueva oficina mencionada.

El Consejo Superior recibió la propuesta de la Sección Especializada en Seguridad Electrónica y dispuso trasladarla a la Dirección de Planificación para que realice el estudio correspondiente (ver anexo 1).


	III. Información Relevante
	[bookmark: _Toc385399546]3.1.- Delimitación del Informe

El presente informe está delimitado en el análisis de varios temas específicos, a saber y otras consideraciones:
Estructura Organizacional
Distribución de funciones 
Viabilidad de creación de la Sección Especializada en Seguridad Electrónica
Análisis de la Carga de Trabajo, en que se analizarán en la variable tiempo efectivo de trabajo sólo los puestos que ejecutan labores técnicas debido al objetivo del estudio solicitado por la Auditoría Judicial y además al factor tiempo.
Otras consideraciones. 

3.2.- Análisis de Estructura Organizacional.

3.2.1.- Informe 029-DO-2011 Estructura del Departamento de Seguridad 

Es importante considerar la estructura organizacional propuesta para el Departamento de Seguridad mediante el informe 029-DO-2011 donde en esa ocasión, se estableció el siguiente organigrama de conformidad con el anexo 3 del referido estudio[footnoteRef:3]: [3:  El Consejo Superior aprobó las recomendaciones del informe (estructura propuesta) en sesión 047-2011 del 19 de mayo de 2011, artículo XXVI.] 


[image: ]
              Fuente: Informe 029-DO-2011

En esa oportunidad se recomendó convertir el Área Administrativa en la Sección de Gestión Administrativa y el Área Operativa en la Sección de Operaciones de Seguridad, la cual se conformaría por la “Unidad de Seguridad Operativa” y la “Unidad de Seguridad Electrónica”. La Unidad de Seguridad Operativa estaría conformada por Seguridad Sala de Juicios y por la Seguridad de Edificios. Por otra parte, la Unidad de Seguridad Electrónica quedaría constituida por el Centro de Operación de Seguridad y el Centro de Alarmas, tal como se visualiza en el organigrama.

Asimismo, se recomendó a Gestión Humana realizar estudios para cambiar de categoría y recalificar algunos puestos para implementar la estructura. 

3.2.2.- Generalidades[footnoteRef:4] [4:  Información tomada del informe Diagnóstico Preliminar del Departamento de Seguridad, realizado en abril 2014 y de la Propuesta de creación de la Sección Especializada de Seguridad Electrónica.] 


Descripción general del Departamento de Seguridad

De conformidad con la Ley Orgánica del Poder Judicial, el Departamento de Seguridad es la unidad especializada encargada de velar por la seguridad, protección y salvaguarda de las personas, bienes y activos de la institución, así como los que se encuentren bajo su tutela temporal. 
El Departamento de Seguridad del Poder Judicial se encuentra localizado en el edificio del Organismo de Investigación Judicial en el Primer Circuito Judicial de San José, administrativamente pertenece a la Dirección Ejecutiva, rinde cuentas a la directora y subdirecciones encargadas de esa Dirección. Cuenta con personal destacado para la seguridad operativa en diferentes instalaciones del Poder Judicial en el país. Fue creado con el objetivo de velar por la seguridad de las instalaciones judiciales de las personas que laboran y quienes hacen uso diario de los servicios institucionales, y para atender la creciente demanda de servicios requeridos por todas las oficinas que conforman el Poder Judicial, el Organismo de Investigación Judicial, la Defensa Pública y el Ministerio Público, dentro de estos ámbitos institucionales se vela por la seguridad aproximadamente de 13000 servidores judiciales que utilizan los recursos institucionales y están ubicados en los edificios de los 17 Circuitos Judiciales en más de 229 inmuebles entre oficinas propias y arrendadas descentralizadas en cuanto a infraestructura física de la edificación donde están situados.
[bookmark: _Toc385399545]Funciones principales que tiene a cargo el Departamento de Seguridad:
Determinar las técnicas y actividades necesarias para el desarrollo de estrategias y políticas de seguridad para el Poder Judicial.
Coordinar y llevar a cabo estudios para el análisis y valoración de riesgos, en las áreas de su competencia
Elaborar los procesos y procedimientos necesarios en materia de seguridad, para que las actividades llevadas a cabo en la organización no se vean interrumpidas o afectadas.
Evaluar el recurso humano y sistemas de seguridad utilizados para satisfacer las necesidades de la Institución en materia de seguridad
Realizar evaluaciones e inspecciones periódicas sobre los servicios de seguridad proporcionados en la Institución, para garantizar que los mismos se ejecutan de conformidad a las políticas vigentes y se rigen bajo los procesos y procedimientos establecidos
Participar activamente en el establecimiento, mantenimiento, mejoramiento y evaluación del sistema de control interno en el campo de la seguridad.
Participar en la identificación de los riesgos asociados a los procesos bajo su responsabilidad, así como en el control y mitigación de su exposición en función de los límites de riesgo establecidos.
Evaluar proyectos de formulación y evaluación de los planes anuales operativos, así como la ejecución de las acciones incluidas en el mismo.
Elaborar informes y reportes periódicos con información parar el apoyo a la toma de decisiones en los campos atinentes a su responsabilidad
Realizar cualquier otra labor que le asignen las disposiciones legales y/o las autoridades superiores, en materia de su competencia.

[bookmark: _Hlk124255023]3.2.3.- Estructura de Personal del Departamento de Seguridad

Según la Relación de Puestos del Poder Judicial para el 2022, el Departamento de Seguridad se encuentra integrado de la siguiente forma:

Tabla No. 1
Estructura de Personal de Personal
Departamento de Seguridad
	DEPARTAMENTO DE SEGURIDAD


	1
	Jefe Departamento 1

	1
	Supervisor de Seguridad

	1
	Secretario 2

	2
	Técnico Especializado 2

	1
	Auxiliar Administrativo

	28
	Auxiliar de Seguridad

	SECCIÓN DE GESTIÓN ADMINISTRATIVA


	1
	Jefe Administrativo 3

	6
	Auxiliar Administrativo

	1
	Auxiliar de Servicios Generales 2

	1
	Auxiliar de Servicios Generales 1

	SECCIÓN DE GESTIÓN OPERATIVA


	1
	Jefe Administrativo 3

	3
	Técnico Especializado 6 

	4
	Supervisor de Seguridad

	2
	Técnico Especializado 3

	8
	Técnico Especializado 2

	66
	Auxiliar de Seguridad 

	1
	Auxiliar de Servicios Generales

	128
	TOTAL


                                  Fuente: Relación de Puestos del Poder Judicial del año 2022

De la información precedente se denota que el Departamento de Seguridad para desarrollar las funciones encomendadas dispone de 128 plazas, dentro de las cuales se encuentran puestos profesionales y técnicos. Así mismo, se determinó que existen 33 plazas en condición vacantes (28 Auxiliar de Seguridad, 2 Supervisor de Seguridad, 2 Técnico Especializado 2 y 1 Auxiliar Administrativo).[footnoteRef:5]   [5:  La mayoría de los puestos con excepción del Auxiliar Administrativo son recursos asignados para la JEDO.] 


Adicionalmente, la investigación determinó que tienen una plaza de Auxiliar Administrativo en calidad de préstamo de la Dirección Ejecutiva desde el 2016, por lo que actualmente se cuenta con 129 puestos en total.

[bookmark: _Hlk86235219]3.2.4.- Actual Estructura Organizacional del Departamento de Seguridad

En el siguiente organigrama se muestra la actual estructura del Departamento de Seguridad, donde se reflejan cada uno de los puestos mencionados en el apartado anterior y sus respectivas relaciones de autoridad.














Organigrama No. 1
Estructura Organizacional del Departamento
de Seguridad
[bookmark: _Hlk86235324][image: ]
             
Fuente: Relación de Puestos del Poder Judicial de 2022 e información brindada por el Departamento de Seguridad.

El Departamento de Seguridad está adscrito o subordinado en línea directa a la Dirección Ejecutiva.

A nivel de puestos se tiene que el Jefe del Departamento es el superior jerárquico y los demás puestos están subordinados en línea directa. En cada una de las dos Secciones especializadas creadas formalmente sea: Sección de Gestión Operativa y Sección de Gestión Administrativa existe un puesto de jefatura 3, que ejerce la autoridad formal internamente, y ante la cual los demás puestos están igualmente subordinados en línea directa.

La Sección de Seguridad Electrónica, es una estructura informal la cual no dispone de una jefatura, quien cumple ese rol es el Jefe del Departamento, quien asume labores de dirección y supervisión del trabajo que ejecuta el personal ahí destacado, distribuido en dos unidades y donde el puesto de Técnico Especializado 6 funge como coordinador de unidad.

Se evidencia que este Departamento está estructurado en forma matricial, ya que inicialmente está organizado funcionalmente, con secciones estructurales especializadas en labores específicas, administrativas y operativas. De igual forma, trabaja a través de un criterio de territorialidad, supervisando en lo técnico a los auxiliares de seguridad que se ubican en los Circuitos Judiciales del interior del país.

Finalmente, al comparar la estructura organizacional formal con la que impera actualmente existe una diferencia, donde la Unidad de Seguridad Electrónica, la convirtieron en Sección agrupando todos los procesos relacionados con la seguridad electrónica, que según lo argumentado por la jefatura obedece a que se han tenido que organizar de acuerdo con las necesidades y requerimientos de la realidad actual.

3.2.5.- Análisis por Sección y Unidad

Seguidamente se indican aspectos relevantes de la distribución de funciones que actualmente realizan los puestos que conforman las diferentes áreas del Departamento, según su organización actual, sea con las dos áreas formalmente establecidas y la informal[footnoteRef:6]3, así como la carga de trabajo de cada una. [6: 3 Ver anexo No. 2, Distribución de Labores aportado por el Departamento de Seguridad.] 


3.2.5.1.- Personal adscrito directamente a la Jefatura del Departamento. 

1 Jefe Departamento 1 (puesto No. 43673)

El Jefe del Departamento es el encargado de realizar las estrategias de seguridad en la Institución, así como supervisar el buen desempeño y operacionalización de las actividades por parte de las restantes unidades estructurales. Asimismo, se encarga de coordinar con los otros Departamentos todos los aspectos necesarios para el eficiente funcionamiento de la seguridad institucional. Tiene a su cargo las tres áreas de trabajo, a saber: la Administrativa, la Operativa y la de Seguridad Electrónica.

Asimismo, realiza las labores indicadas en el Manual Descriptivo de Puestos de la Dirección de Gestión Humana, que son concordantes con la naturaleza de su función. La lista de actividades específicas que realiza este puesto se observa en el anexo 2 de este informe.



De la revisión realizada con el perfil del Manual Descriptivo de Puestos, se determina que ejecuta las siguientes actividades que no son competentes al perfil:

Dirigir, coordinar y supervisar todas las actividades de seguridad electrónica que realizan los servidores judiciales destacados en esta área.

Realizar los estudios y diagnósticos de seguridad en edificaciones solicitados por la Comisión de Seguridad donde participa la Unidad de Protección de funcionarios Judiciales (UPRO) con respecto a los índices de criminalidad, levantamiento de riesgos y solicitudes de administraciones regionales aprobadas por el Consejo Superior o la Dirección Ejecutiva.

Al respecto, argumentó el Lic. Edward Rodríguez Murillo que las anteriores funciones las realiza en virtud de que no existe un puesto de jefatura en la Sección de Seguridad Electrónica y que las tareas relacionadas con los estudios propios de la UPRO corresponderían a la jefatura de Seguridad Operativa; no obstante, por la carga laboral que enfrenta este puesto y su formación académica imposibilita realizarlas.

Adiciona, que a su criterio el perfil del puesto de Jefe de Seguridad Operativa, debe ser revisado para que se ajuste a las tareas que realiza actualmente y se tome en consideración las que no se están atendiendo.

1 Secretaria 2 (puesto No 48487) Esta plaza está adscrita propiamente a la Jefatura del Departamento, la cual brinda soporte administrativo al Jefe, en labores técnicas administrativas, tales como registrar la correspondencia en el SICE y dar seguimiento, redactar documentos(oficios, circulares, convocatorias, informes), realizar solicitudes en el sistema de control vehicular, llevar la agenda, brindar apoyo administrativo y logístico para la realización de reuniones, atender al usuario interno y externo, atender el teléfono, organizar y mantener actualizados los archivos, controles y registros de la oficina, registrar y controlar el uso de los fondos de caja chica, tramitar liquidación de viáticos, anticipos, pago de facturas mediante efectivo o transferencias de pago en BCR, tramitar requerimientos de compras directas mediante el SICOP, seguimiento, análisis de ofertas de los proveedores, estudio de mercado, realización de cláusulas penales, análisis de riesgos, recibir el bien o servicio y trámite de realización de actas para pago de facturas, actualizar la pizarra informativa, trámite de resguardo, entrega y envíos de CD en formato de DVD, reportes  en el sistema de la Sección de Mantenimiento y Construcción, realizar los reportes en el sistema de la GIS TI (creación y activación de usuarios, traslados y eliminación de usuarios, control de usuarios, mal funcionamiento de equipo tecnológico) entre otras.

Se determinó que realiza actividades variadas de secretariado brindando apoyo en el control y ejecución de los trámites administrativos, tareas que son concordantes con el Manual Descriptivo de clases de Puestos vigente de la Dirección de Gestión Humana.

Se determina que el puesto de Jefe realiza algunas funciones no atinentes al perfil de puesto, las cuales corresponderían a la Seguridad Electrónica(informal)así como estudios y diagnósticos de seguridad en edificaciones relacionadas con las solicitudes que involucra la UPRO. En el caso del puesto de secretaria las tareas que realiza son concordantes con el manual de puestos.

3.2.5.1.1.- Carga de Trabajo 

Estudio de tiempo efectivo de trabajo

Para determinar el tiempo real de trabajo y el nivel de productividad de los puestos del Departamento, se utilizó la herramienta denominada “Lista de Actividades”, la cual permite a la persona servidora judicial enlistar las funciones o actividades que realiza, la frecuencia y el tiempo promedio para su ejecución. También se aplicó la realización de entrevistas a cada servidor judicial para corroborar y complementar la aplicación del instrumento.

El análisis se realizó bajo los siguientes supuestos:

Cada mes posee 22 días hábiles.
Cada día hábil está compuesto por 7.75 horas (7 horas, 45 minutos), para descontar     el tiempo de café.  
Las horas efectivas al mes se calculan según datos aportados en la lista de actividades, en función de la periodicidad promedio y duración en minutos por actividad.
El nivel de productividad equivale a las horas efectivas al mes entre la cantidad de horas laborales disponibles al mes. Esto permite establecer un indicador del porcentaje de utilización del recurso humano.
La herramienta utilizada supone un grado de subjetividad, ya que la inversión en tiempo para realizar cada tarea está en función de la apreciación de cada colaborador.


De esta forma, se pretende determinar las actividades ejecutadas y si los diferentes puestos asignados al área están plenamente utilizados, dentro de la jornada ordinaria laboral, o bien, si presentan recargos en los procesos que afectarían su efectivo desempeño.

Análisis del puesto Jefe del Departamento (Puesto No. 43673)

A continuación, se muestra una tabla con los procesos y las actividades desarrolladas por el puesto de jefatura del Departamento de Seguridad donde se categorizan por medio de una escala A,B,C la cantidad de actividades en cada uno según el porcentaje de ocupación total del puesto.

La categorización A,B,C corresponde como el recurso utiliza el 80% (Categoría A) de su tiempo y cuales son aquellas actividades a las que dedica mayor tiempo, posteriormente se dividen las actividades que consumen el 14,9% (Categoría B) del tiempo y por último el 5,1% (Categoría C). En las diferentes categorías se pueden repetir los procesos debido a que algunas de las actividades pueden ocupar mayor tiempo que otras para su ejecución.

Tabla No. 2
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Jefe del Departamento
[image: ]
      Fuente: Información brindada por el Jefe del Departamento.




Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	13 horas por día.

	Total de procesos:
	8

	Total de actividades realizadas:
	31

	Categoría A:
	4 procesos, 6 actividades.

	Categoría B:
	4 procesos, 5 actividades.

	Categoría C:
	7 procesos, 20 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el Jefe del Departamento que se puntualizan en el Anexo 2.

 Categoría A (80% del tiempo laborado) 
Atención de denuncias de los clientes externos e internos y posterior recopilación de las pruebas según la denuncia estipulada, concatenación de la información para ingresarla en el informe final, revisión y visto bueno del informe con el estudio de la denuncia impuesta al personal del Departamento de Seguridad. Se atienden 40 al año y su atención requiere de 16 horas de ocupación.
Estudios y diagnósticos de seguridad en edificaciones utilizadas por el Poder Judicial, recorridos de campo, levantamiento de oportunidades de mejora y hallazgos, además la creación de informes finales con la información y puntos relevantes en el diagnóstico realizado a las edificaciones, y visto bueno del departamento. Las dos actividades se realizan 30 veces al año con una duración de 20 horas por evento. 
Atención de necesidades en juicios de alto riesgo, traslado a los juzgados para levantar informe de lo que se debe cubrir para los eventos de alto riesgo se realizan 10 eventos por mes que requieren de un tiempo promedio de 2.25 horas cada uno. 
Seguridad electrónica en 3 actividades de estudios y valoraciones de edificios para idoneidad de sistemas de asistencia, revisión de procesos de compras y supervisión final de los trabajos para cierre de etapas, este proceso es atendido de forma diaria con una dedicación de 45 minutos. 
Categoría B (14.9% del tiempo laborado) 
Seguridad Electrónica en temas de sistemas CCTV, asesoramiento y recomendaciones para el estudio sistemas nuevos, se realizan una vez al día con una duración de 45 minutos. Accesos Electrónicos (circuito cerrado de televisión) en proyectos de nuevas implementaciones y recomendaciones técnicas realizadas una vez al día con una duración de 45 minutos. 
Creación de informes finales y visitas a construcciones y remodelaciones para verificación de trabajos realizados, atención de dudas y mejoras según recomendaciones realizadas de previo. 
Procesos administrativos de formulación de presupuestos del departamento según necesidades y metas institucionales impuestas. 
Para las nuevas edificaciones del Poder Judicial, se realizan visitas durante la ejecución de la obra para atender dudas y valorar mejoras o correcciones en sitio. 
Categoría C (5.1% del tiempo laborado) 
Seguridad Electrónica, abarca 3 actividades donde involucra el COSE, en la coordinación y supervisión de eventos como juicios de alto riesgo, la atención de correos con solicitudes de acceso para los ascensores inteligentes (Torre Judicial / Corte Suprema de Justicia) y asesorías en el estudio de nuevos sistemas de alarmas en edificios. 
La atención de denuncias donde se debe realizar la identificación de la denuncia y brindar la respuesta de descargo. 
Actualización y creación de nuevos manuales con documentación técnica de procesos internos. 
El proceso de Evaluaciones de Desempeño, abarca 6 tareas desde la definición de metas, reuniones de comunicación de metas y seguimientos a mitad de año, la evaluación de cada colaborador uno a uno y la inclusión de metas en el sistema. 
En los estudios que se realizan a las edificaciones, se realizan valoraciones preventivas de factores físicos, electrónicos y humanos. 
Recomendaciones de seguridad en edificaciones y remodelaciones requiere de 4 actividades desde la revisión de planos, realización de informe con requisitos mínimos sobre temas de seguridad además de realizar actualizaciones al documento según nuevas tecnologías emergentes, participación en las reuniones de seguimiento de los proyectos y visitas al sitio para dar visto bueno. 
Sobre procesos administrativos como jefatura, se realiza la elaboración del PAO, SEVRI, PEI y PAI. 
Lo precedente denota que el puesto de Jefe del Departamento actualmente destina una jornada diaria laboral de 13 horas para ejecutar las tareas, superando en 5 horas la jornada ordinaria de trabajo, esto es posible debido a que ingresa y sale a laborar posterior a sus tiempos ordinarios, según lo indicado por el Lic. Rodríguez Murillo.
El porcentaje de ocupación total por parte de la jefatura destinada a las actividades de Seguridad Electrónica y recomendaciones en cuanto a temas de seguridad en edificaciones (solicitudes de la UPRO) suman 18.51% y 39.75% respectivamente, por encima de procesos tales como,  elaboración de documentación técnica 0.82%, procesos administrativos 2.67%, atención de juicios de alto riesgo 8.24% y las recomendaciones a nuevas edificaciones o remodelaciones con un 2.72% demostrando así una alta dedicación de tiempo a tareas no atinentes al manual descriptivo de puesto.
Referente al puesto de Secretaria 2 es preciso indicar que no se realizó el ejercicio de análisis de tiempo efectivo de trabajo por cuanto el perfil de este puesto no tiene relación directa con labores técnicas definidas por la Auditoría Judicial como objeto de estudio.

Criterio del Jefe del Departamento

En entrevista realizada al Lic. Edward Rodríguez Murillo, enfatizó en la necesidad de crear formalmente la Sección de Seguridad Electrónica con el objetivo de establecer una jefatura que asuma las funciones que actualmente él ejecuta y restan tiempo efectivo a sus labores sustantivas que inducen a la necesidad de laborar más horas de la jornada laboral para el cumplimiento de tareas.

Adiciona que las labores relacionadas con la UPRO deberían ser realizadas por un profesional en criminología debido a que los mismos realizan estudios de seguridad para la detección de vulnerabilidades en las edificaciones o inmuebles, desde los puntos de vista de la seguridad humana, operativa o electrónica. De igual forma, los encargados de preparar la logística de seguridad para eventos especiales, dígase custodias, juicios de alto riesgo, planes operativos, procedimientos, etc.

Finalmente, argumenta que el Departamento de Seguridad con respecto al crecimiento de solicitudes, necesidades de seguridad y proyectos a cargo de esta oficina ha aumentado en paralelo al crecimiento institucional, no así, los recursos asignados.

3.2.5.2.- Sección de Gestión Administrativa.

El área administrativa, realiza las labores de apoyo administrativas (trámites de compras, reclutamiento de personal y trámites de capacitación, inventario de activos, licencias de portación de armas, inventario y mantenimiento de armas, asignación, compras y destrucción de chalecos antibalas y todos los trámites del personal interno como el control y rotación de horarios, vacaciones, sustituciones, jornadas extraordinarias, entre otros de todo el personal operativo y técnico) que facilitan las tareas técnicas de las demás áreas del Departamento. 

Para desarrollar las labores cuenta con 9 puestos, como se detalla de seguido:

1 Jefe Administrativo 3 (puesto No. 43642)
 
Ejecuta una variedad de tareas administrativas de diferente naturaleza, trabaja siguiendo instrucciones generales, normas y procedimientos técnicos, administrativos y legales que se encuentran establecidos. Le corresponde supervisar al personal administrativo, técnico y operativo; así como integrar grupos de trabajo interdisciplinarios. De igual forma, le corresponde llevar los controles de las evaluaciones psicológicas para determinar si los/as servidores/as son aptos/as para portar armas y de ser así debe realizar el trámite y distribución del carné de portación de armas de los/as servidores/as de seguridad (personal de todo el país), capacitaciones y trámites relacionados con los equipos de rayos X de los puestos de control y actividades relacionadas con el proceso de evaluación del desempeño del personal. El detalle de las actividades se puede ver en el anexo 3. 

De la revisión de las actividades que realiza versus el Manual Descriptivo de Puestos se determinó que ejecuta tareas acordes con el perfil del puesto, destacando funciones especializadas en el manejo de armas y el trámite correspondiente para el equipo de rayos X.

1 Auxiliar Administrativo 1(Puesto No. 35163)[footnoteRef:7], este puesto es el encargado principalmente de tareas relacionadas con los procesos de compras y los movimientos presupuestarios, las actividades generales que realiza son:  [7:  Puesto ocupado actualmente por la Sra. Mayra Cambronero Córdoba.] 

	
Requisiciones: Elabora el oficio de decisión inicial (incluye especificaciones técnicas, requisitos de admisibilidad, valorados con participación del ente técnico y jefatura). Elabora el oficio con la información relacionada con el trámite del estudio de mercado realizado, en algunos casos realiza el análisis de precios de estudio de mercado. Elabora cálculos y el oficio de cláusula penal y multas, en conjunto con la persona técnica y jefatura administrativa. Elabora cálculos en Excel, garantía por buen funcionamiento, con la participación de ente técnico y mi persona.

Realiza todos los trámites relacionados con la compras en el sistema SICOP (respuestas a solicitudes de recepción de verificación del pliego de condiciones, a la solicitud de observaciones del cartel y referirse a lo solicitado por la Dirección Jurídica,  confecciona el oficio de respuesta, a solicitudes de recursos de objeción al pliego de condiciones (se valora con la persona técnica y jefatura), respuesta a solicitudes de recursos de objeción al pliego de condiciones, confecciona el oficio, solicitudes de recursos de objeción al acto de adjudicación ( se valora con la persona técnica y la jefatura), confecciona el oficio de respuesta, revisa las respuestas o subsanes, confecciona el oficio y cuadro comparativo, correspondientes al criterio técnico y se brinda respuesta a través del SICOP adjuntando la documentación de respaldo.

Movimientos Presupuestarios: Realiza solicitudes de modificaciones internas en el SIGA PJ cada vez que se necesite, busca cuál subpartida se puede solicitar recursos, se reúne con los jefes y técnicos e ingresan los recursos en la formulación, posterior a la generación del presupuesto lleva los controles de las subpartidas.

Caducos presupuestarios: Como parte del control de presupuesto, realizó la revisión de archivos con información de listado de ordenes de pedidos y reservas, para validar si procede o no algún caduco y se validan con las jefaturas para tomar decisiones.

Lleva los controles de contratos (Coordinación para revisión mantenimientos de equipos).

Revisión de correos:	Atiende consultas de usuarios internos o externos y brinda respuesta donde en debe confeccionar archivos con cálculos en Excel y/o buscar información en el sistema o en los respaldos.

De las tareas antes expuestas se evidencia que este puesto, si bien, realiza actividades de apoyo administrativo, son tareas especializadas de los procesos de compras y presupuesto las cuales tienen un grado de complejidad y responsabilidad y no son concordantes la naturaleza del puesto de Auxiliar Administrativo, según el Manual Descriptivo de Clases de Puestos.  (ver anexo 4).

1 Auxiliar Administrativo  1 (Puesto No. 48489)[footnoteRef:8], se encarga de realizar tareas relacionadas con los procesos de compras menores: (realizar solicitud de cotizaciones de proveedores de artículos menores mediante sistema SIGA PJ, incluir documentos en el sistema SIGA PJ sobre compras realizadas, revisar estado de requisiciones y cartel en sistema SIGA PJ, recibir artículos adquiridos, realizar aclaraciones en el sistema SIGA PJ referente a las compras y realizar compras de artículos de uso diario del departamento, elaborar actas de los bienes recibidos a compras menores). [8:  Puesto ocupado por Fabiola Arce Ruiz en ascenso.] 


Colaboración a otras unidades de departamento: Atención de consultas referentes al sistema de asistencia institucional, atención de llamadas telefónicas para la toma de huellas de asistencia, revisar en el sistema de asistencia, impresión de carné, colaborar con la encargada de compras en la revisión de pilares y rampas con las empresas proveedoras, incluir documentos en el sistema, cambio de líneas y crear modificaciones externas.

Control de armas Departamento de Seguridad: Realizar el inventario de armas del Departamento de Seguridad y su seguimiento, coordinar para que las armas a nivel país reciban el mantenimiento preventivo y correctivo de armas, realizar el cambio de munición de las armas que se encuentran asignadas a las Administraciones Regionales del país y al Departamento de Seguridad, entregar las armas embaladas a las Administraciones Regionales, asignar armas a las Administraciones Regionales en caso de requerirse por juicios de alto riesgo entre otros, realizar el informe de manera semestral al Organismo de Investigación Judicial para que el mismo sea remitido a Armas y Explosivos del Ministerio de Seguridad Publica.

Control de Inventario del Departamento de Seguridad: Actualizar el inventario de todo el departamento y realizar actualizaciones en el sistema SIGA PJ, realizar solicitudes de reimpresiones de placas, revisar el stock de suministros, distribuir pedidos a todo el departamento (Sistema SICA)

Coordinaciones con empresas por garantías: Coordina las garantías correspondientes a equipos, para las revisiones y que en caso de requerirse que las mismas realicen los cambios por garantía de los equipos.

Control de activos: Trasladar activos a reparación, devolución de activos a Patrimonio Judicial, agrupar los activos en un área determinada para posterior coordinar el retiro, coordinar con la Proveeduría para la entrega de los equipos y crear los oficios para la devolución de los activos a Patrimonio Judicial, Realizar solicitudes de movimientos de activos Realizar cuadros para plaqueo de activos, inventario de los activos que el departamento de seguridad tiene a su cargo.

Gestión de Implementos de Seguridad: Realizar oficios sobre el estado de los chalecos e implementos asignados para que las administraciones regionales y el Departamento de Seguridad soliciten la destrucción y revisión, sustitución de implementos a las Administraciones regionales y supervisores de seguridad.

Gestiones Administrativas: Contestar correos electrónicos atención de llamadas y consultas vía teams, incluir trámites de incapacidades, registrar objetos decomisados a usuarios, realizar reportes en sistema para reparación de equipos de cómputo, asignar suministros de papelería a supervisores y oficiales de seguridad externa y asistir a jefatura del departamento en búsqueda de personal para cubrir tiempos extraordinarios,  acompañamiento y control cruzado de la toma de medidas para uniformes además de entrega.

Mantenimiento a equipos de radio: Retirar el radio de la empresa y devolverlo a la Administración a la cual pertenece mediante un oficio, solicitar cotizaciones de reparaciones a empresa Holst Van Patten.

Dosímetros: Entregar y retirar dosímetros a los compañeros oficiales de Seguridad del primer Circuito y de Administraciones Regionales.

Apoyo en asignaciones especiales: Asignar cámaras, equipos de asistencia, repuestos de alarmas e implementos de seguridad a administraciones regionales.

Las actividades precedentes denotan que el puesto realiza actividades de índole auxiliar de oficina, no obstante; ejecuta otras tareas de mayor complejidad y responsabilidad como lo son las relacionadas con el proceso de compras menores, control de armas del Departamento de Seguridad, que no son competencia del perfil del puesto, según el Manual Descriptivo[footnoteRef:9].  [9:  Ver anexo 5.] 


1 Auxiliar Administrativo 1(Puesto No. 72828)[footnoteRef:10] [10:  Puesto ocupado actualmente por William Retana Meléndez Corte.] 


Este puesto es el encargado del registro de usuarios y de los servidores judiciales al sistema PORT Ascensores, cuando ingresan al edificio de la Corte, dentro de las labores generales que realiza están: identificar a la persona usuaria, ingresar los datos al Sistema de Seguridad (SISE), imprimir y entregar el sticker a la persona usuaria. En caso de que se dirija a un piso diferente al primero, entregar adicionalmente una tarjeta inteligente y solicitar el número de teléfono para agregarlo al sistema, llenar el espacio de código de la tarjeta de autorización que se entrega para el uso del ascensor, entregar la tarjeta en su estuche plástico y con la prensa, solicitar a la persona usuaria la devolución de la tarjeta al oficial ubicado en los ascensores antes de retirarse del edificio, llevar el seguimiento y control de la cantidad de tarjetas preconfiguradas para asignar a las personas usuarias, reportar las pérdidas, mal funcionamiento, o bien el deterioro de las tarjetas para su correspondiente reemplazo, valorar la cantidad entregada inicialmente para la operación controlada de los ascensores y si es suficiente o bien justificar que se imprima una cantidad superior, registrar a los trabajadores externos contratados por el PJ para realizar labores  varios, registrar a los servidores judiciales al sistema PORT Ascensores, edificio de la Corte, atender alertas por falla de los ascensores y dar el aviso inmediato al COSE.

2 Auxiliar Administrativo 1(Puestos No. 352570, 352571,)[footnoteRef:11], 1 Auxiliar de Servicios Generales 1 (Puesto 43640)[footnoteRef:12]  [11:  Puestos ocupados actualmente por Ana Catalina Aguilar Vargas Tribunales y Greivin Machado Salazar.]  [12:  Puesto ocupado actualmente por Hugo Agüero Ávalos.] 


Estos puestos son los encargados del registro de usuarios y de los servidores judiciales Sistema de Seguridad (SISE), cuando ingresan al edificio de los Tribunales. Las actividades que les corresponde están: Orientar a la persona usuaria acerca de la ubicación de las oficinas o despachos judiciales; revisar en la lista de los juicios señalados para poder guiar al usuario, e indicarle en cual sala se llevara a cabo el juicio o audiencia; solicitar la cédula de identidad o un documento válido para identificar a la persona usuaria; ingresar los datos al Sistema de Seguridad (SISE), registrando la sala de juicios a donde se dirigen y en caso de ser necesario coordina con el encargado de las Salas de Juicios, imprimir y entregar el sticker a la persona usuaria, se debe retirar al salir el usuario.

Las tareas que realizan los puestos antes descritos son concordantes con la naturaleza del puesto, según se establece en el Manual Descriptivo de Puestos.

1 Auxiliar Administrativo 1(Puesto No. 43639)[footnoteRef:13] :  Se encarga de labores de recepción, revisar y elaborar las tablas con la información de todas las jornadas extraordinarias de los auxiliares de seguridad que se generan mensualmente y enviarlas a la jefatura del Departamento para la revisión y aprobación, las cuales son aproximadamente 2500 y 3000 distribuidas entre 100 personas servidoras judiciales que actualmente tienen posibilidad de generar y cobrar. Tiene a cargo proyecto cero papeles del Departamento, encargado de la pizarra informativa, realizar la digitalización de documentos físicos y su respectivo archivo de lo que generan todos los puestos de seguridad en bitácoras físicas y digitales, así como la documentación de todos los parqueos de los edificios principales y anexos del I Circuito Judicial, atención presencial y telefónica de personas usuarias y servidores judiciales.   [13:  Puesto ocupado actualmente por el Sr. Cristian Rocha Sánchez.] 


Las tareas que realiza esta persona servidora son concordantes con la naturaleza del puesto, según se establece en el Manual Descriptivo de Puestos.

1 Auxiliar de Servicios Generales 2 (Puesto No. 34223)[footnoteRef:14]  [14:  Puesto ocupado actualmente por la Sra. Lizeth Pérez Beita.] 


Se encarga principalmente de atender la mensajería interna y externa del Departamento, así como el aseo de todos los puestos de seguridad ubicados en los tres edificios: Tribunales, Corte y OIJ, incluyendo también todas las áreas del Departamento y el COSE.

Las tareas que realiza este puesto son atinentes con las labores detalladas en el Manual Descriptivo de Puestos.

De la revisión de las labores que deben desempeñar los nueve puestos antes analizados, según el Manual Descriptivo de Puestos de la Dirección de Gestión Humana, se determina que están acorde con lo establecido en el Manual, a excepción de dos puestos de Auxiliar Administrativo que realizan labores no atinentes a la naturaleza del puesto.

3.2.5.2.1.- Carga de Trabajo 

Análisis Estadístico

De seguido se muestra un cuadro con las principales gestiones que se atendieron, en la Sección de Gestión Administrativa, durante los últimos tres años. 

Cuadro No. 1
Cuadro resumen de gestiones entrantes
a la sección de Gestión Administrativa, del 2020 – 2022.

[image: ]
       Fuente: Información brindada por el Jefe de la Sección de Gestión Administrativa.

Según el cuadro anterior que representa de forma numérica y porcentual las principales gestiones que realiza la Sección de Gestión Administrativa, se observa que en los últimos tres años se muestra un crecimiento en el ingreso de gestiones del 6.1% aproximadamente, donde las tres gestiones más representativas se centran en trámites de vacaciones, incapacidades y nombramientos, las cuales representan aproximadamente el 79% del total de gestiones, siendo estas actividades trámites operativos de poca complejidad. 


A continuación, se detallan las gestiones que realiza esta área con respecto al proceso de compras.
Cuadro No. 2
Cuadro resumen de gestiones del proceso de compras
realizado por la Sección de Gestión Administrativa
del 2020 – 2022.
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              Fuente: Información extraída de la Sección de Gestión Administrativa.

Según el Jefe de Departamento la disminución en los procesos de compras se presentaron debido a los problemas presentados en el 2021 para recibir ofertas de los proveedores lo que ocasionó la redirección de recursos hacia otras administraciones, además en el 2022 los efectos de la implementación del SICOP debido a que no se lograron completar procesos de compras, así mismo, se visualiza que la mayor cantidad de gestiones del proceso de compras es realizada por la encargada del proceso, la Sra. Mayra Cambronero, contando con la colaboración de las compañeras Fabiola Arce y Guadalupe López a partir del año 2022 como parte de las medidas tomadas por el Jefe de Departamento para disminuir la carga de trabajo.

Estudio de tiempo efectivo de trabajo

Análisis del puesto 1 Jefe Administrativo 3 (puesto No. 43642)




Tabla No. 3
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Jefe Administrativo 3
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      Fuente: Información brindada por el Jefe Administrativo 3.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	9.34 horas por día.

	Total de procesos:
	12

	Total de actividades realizadas:
	25

	Categoría A:
	4 procesos, 4 actividades.

	Categoría B:
	5 procesos, 6 actividades.

	Categoría C:
	8 procesos, 15 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el jefe administrativo 3 que se puntualizan en el Anexo 3.

 Categoría A (80% del tiempo laborado) 

Manejo de equipos radiológicos donde se realizan labores mensuales de entrega de dosímetros a cada uno de los auxiliares de seguridad para la medición de niveles de radiación durante la jornada de trabajo, según la medición de cargas esta tarea se realiza 161 veces al mes en una duración de 20 minutos cada una. 
La gestión de incapacidades recibidas de forma física y por correo electrónico donde se deben corroborar en páginas oficiales de la CCSS, realizada 6 veces al día. 
Revisión de correos electrónicos con solicitudes de vacaciones, procesamiento de solicitud y ajustes en cronogramas.
Ingreso de información al Control Pas (Portación, Control de Armas, y Seguridad Privada) sobre los nuevos colaboradores que ingresan como Auxiliares de Seguridad y renovación de permisos.

Categoría B (14.9% del tiempo laborado) 
Reuniones para evaluaciones de desempeño al personal conformado por 21 personas y posterior ingreso de información a la PIN.

	Cantidad
	Puesto

	8
	Técnicos Especializados 2

	6
	Auxiliares Administrativos 1

	2
	Técnicos Especializados 3

	2
	Auxiliares Administrativo 1

	2
	Auxiliar de Servicios Generales 1

	1
	Auxiliar Servicios Generales 2 (conserje)



El otorgamiento de vacaciones se gestiona por medio del sistema y los nombramientos que cubren esos periodos se deben registrar en la PIN y posteriormente guardar las boletas en los expedientes.
La atención de denuncias de clientes externos e internos, de forma verbal o escritas que llevan a la constitución de oficios y búsqueda de evidencias como videos.
Sobre el control vehicular, se realiza el mantenimiento y control de consumo de combustible, procesamiento de facturas en sistema SIGA y validación del consumo del vehículo contra lo indicado en el sistema BN Flota.
La visita al polígono de tiro como parte del proceso de reclutamiento de personal y validación de capacidades en manejo de armas.
Evaluaciones de desempeño al personal, inspecciones de campo y revisión en cumplimiento de metas.

Categoría C (5.1% del tiempo laborado)
Se realizan 4 actividades del manejo de equipos radiológicos en el ingreso de datos de cada colaborador Auxiliar de Seguridad que maneja estas máquinas en la página de la CCSS para la generación del carnet, la contratación de evaluación médica, cursos básicos de protección radiológica y de operación de los equipos.
El reclutamiento de los auxiliares de seguridad, entrevistas, selección, inducción, recorrido interno y generación de nombramientos en sistema.
Carteles de licitación, levantamiento de cartel, definición de especificaciones.
Sistemas de radio comunicación, el trámite de permisos para uso de frecuencias ante el MICIT, elaboración de contrato para uso de equipos y pago mensual para el uso de la red.
Las evaluaciones de desempeño abarcan 4 actividades que comprenden las reuniones con los 21 colaboradores para entregar la nota final y discutir los puntos de mejora, posteriormente la reunión de mitad de año para el seguimiento, la determinación e ingreso de información en la PIN correspondientes a las metas.
Roles de trabajo, rol donde se distribuye el personal para cumplimiento de horarios.
Líder de proyectos, sistema de voceo institucional, y construcción de caseta. Realización de tareas que conciernen al proyecto.

Según el estudio de cargas aplicado al Jefe Administrativo 3 la mayor ocupación se encuentra concentrada en las labores de realización de listas de registro de números de serie de dosímetros para ser entregados a los auxiliares de seguridad que así corresponda con 28.50%, la recepción de incapacidades y corroboración con la página de la CCSS con 25.87%, revisión de correos para otorgamiento de vacaciones con 13.38% y por último, la inclusión de información en sistema Control Pas sobre carné de portación de armas con 8.15%.

Los procesos de reclutamiento, gestión de cronogramas de vacaciones, incapacidades y manejos de equipos radiológicos, representan más del 84% de la ocupación total de la Jefatura, en los 12 procesos que realiza, mostrando así una concentración en tareas más administrativas y de menor complejidad. Las evaluaciones de desempeño realizadas son conformadas por personal de la sección de gestión administrativa y operativa como colaboración a la jefatura de la Sección de Gestión Operativa. 

Según la aplicación de la herramienta Lista de Actividades (LDA) en las tareas del Jefe de Sección, se indica una jornada que excede en 1.34 horas por día en tareas categoría B y C, lo que no son de impacto con respecto a las realizadas en la categoría A con un 75.91% real, no dejando de lado las coordinaciones y llamadas recibidas fuera del horario normal que indica recibir.



Criterio del Jefe de la Sección

El Jefe de la sección manifiesta que con el pasar del tiempo se le han asignado funciones, principalmente de disponibilidad porque los puestos de seguridad no pueden quedar desatendidos, así mismo, que debe atender llamadas y continuar laborando fuera de la jornada establecida. 

Análisis de puesto Auxiliar Administrativo 1 (Puesto No. 35163)

Tabla No. 4
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por la Auxiliar Administrativa 1.
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                  Fuente: Información brindada por el Auxiliar Administrativa 1.


Según el cuadro anterior se resumen lo siguiente:




	Total de horas laboradas:
	9.34 horas por día.

	Total de procesos:
	29

	Total de actividades realizadas:
	77

	Categoría A:
	4 procesos, 15 actividades.

	Categoría B:
	8 procesos, 21 actividades.

	Categoría C:
	24 procesos, 41 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por la Auxiliar Administrativa 1 que se puntualizan en el Anexo 4.

Categoría A (80% del tiempo laborado)
Las requisiciones, abarcan 5 actividades que incluyen elaboración de oficios para toma de decisión inicial, incluye especificaciones y requisitos, análisis de los precios posterior a obtención de precios de oferentes, cláusulas de cierre, especificaciones de los equipos necesarios y especificaciones de garantías. 
Movimientos presupuestarios, solicitudes que ingresan de traslados de recursos a lo interno y externo del departamento.
La revisión de correos con solicitudes internas y de proveedores externos.
El Sistema Integrado de Compras Públicas (SICOP) abarca 7 actividades, la generación de respuestas a las solicitudes que ingresan en sobre los pliegos de licitación y digitación en sistema, atender las solicitudes de recursos de objeción al pliego de condiciones, realizar la respuesta y cuadro comparativo con criterios técnicos y digitación de información en sistema.

Categoría B (14.9% del tiempo laborado)
Movimientos presupuestarios abarca 5 actividades donde se realiza el ingreso al sistema del SIR, las solicitudes de modificaciones externas para mover recursos entre subpartidas diferentes en el mismo centro gestor, cambios de línea (traslado de recursos), Certificaciones de contenido presupuestario en la separación de recursos y así gestionar nuevos contratos o ampliación de adendas, creación de artículos para adquirir bienes que no están en el catálogo.
El SICOP, abarca 6 actividades, la respuesta de solicitudes de modificaciones del pliego de condiciones, revisión de la información remitida por el técnico y verificación si corresponde o no cursar prevenciones, se confecciona documento y se cursan prevenciones, se descargan respuestas o subsanaciones de las prevenciones, revisión de las solicitudes de verificación del pliego de condiciones y la atención de solicitudes en observaciones del cartel según lo indicado por Dirección Jurídica.
Las requisiciones abarcan 3 actividades donde se realiza el registro de compras en sistema Soladis, la atención a correcciones solicitadas y reingreso de información en el sistema nuevamente y por último la recepción de ofertas de servicios y costos por parte de proveedores.
Recepción de mejoras de equipos por parte de Verificación y Ejecución Contractual (VEC) y verificación en conjunto con el técnico y jefatura del departamento, por último, la generación de prorrogas al plazo de entrega.
La Preformulación presupuestaria del área de seguridad, completar en el sistema cada una de las líneas (aproximadamente 277) del total de centros gestores u oficinas solicitantes.
Atención de llamadas, solicitudes de administraciones regionales o proveedores externos.
Informes sobre ejecución presupuestaria que se deben presentar de forma trimestral para Financiero Contable y la Dirección Ejecutiva.
Confección de actas de recibo de contratos extendidos correspondientes a los servicios de vigilancia de los puestos a cargo del departamento.

Categoría C (5.1% del tiempo laborado) 

De seguido se muestra una tabla con las actividades clasificadas en categoría C.

















Tabla No. 5
Procesos y cantidad de actividades realizadas por el Auxiliar Administrativo 1 el 5.1% del tiempo laborado
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      Fuente: Información brindada por el Auxiliar Administrativo 1.

Del total de 41 actividades de apoyo, 22 son realizadas de forma mensual y 19 de forma anual, las actividades más representativas son las de preformulación presupuestaria y SIREVE.

La mayor ocupación del Auxiliar Administrativo 1 se concentra en 4 procesos conformados por las requisiciones (36.19%), movimientos presupuestarios (18.96%), revisión de correos electrónicos (3.77%) y actividades en SICOP (18.96%) lo que demuestra una concentración de labores en actividades sustanciales.

Existe un excedente de tiempo consumido por la colaboradora de 3.05 horas dedicado a tareas categoría B y C, lo que representa una mayor carga sobre el porcentaje total de dedicación en tareas muy variadas.

Sobre la carga laboral, la Sra. Mayra Cambronero, quien ocupa el puesto indicó que considera que la carga de trabajo es mucha y que ella es la encargada de todas las compras del Departamento; no obstante, aclara que el año pasado trasladaron las compras menores a otra compañera, adicionó que recibe la capacitación en este tema para poder realizar las tareas encomendadas. 

Análisis de puesto Auxiliar Administrativo 1 (Puesto 48489)

Tabla No. 6
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Auxiliar Administrativo 1
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    Fuente: Información brindada por el Auxiliar Administrativo 1.

Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado Auxiliar Administrativo1 que se puntualizan en el Anexo 5.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	7.42 horas por día.

	Total de procesos:
	15

	Total de actividades realizadas:
	52

	Categoría A:
	5 procesos, 6 actividades.

	Categoría B:
	8 procesos, 19 actividades.

	Categoría C:
	11 procesos, 27 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el Auxiliar Administrativo que se puntualizan en el Anexo 5.

Categoría A (80% del tiempo laborado) 

Gestiones administrativas en dos actividades de atención de llamadas, correos con solicitudes sobre gestiones referentes a activos e inventarios (traslados, asignaciones, eliminación y sustitución) que ocupan el 65.47% del tiempo y la colaboración a la jefatura de la sección con la inclusión de incapacidades en el sistema con un 2.14% de ocupación del tiempo total.
La entrega de dosímetros a los compañeros auxiliares de seguridad, se realizan 65 gestiones entre entrega y recepción en total, esta actividad requiere 3.47% de ocupación.
Apoyo en asignaciones especiales, solicitadas por compañeros de Seguridad Electrónica, se realizan asignaciones de cámaras, equipos de asistencia, repuestos de alarmas e implementos de seguridad, esta tarea demanda 2.39% de ocupación.
Control de armas del Departamento de Seguridad, se realiza inventario de las armas y su seguimiento, esta tarea demanda 2.23% de ocupación.
Control de inventario del Departamento de Seguridad, actualizar el inventario de todo el departamento, así como realizar actualizaciones en el sistema SIGA PJ, con 2.23% de ocupación.

Categoría B (14.9% del tiempo laborado)

Sistema SICA, dos actividades de movimientos de activos y realizar cuadros de plaqueo para equipo que demanda 2.65% de ocupación.
Compras menores del departamento, 5 actividades desarrolladas donde se redactan criterios técnicos de compras menores realizadas como por ejemplo baterías de focos e implementos y equipo básico de seguridad, la creación de oficios e incluirlos en sistema SIGA PJ, la revisión de expedientes en SICOP, solicitar cotizaciones de equipo a proveedores e incluir documentos en sistema SIGA sobre las compras realizadas, todo lo anterior con una ocupación del 3.96%
Dosímetros, se realiza la entrega y retiro de paquetes de estos a las administraciones regionales. 
Gestión de implementos de seguridad, 4 actividades de redacción de oficios sobre el estado de los chalecos antibalas vencidos de las administraciones regionales, revisión y criterios técnicos sobre implementos de seguridad asignados a las administraciones regionales, asignación de implementos a oficiales y supervisores y la sustitución de chalecos vencidos del departamento y regionales. Estas 4 actividades demandan un 3.35% de ocupación.
Gestiones administrativas, 3 actividades de acompañamiento y control cruzado en la toma de medidas para uniformes de los auxiliares de seguridad, registro de objetos decomisados a usuarios y reportes en el sistema para solicitud de reparación de equipos de cómputo, demandando 2.17% de ocupación.
Control de armas del departamento, 2 actividades de coordinación de mantenimiento preventivo y correctivo de armas además de los cambios de munición, lo anterior demanda 1.51% de ocupación.
Actas, se realizan para recibir las compras menores del departamento, con un 0.64% de ocupación.
Control de inventario del departamento de seguridad, se realizan solicitudes de reimpresiones de placas, con una ocupación de 0.50%.

Categoría C (5.1% del tiempo laborado) 

Control de armas del departamento, 3 actividades de entrega de armas embaladas a las administraciones regionales posterior al mantenimiento, asignación de armas por juicios de alto riesgo y la realización del informe de manera semestral para el OIJ quien envía el reporte de inventaros a Armas y explosivos, lo anterior con un 0.86% de ocupación.
Compras menores del departamento, 4 actividades de revisión de requisiciones y carteles en SIGA, recepción de artículos, aclaraciones en SIGA sobre procesos de compras y realizar compras de artículos de uso diario del departamento. Ocupación del 0.95%.
Colaboración a otras unidades del departamento, 8 actividades con una ocupación del 1.37%, enunciadas a continuación:
Atención de consultas referentes al sistema de asistencia institucional 
Atención de llamadas telefónicas para la toma de huellas de asistencia
Revisiones en el sistema de asistencia 
Impresión de carné 
Coordinaciones con empresas para revisiones de pilares, rampas, entre otros. (Proceso de compras)
Inclusión de los documentos en el sistema (Proceso de compras)
Cambio de líneas (Proceso de compras)
Creación de modificaciones externas (Proceso de compras)
Gestiones administrativas, 2 actividades de asignación de suministros de oficina a supervisores y asistencia a la jefatura del departamento en búsqueda de personal para cubrir horarios extra, con una ocupación de 0.38%.
Sistema SICA, inventario de activos en posesión del departamento, 0.32% de ocupación.
Devolución de activos a Patrimonio Judicial, 3 actividades de agrupación de activos, entrega de equipos y la creación de oficios para la devolución, lo anterior con una ocupación del 0.57%.
Gestión de implementos de seguridad, la destrucción de chalecos vencidos, 0.21% de ocupación.
Sistema SIREPA, traslado de activos al Anexo B, 0.21% de ocupación.
Mantenimiento en equipos de radio, 2 actividades de retiro de radios donde los repararon y la solicitud de cotizaciones para reparación de estos, 0.14% de ocupación.
Requisición del Departamento de Seguridad, revisión del stock y solicitud de artículos, 0.08% de ocupación.
Coordinaciones con empresas por garantías, se contacta a la empresa vía teléfono o correo para activación de garantías en equipos, 0.04% de ocupación.

Según el estudio de cargas aplicado a la Auxiliar Administrativa 1, se determina que la mayor concentración de tareas se encuentra en 5 procesos de gestiones administrativas (65.47%), en la atención de correos electrónicos e inclusión de trámites de incapacidades (2.14%), la entrega y retiro de dosímetros en el I Circuito (3.47%), asignaciones de equipo como parte de tareas de apoyo a otras instancias del mismo departamento (3.21%) y la actualización del inventario en el sistema con (2.23%).

Las tareas de entrega de dosímetros se realizan como parte de la colaboración al Jefe de Departamento de la Sección de Gestión Administrativa al igual que los tramites de incapacidades y búsqueda de personal para cubrir turnos extraordinarios. Lo anterior, consume un total de 6.83% del tiempo.

En total, la Auxiliar Administrativa 1 presta un 14.14% del tiempo en actividades de colaboración a compañeros del departamento que no corresponden al proceso de inventarios. 

En la entrevista realizada a la señorita Fabiola Arce, quien ocupa el puesto indicó, que, si bien es cierto, las actividades de control de armas siempre se ejecutan en coordinación con la persona especializadas en este tema, siempre debe manipularlas, aun cuando, no posee carné de manejo y portación de armas.

Referente a los cuatro puestos (3 Auxiliar Administrativo y 1 Auxiliar de Servicios Generales 1) encargados del registro de usuarios y de los servidores judiciales en edificios de la Corte y Tribunales, el Auxiliar Administrativo (Recepción) y un Auxiliar de Servicios Generales 2 (Conserje ) es preciso indicar que no se realizó el ejercicio de análisis de tiempo efectivo de trabajo por cuanto el perfil de estos puestos no tiene relación directa con labores técnicas definidas por la Auditoría Judicial como objeto de estudio.

En cuanto a la estructura interna de esta Sección se determina que cumple con diversos tipos de tareas que no son divisibles entre sí, sino que responden a actividades que están relacionadas con la gestión administrativa, de ahí que no se segrega la Sección en diversas unidades. 

3.2.5.3.- Sección de Gestión Operativa

El área operativa se encarga de administrar los servicios de vigilancia con el recurso humano de manera presencial en las edificaciones, cubriendo los accesos, las salas de juicio, casetas de seguridad, entre otros. Entre sus tareas destaca custodiar, proteger, vigilar y resguardar a las personas y los bienes muebles e inmuebles del Poder Judicial. Es importante, mencionar que la seguridad institucional es atendida de la siguiente manera: 

•	Vigilancia en puestos fijos: a través de puestos ubicados en las puertas principales de ingreso de los/as empleados/as judiciales y personas usuarias, ingresos a los sótanos de los diferentes edificios de la institución, parqueos, oficinas específicas, entre otras.
 
•	Vigilancia en rondas: a través de servidores/as que realizan rondas en determinadas áreas de prioridad. Éstas se realizan principalmente en las noches, momento en que se verifica si los despachos quedaron cerrados; si las luces, computadoras, impresoras, ventiladores y otros aparatos quedaron apagados o bien, para detectar algún inconveniente que afecte la seguridad del despacho u oficina. 
 
•	Protección en Salas de Juicios: es un grupo de Oficiales de Seguridad que se encuentra destacado en las diferentes salas de juicio.

•	Protección en eventos importantes: cuando se deben cubrir juicios de alto riesgo, manifestaciones, actividades en el Auditorio del O.I.J., vistas, actividades del Consejo Superior o Corte Plena; la custodia, traslado y quema de droga, se coordina con anticipación el grupo de oficiales que deben cubrir el evento. Es importante mencionar, que los oficiales están capacitados en temas como manejo de situaciones ante secuestros o amenazas de explosivos, análisis de emergencias, protección de personas importantes, entre otras.


Esta área también tiene a cargo la supervisión general del contrato con la seguridad externa a nivel nacional conformada casi por 500 oficiales y supervisores.

Para ejecutar las actividades antes descritas esta área dispone de 103 plazas, siendo la Jefa que mayor tramo de control tiene.  De seguido se detalla las tareas que realizan los puestos asignados.

1 Jefe Administrativo 3 (Puesto No. 55536):

Realiza una variedad de tareas administrativas de diferente naturaleza, trabaja siguiendo instrucciones generales, normas y procedimientos técnicos, administrativos y legales que se encuentran establecidos. Le corresponde planear, dirigir, controlar y supervisar el personal adscrito al área operativa del Departamento, así como ejecutar las tareas relacionadas con la administración de seguridad privada (reunión de inicio de labores y seguimiento, revisar ofertas de proveedores, carteles por devolución, cartel de licitación, estudio de mercado), mantenimiento de contratos: control de personal activo revisar expedientes de oficiales de nuevo ingreso, cronogramas de limpieza de armas, cronogramas de capacitación, actividades relacionadas con procesos administrativos: alimentar el cronograma en el Project, revisión y asignación de presupuesto, elaborar el 
Plan Anual Operativos (PAO), el SEVRI (Sistema de Evaluación de Riesgo Institucional), participar en el Plan Estratégico Institucional, Elaborar el Plan Anual Institucional, lleva expedientes disciplinarios de todo el personal del departamento, que involucra emitir el fallo, recepción de prueba, recepción de denuncias y atención de denuncias, traslado de cargos, solicitud de defensa, notificación del defensor, audiencia final y actividades relacionadas con el proceso de evaluación del desempeño del personal, entre otras[footnoteRef:15]. [15:  Ver el detalle de las actividades en el anexo 6.] 


De la revisión de las tareas que realiza versus el Manual Descriptivo de Puestos se estableció que ejecuta actividades acordes con el perfil del puesto; no obstante, llama la atención que las labores relacionadas con procesos administrativos como alimentar el cronograma en el Project, revisión y tareas de presupuestación para compras de implementos de seguridad están más en función del perfil del encargado del Área Administrativa, así como expedientes disciplinarios de las otras áreas, por cuanto este puesto se encarga de la labor sustantiva del Departamento (Área Operativa) y además tiene el tramo de control más alto.

Sobre este puesto, señaló el Jefe del Departamento que a su criterio debe de modificarse el perfil del puesto en el sentido de que debe tener conocimientos básicos de manipulación de armas y los permisos que así amerite, además de buscar la idoneidad en cuanto a las competencias que faculten el brindar criterios técnicos sobre temas especializados y proyectos del Departamento. 

5 Supervisor de Seguridad (Puestos No. 43677, 43675, 43684, 34368, 383514):

El puesto de supervisor de seguridad le corresponde realizar labores de coordinación, asignación, y supervisión de labores de vigilancia y seguridad; dentro de las principales actividades que ejecuta están las siguientes: 

Visitar a los puestos de seguridad, y realizar las supervisiones correspondientes;
Coordinar con el COSE, la activación de las alarmas correspondientes al I Circuito Judicial de San José, además de los despachos judiciales que reportan sistemas sin armar; 
Supervisar, controlar y coordinar con la Jefatura las labores ordinarias y extraordinarias del Departamento de Seguridad;
Atender y asignar los OFIC PJ en situaciones “problemáticas” de personas usuarias;
Preparar la logística de las custodias cuando le sean solicitadas para los traslados de las armas y el ingreso de los custodios del Banco Nacional de Costa Rica para atender el cajero automático; 
Referir los asuntos atendidos en horas no hábiles, entre otras[footnoteRef:16]. [16:  Ver el detalle de las actividades en el anexo 7.] 


De las tareas antes expuestas se determina que son actividades concordantes con el propósito del puesto, sea: Ejecutar labores técnicas de coordinación, asignación, supervisión y ejecución de labores especializadas de vigilancia y seguridad, según se establece en el Manual Descriptivo del Puesto.

1 Técnico Especializado 6 (Puesto No. 43676)[footnoteRef:17]  [17:  Puesto ocupado actualmente por el Sr. Roberto López Espinoza.] 


Este puesto es el que ejerce el rol de Coordinador de Seguridad Operativa[footnoteRef:18], dentro de sus tareas se pueden citar las siguientes: [18:  Perfil Competencial (Clase Angosta) Técnico Especializado Coordinador Seguridad Operativa.] 

Coordinar la Seguridad interna: Sustituir al Supervisor de turno, coordinar cuando se requiera seguridad en sesión de Corte Plena, actividad de Vistas de Sala I, Sala II, Sala III y Sala IV, actividades en el Salón de Expresidentes y Salón Multiusos de la Corte, coordinar con los diferentes despachos del I circuito y de la periferia en juicios de alto riesgo.
Revisar los equipos de seguridad: Revisar que los equipos estén en buen estado, atender reportes de máquinas de rayos x, de los arcos detectores y corregir los fallos, revisar las armas de fuego.
Capacitación: Planificar la logística de los cursos de armas y las capacitaciones a nivel nacional sobre los procedimientos en materia de seguridad,                                           
Realizar estudios de seguridad: Confeccionar el informe correspondiente, revisión en sitio en materia de seguridad de colindancias y aspectos estructurales, revisar las condiciones del local para determinar si es apto para asignar puestos de seguridad.
Evaluación del desempeño:    revisar el control de asistencia electrónica de 81 Oficiales de Seguridad, visitar los puestos de seguridad para realizar las revisiones de campo, según metas establecidas, llenar los formularios establecidos sobre la revisión de las metas y trasladar la información a la Jefatura Operativa.
Coordinar la Seguridad privada: Visitar los puestos de seguridad a nivel nacional para determinar el cumplimiento del contrato, informar las anomalías encontradas a la Jefatura operativa y verificar el cumplimiento.
Realizar labores Administrativas: Atender llamadas y correos, revisar el cumplimiento de procedimientos, presentar informes y reportes, resolver problemas en el desempeño de los Oficiales de Seguridad, participara en reuniones, coadyuvar con la Jefatura operativa a la atención de quejas de usuarios internos y externos, resolver conflictos entre el personal de seguridad, actualizar e informar a los puestos de seguridad los listados de los vehículos autorizados, tres edificios y anexos, buscar cotizaciones, realizar análisis de ofertas, reuniones con el personal previo a algún evento, participar en las pruebas balísticas de los chalecos antibalas que compra el Departamento, colaborar en la emisión de circulares y definición de procedimientos de trabajo, participar en el presupuesto del Departamento..
Traslados en Vehículo dentro del GAM para atender la logística de juicios de alto riesgo.[footnoteRef:19] [19:  Ver mayor detalle de las actividades en el anexo 8.] 


2 Técnico Especializado 3 (Puesto No. 352572, 43643)[footnoteRef:20]:  [20:  Puestos ocupados por el Sr. Michael Hurtado Cruz y el Sr. Ernesto Calvo Olsen.] 


Estos puestos se encargan de la instalación y mantenimiento de los sistemas de alarmas por el personal Técnico de Seguridad a nivel nacional, así como la atención de los sistemas de alarmas contratadas, actualmente brindan atención a 530 sistemas de alarmas. Entre las actividades que realizan estos recursos se tienen las siguientes:

Instalar los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad: Configuración, programación y pruebas de los equipos tirajes e instalación de los diferentes materiales que se requieren, instalación de equipos, introducción de datos al SIS(Sistema de alarmas), visitar a los despachos para la valoración de los equipos que se requieren para la instalación, diseño de los puntos apropiados, instalación de los equipos, pruebas de funcionamiento y de comunicación, medición de la cantidad de materiales que se van a requerir. entrega de los sistemas a los usuarios finales. Coordinar con la encargada de bodega la disponibilidad de los equipos, seguimiento del correcto funcionamiento. 
Atención de los sistemas de alarmas contratados a nivel nacional: Revisión de las propuestas de contratación, del cartel, diseño de los puntos apropiados para la ubicación de los equipos, cumpliendo con la normativa institucional, solicitar y revisar las cotizaciones, coordinar visitas técnicas con empresas, visitas de revisión sobre el proceso de instalación, configuración de los sistemas, programar el sistema, enlazarlo con el Centro de Operaciones de Seguridad, visitar a los despachos para la valoración, realizar pruebas para determinar la funcionalidad del sistema, entregar el sistema a la Administración u oficina y asignación de códigos al personal, inclusión en el sistema del SIS y el control que llevan sobre los sistemas de alarmas, recibir a satisfacción la instalación del sistema contratado, trasladar la información de la revisión realizada a la encargada de presupuesto, coordinar con Telemática la línea telefónica o punto de red para la integración al sistema.
Atender labores administrativas: Efectuar una revisión diaria del reporte de actividades que le suministra el Centro de Operaciones de Seguridad Electrónica (COSE), Asignar, modificar y eliminar los códigos de acceso a los servidores que tienen autorizados a los sistemas de alarmas, mantener un registro actualizado de las claves asignadas, atender llamadas telefónicas y correos electrónicos, enviar informes de labores a la Jefatura. mantener una bitácora de visitas realizadas, revisión y pruebas de llaves en despachos para los ingresos del personal de seguridad, programar la sensibilidad de las máquinas de rayos X y detectores de metales, ubicadas en los puestos de vigilancia, revisar carteles de licitación para las contrataciones sobre instalaciones y compras de equipos de seguridad electrónica, revisar artículos y vistos buenos en los sistemas institucionales, conducir vehículos oficiales para diferentes traslados a nivel nacional.
Mantenimiento de los sistemas de alarmas, a nivel nacional: Corrección del problema que se está generando con el sistema y pruebas de funcionamiento, valorar los requerimientos en tiempo y equipos, realizar las pruebas con los sistemas, revisar los reportes generados por las diferentes dependencias y visitas a los despachos. (ver mayor detalle en el anexo 9)

94 Auxiliar de Seguridad: Los cuales se distribuyen en los tres edificios del I Circuito Judicial (La Corte Suprema de Justicia, el Organismo de Investigación Judicial y los Tribunales de Justicia del I Circuito Judicial de San José) y realizan labores relacionadas con la vigilancia y la seguridad, tales como: 

Vigilar y brindar seguridad a personas, instalaciones y bienes de la Institución,
Custodiar edificios, equipo de trabajo, materiales y otras pertenencias del Poder Judicial o bajo su custodia.
Realizar revisiones a personas, vehículos, paquetes o cualquier accesorio que pueda permitir el ingreso de objetos o materiales considerados riesgosos para la seguridad de la institución.
Reportar en forma inmediata cualquier irregularidad sobre la cual tenga conocimiento.
Revisar la planta física periódicamente, según se establezca.
Registrar la entrada y salida de vehículos, personas, equipos, materiales, entre otros.

Revisados los perfiles competenciales y los manuales descriptivos de clases de puestos, se puede concluir que las funciones y responsabilidades de los diferentes puestos que integran la Sección de Gestión Operativa están acordes con lo establecido por la Dirección de Gestión Humana, por lo que no se estima conveniente de momento efectuar modificaciones a lo vigente. No obstante, llama la atención las labores relacionadas con procesos administrativos que ejecuta el puesto de Jefatura, las cuales están más en función del perfil del encargado del Área Administrativa; así como las funciones que realizan los puestos de Técnico Especializado 3 encargados de las alarmas que estén ubicados en esta área, puesto que sus actividades son afines con las ejecutadas por el COSE.

Al respecto, indica el Lic. Rodríguez Murillo que los puestos del personal de alarmas, actualmente no se encuentran bajo la Sección de Seguridad Electrónica debido a que no cuenta con la capacidad de asumir esta jefatura por lo que fue delegada al Jefe de la Sección de Gestión Operativa.

3.2.5.3.1.- Carga de Trabajo 

Análisis Estadístico

Tabla No. 7
Cuadro resumen de gestiones entrantes
a la sección de Seguridad Operativa del 2020-2022

[image: ]
       Fuente: Información brindada por el Jefe de la Sección Administrativa.

Según el cuadro anterior que representa de forma numérica y porcentual las principales gestiones que realiza la Sección de Gestión Operativa, se observa que en los últimos tres años se muestra un crecimiento del 21.4% aproximadamente del total de la carga, donde los tres incrementos más representativos se centran en reportes en el SIS sobre reparaciones de equipos de seguridad, proyectos de seguridad electrónica asignados y los expedientes disciplinarios, los cuales representan el 88.10% del total. Lo anterior demuestra como esta sección ha tenido que cumplir con la carga de trabajo en crecimiento sostenido contando con los mismos recursos asignados. 

Estudio de tiempo efectivo de trabajo

Análisis de puesto Jefe Administrativo 3 (puesto 55536):









Tabla No. 8
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Jefe Administrativo 3.
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      Fuente: Información brindada por el Jefe Administrativo 3.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	8.82 horas por día.

	Total de procesos:
	6

	Total de actividades realizadas:
	31

	Categoría A:
	4 procesos, 5 actividades.

	Categoría B:
	5 procesos, 8 actividades.

	Categoría C:
	4 procesos, 18 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el Jefe Administrativo 3 que se puntualizan en el Anexo 6.

Categoría A (80% del tiempo laborado)
Atención del correo interno de la institución, abarca 2.5 horas al día para atención de solicitudes de otros departamentos internos del Poder Judicial.
Expedientes disciplinarios, 12 procesos activos, la recepción de pruebas y conformación de expedientes, coordinación de la audiencia para la prueba testimonial o documental, realizada 5 veces de forma mensual de 2.5 horas de duración cada una. De forma mensual, 32 horas para la realización de análisis final de los contradictorios disciplinarios según las pruebas aportadas.
El mantenimiento de contratos requiere mantener actualizado el control de 450 colaboradores externos que fungen como guardas de seguridad institucional. 
Las capacitaciones iniciales a los nuevos ingresos se realizan una vez a la semana consumiendo un total de 180 minutos por sesión donde se les explica todos los detalles del puesto y revisión de manuales. 

Categoría B (14.9% del tiempo laborado)
El mantenimiento de contratos, 3 actividades de donde por establecimiento de este se deben revisar los expedientes del personal de ingreso para certificar sus competencias y realizar el reemplazo de recursos, la coordinación de cronogramas para la limpieza de armas una vez al mes y la documentación de evidencias de las capacitaciones realizadas al personal de seguridad.
Los expedientes disciplinarios, 2 actividades de recepción de denuncias por los diferentes medios (correo electrónico o físicas) y creación de oficio y traslado de cargos.
Realización de reuniones que conciernen a temas de seguridad en el Poder Judicial y solicitudes al departamento.
La administración de seguridades privadas demanda un esfuerzo anual de 32 horas de estudio de los expedientes de los proveedores de seguridad privada y si se están realizando los pagos mínimos de ley. 
La actualización del cronograma con el avance de los proyectos en ejecución del área.

Categoría C (5.1% del tiempo laborado) 
Administración de Seguridades Privadas, de forma mensual se realizan 5 revisiones de ajuste sobre las anotaciones que realiza el encargado de compras del departamento de seguridad y posteriormente la formulación del cartel definitivo. Los estudios de mercado que se realizan como mínimo dos veces al año, donde se solicitan costos por hora de las diferentes jornadas de trabajo. Al realizarse el inicio del contrato se realiza la revisión de los expedientes de cada colaborador, uno a uno para validación de la documentación necesaria.
La formulación del presupuesto del departamento según las necesidades existentes y elaboración de PAO, PEI, SEVRI y PAI.
Las evaluaciones de desempeño son realizadas a 80 colaboradores del Departamento de Seguridad, desde la definición de metas, inclusión en el sistema, reunión de comunicación, seguimientos mensuales y de mitad de año.
Los expedientes disciplinarios, una vez al mes requieren de coordinación para asignar un defensor público en caso de que el imputado lo solicite y las audiencias para la emisión de alegatos finales.  


Según el estudio de cargas realizado, la jefatura de la sección concentra sus actividades en 4 procesos de atención de correos electrónicos (28.36%), gestión de expedientes disciplinarios (24.04%), mantenimiento de contratos (17.01%) y la administración de seguridades privadas (6.81%). 

Las gestiones administrativas como atención de correos electrónicos y el mantenimiento de los contratos de seguridad privada abarcan 30.63% y 24.31% respectivamente sumando 54.94% del tiempo consumido por la jefatura.

Criterio de la Jefatura de la Sección

En entrevista con la jefatura, indica que de la carga general que asume los expedientes disciplinarios son de una alta complejidad, demandan mucho tiempo para su coordinación y ejecución, así como las actividades relacionadas con los contratos de seguridad privada y la contratación e inducción de los auxiliares de seguridad debido a la gran cantidad de movimientos que se realizan.

Análisis de puesto Supervisor de Seguridad (Puestos No. 43677, 43675, 43684, 34368, 383514)

[bookmark: _Hlk126101208]Tabla No. 9
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por Supervisor de Seguridad.
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       Fuente: Información brindada por el Supervisor de Seguridad.


Según el cuadro anterior se resumen lo siguiente:






	Total de horas laboradas:
	7.93 horas por día.

	Total de procesos:
	1

	Total de actividades realizadas:
	24

	Categoría A:
	1 procesos, 7 actividades.

	Categoría B:
	1 procesos, 10 actividades.

	Categoría C:
	1 procesos, 7 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado a los Supervisores de Seguridad que se puntualizan en el Anexo 7.

Categoría A (80% del tiempo laborado)
Visitas a los puestos de seguridad, realizadas 2 veces al día con una duración de 1.25 horas por visita.
Coordinación con el COSE para la activación de alarmas del I circuito judicial de San Jose, realizada 3 veces al día con una duración de 2 horas cada una.
Revisión del correo electrónico para conocer la información generada por la jefatura en cuanto a operaciones de vigilancia, así como también información emitida por otras instancias del Poder Judicial, realizado 4 veces al día con una duración de 15 minutos cada una.
Supervisar, controlar y coordinar labores de supervisión con la jefatura del departamento, realizada 4 veces al día con una duración de 10 minutos cada una.
Controlar situaciones de violencia en personas usuarias de los servicios internos, al menos 4 veces al día con una duración de 5 minutos por evento.
Coordinar logística de custodia de armas y personeros del Banco Nacional una vez al día con una duración de 15 minutos cada una.
Se realiza la referencia y asignación de asuntos en horas no hábiles al D1, D2, D3, D6, realizada una vez al día con una duración de 15 minutos cada una.

[bookmark: _Hlk126101221]Categoría B (14.9% del tiempo laborado)

Recepción de la D4 sobre la comunicación de novedades que se presentaron durante el turno de trabajo y todo lo pendiente para cubrir puestos de trabajo.
Revisar la bitácora de puestos para conocimiento de anomalías que se presentaron en la jornada anterior y girar instrucciones al personal de previo al inicio de la jornada y durante.
Presentarse a atender situaciones irregulares en los diferentes puestos de atención al público custodiado por oficiales de seguridad.
Revisión de equipos para verificación del cumplimiento de las normas y estándares internos.
Atención a los vehículos del Poder Judicial asignados al poder judicial y reportar desperfectos en caso de ser necesario.
Anotación de eventos presentados en el día en la bitácora y elaboración de informes en caso de ser necesarios sobre anomalías presentadas.
Entrega de equipo a los oficiales de seguridad además de validar las prácticas de manipulación de las armas de fuego.
Asignar los puestos de trabajo a cada uno de los oficiales de seguridad que se tienen a cargo.
Asignar los oficiales de seguridad a los eventos de entrada o salida de bodegas de Droga.
Asignar los oficiales de seguridad a eventos protocolarios además de custodia de corte plena y visitas especiales. 

[bookmark: _Hlk126101230]Categoría C (5.1% del tiempo laborado) 

Atención a necesidades del equipo de oficiales de seguridad en sus diferentes puestos.
Aprobación de cambios en las guardias de los oficiales.
Entregar libro de actas con anotaciones del equipo que se encuentra disponible.
Reportar al COSE la utilización de unidades móviles del Departamento de Seguridad para atención de necesidades.
Atención de situaciones de retención de usuarios problemáticos que ingresan de forma violenta a edificios del Poder Judicial.
Recordar las normas de comportamiento y reforzamiento de atención adecuada a los usuarios.
Atención de situaciones con delincuentes y en conjunto con el OIJ.

Según el análisis de las actividades que realizan los supervisores de seguridad, se determina que son actividades atinentes al puesto con una ocupación total ajustada a la jornada de trabajo de 8 horas por día. 

Análisis de puesto Técnico Especializado 6 (Puesto No. 43676)





Tabla No. 10
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Técnico Especializado 6.
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       Fuente: Información brindada por el Técnico Especializado 6.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	8.97 horas por día.

	Total de procesos:
	8

	Total de actividades realizadas:
	41

	Categoría A:
	3 procesos, 9 actividades.

	Categoría B:
	5 procesos, 13 actividades.

	Categoría C:
	5 procesos, 19 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado al Técnico Especializado 6 que se puntualizan en el Anexo 8.

Categoría A (80% del tiempo laborado)

Labores administrativas, la atención de llamadas telefónicas y correos electrónicos presentan un volumen diario de 15 eventos al día con una duración promedio de 10 minutos cada una, la revisión de cumplimiento de procedimientos involucra 4 eventos diarios de 20 minutos cada uno, la presentación de informes y reportes a la jefatura, por último, el aviso de los ingresos de vehículos a los diferentes puestos.
Evaluación del desempeño, la revisión del sistema GH en Línea las marcas de entrada y salida además de tiempos de comida de cada auxiliar de seguridad, visita a los puestos de seguridad para inspecciones, llenar los formularios para la revisión de metas y traslado de información a la jefatura.
Las giras dentro del GAM para visitas de oficinas se realizan 34 veces al año con una duración de 3.8 horas cada una.

Categoría B (14.9% del tiempo laborado)

Capacitación, la planificación de la logística de los cursos de armas que se imparten a los oficiales de seguridad y la supervisión de forma presencial por tres semanas a cada recurso de nuevo ingreso y realizar capacitaciones a nivel nacional sobre procedimientos en materia de seguridad.
Estudios de Seguridad, realización de informes y revisiones en sitio de aspectos de colindancia y aspectos estructurales.
Coordinación de seguridad interna, la sustitución de supervisores en caso de ausencia, las sesiones de corte plena, visitas a las diferentes salas y en caso de ser requerida la seguridad se debe coordinas actividades en salón multiusos y expresidentes.
Labores Administrativas, resolver situaciones que conciernen a los auxiliares de seguridad, reuniones con jefaturas, coadyuvar al jefe de la sección operativa en atención de quejas y atención de juicios de alto riesgo.
Revisión de los equipos utilizados por los oficiales de seguridad.

Categoría C (5.1% del tiempo laborado) 

Labores administrativas, abarca 9 actividades dentro de los cuales se realiza mediación en conflictos entre personal de seguridad, actualización de listados de vehículos que se pueden utilizar, la búsqueda de cotizaciones, analizar las ofertas, reuniones de coordinación de eventos, participación en pruebas de balística de chalecos antibalas, emisión de circulares, definición de procedimientos de trabajo y participar en la definición del presupuesto del Departamento de Seguridad.
Revisión de las condiciones de un puesto para validación de si es necesario asignar seguridad.
Revisión de equipos de seguridad (armas de fuego), atender reportes de máquinas de rayos x, arcos detectores y reparaciones.
Coordinación de seguridad interna en el I circuito y periferia, y reforzar juicios de alto riesgo.
Coordinación de Seguridad Privada, visitas a nivel nacional para verificar cumplimiento de cláusulas pactadas en contratos, llenar formularios establecidos por contrato, reportar irregularidades encontradas y posteriormente validar correcciones a los hallazgos.

Según el análisis de cargas realizado, los tres procesos de mayor ocupación corresponden a labores administrativas con (39.68%), las evaluaciones de desempeño (32.47%) y las giras dentro del GAM para visitas a puestos de seguridad con (5.85%).

Existen tareas de colaboración para las jefaturas de ambas secciones en actividades de coordinación de cursos para auxiliares de seguridad y la atención de quejas de usuarios internos y externos. 

Análisis de Puesto Técnicos Especializado 3 (Puesto No. 352572, 43643)

Tabla No. 11
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por los Técnicos Especializado 3
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    Fuente: Información brindada por el Técnicos Especializado 3.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	8.24 horas por día.

	Total de procesos:
	5

	Total de actividades realizadas:
	47

	Categoría A:
	3 procesos, 10 actividades.

	Categoría B:
	3 procesos, 13 actividades.

	Categoría C:
	3 procesos, 24 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado al Técnico Especializado 3 que se puntualizan en el Anexo 9.

Categoría A (80% del tiempo laborado)
Labores administrativas, se realiza una revisión diaria del reporte de actividades proveído por el COSE de los sistemas de seguridad, esta tarea se realiza 10 veces al día con un tiempo de 7.8 minutos en la atención de cada una.
Se realiza la asignación, modificación y eliminación de códigos de acceso a los servidores que tienen autorizados en los sistemas de alarmas, esta actividad se realiza 12 veces al día con un tiempo de 5 minutos en la atención de cada una.
Actualización del registro de claves asignadas, esto se realiza 12 veces al día, con una duración de 4 minutos cada uno.
La atención de llamadas y correos electrónicos, se atienden 8 consultas diariamente con una duración de 5 minutos cada uno.
Ingreso de datos en el sistema SIS, se realiza 5 veces al día con una duración de 5 minutos cada uno. 
Mantenimiento de los sistemas de alarmas, se realizan las correcciones de problemas en funcionamiento y pruebas 15 veces a la semana con un tiempo aproximado de 9.5 cada una.
Valoración de requerimientos en tiempo y equipos además de la realización de pruebas con los sistemas, se realiza 15 veces a la semana con una duración de 7 minutos cada una.
Las giras en traslados dentro del GAM se realizan 3 veces a la semana con una duración de 43 minutos y a zonas rurales se realizan 2 de forma mensual con una duración de 4.5 horas de duración en traslados con vehículos. 

Categoría B (14.9% del tiempo laborado)
Revisión de los reportes generados por el COSE de supervisores, jefaturas, coordinadores de seguridad y despachos además de los reportes generados en el sistema SIS, se realiza 15 veces a la semana con una duración de 5 minutos cada uno.
Labores administrativas, se realizan informes para presentar a la jefatura del departamento y el mantenimiento de la bitácora de visitas realizadas a diario, estas actividades tienen una frecuencia de 1 al día con una duración de 6 y 5 minutos respectivamente.
Instalación de los sistemas de alarmas, se compone de 8 actividades que abarca el 7.68% de cada recurso, a continuación, se muestran las actividades:




	No de Actividad
	Nombre de la Actividad
	Tiempo de Duración

	1
	Configuración, programación y pruebas de los equipos.
	1 h

	2
	Tirajes e instalación de materiales y equipos
	1 h

	3
	Introducción de datos al SIS.
	1 h

	4
	Visitar a los despachos para la valoración de los equipos que se requieren para la instalación. 
	45 min

	5
	Diseño de los puntos apropiados, para la ubicación de los equipos.
	45 min

	6
	Pruebas de funcionamiento y de comunicación.
	45 min

	7
	Medición de la cantidad de materiales que se van a requerir.
	43 min

	8
	Entrega de los sistemas a los usuarios finales.
	42 min



Las tareas presentadas en el cuadro anterior se realizan 2 veces al mes con una duración promedio de 1 hora por actividad.

Categoría C (5.1% del tiempo laborado) 

Labores Administrativas, 4 actividades de registro de viáticos, horas extra, pruebas de llaves de despachos y programación de sensibilidad de máquinas de rayos X, detectores de metales y puestos de vigilancia.	
Instalación de los sistemas de alarmas a nivel nacional por técnicos de seguridad, se compone de 3 actividades de coordinación de equipos con bodeguero, análisis de ubicaciones para equipos y seguimiento del funcionamiento.
Instalación de sistemas de alarmas por contratos se compone de 17 actividades enlistadas a continuación:

	No de Actividad
	Nombre de la Actividad

	1
	Revisión de las propuestas de contratación.

	2
	Revisión del cartel.

	3
	Diseño de los puntos para la ubicación de los equipos.

	4
	Revisión de las cotizaciones.

	5
	Visitas de revisión, sobre el proceso de instalación.

	6
	Configuración de los sistemas.

	7
	Programar el sistema con el Centro de Operaciones de Seguridad.

	8
	Visitar a los despachos para la valoración.

	9
	Pruebas, para determinar la funcionalidad del sistema.

	10
	Entregar el sistema a la Administración u oficina y asignación de códigos al personal.

	11
	Inclusión en el sistema del SIS (Sistema de alarmas) y el control que llevan sobre los sistemas de alarmas.

	12
	Coordinar las visitas técnicas con las empresas.

	13
	Coordinar con la empresa adjudicada la visita al sitio para finiquitar los procesos de instalación.

	14
	Recibir a satisfacción la instalación del sistema contratado.

	15
	Solicitar las cotizaciones.

	16
	Trasladar la información de la revisión realizada a la encargada de presupuesto.

	17
	Coordinar con Telemática la línea telefónica o punto de red para la integración al sistema.



Según el estudio de cargas realizado se observa que en términos generales la ocupación de los técnicos especializados 3 de alarmas se concentra principalmente en labores de revisión del reporte de actividades que le suministra el COSE, de los sistemas de seguridad electrónica, asignar, modificar y eliminar los códigos de acceso a los servidores, traslados dentro del GAM y visita a oficinas regionales, valoración de requerimientos de equipos y pruebas a los sistemas.

Referente a los puestos de Auxiliar de Seguridad, cabe indicar que no se realizó el ejercicio de análisis de tiempo efectivo de trabajo por cuanto el perfil de estos puestos no tiene relación directa con labores técnicas definidas por la Auditoría Judicial como objeto de estudio.

3.2.5.4.- Sección de Seguridad Electrónica (informal)

La investigación determinó que existe un área informal, tal como se muestra en el organigrama anterior, encargada de la seguridad electrónica compuesta por técnicos encargados de los sistemas de video vigilancia, control de acceso y asistencia electrónica, sistemas de alarmas, entre otros a nivel nacional. Esta área es coordinada por la Jefatura del Departamento cómo recargo, quien debe planear, dirigir, controlar, supervisar y tomar las decisiones del personal a cargo. Actualmente tiene destacado 15 plazas en total e internamente está distribuida en dos unidades a saber:
 
3.2.5.4.1.- Control de Accesos y Asistencias

Esta unidad es la encargada de llevar el control y mantenimiento de todos los sistemas de asistencia y control de accesos en las oficinas y despachos del Poder Judicial, además tiene labores técnicas de identificación de puntos vulnerables y recomendaciones en remodelaciones y edificaciones nuevas. Encargada de realizar procesos de compras de equipos, acompañamiento a proveedores y colaboración con el Departamento de Tecnologías de Información. 


La unidad tiene destacado los siguientes 4 puestos para el desarrollo de las actividades encomendadas:
 
1 Técnico Especializado 6[footnoteRef:21] (Puesto No. 102174)[footnoteRef:22]: [21:  Perfil Competencial (Clase Angosta) Técnico Especializado Coordinador Seguridad Electrónica.]  [22:  Puesto ocupado actualmente por John Paladino Jiménez.] 

Coordinador de la unidad y responsable de realizar en términos generales las siguientes funciones:
Monitorear y revisar los sistemas de control de acceso y asistencia de forma diaria (345 controladoras y 317 dispositivos de Morphos). 
Atender solicitudes realizadas por el cliente interno en reportes de formularios, configuración de equipos especiales, carné, impresoras y seguimientos post implementación.
Realizar trabajos en conjunto con el Departamento de Servicios generales en la construcción de nuevos edificios y remodelaciones de edificaciones existentes.
Participar en la elaboración de pliegos de condiciones para compras de nuevos equipos definiendo estándares técnicos y requisitos mínimos. 
Coordinar a los auxiliares administrativos en labores y trabajos asignados, además de procesos de capacitación en nuevas tecnologías y actualizaciones.
Realizar giras para visitas fuera del GAM y administraciones regionales[footnoteRef:23]. [23:  Ver mayor detalle de actividades en el anexo 10.] 


De la revisión de las tareas antes expuestas se determina que son concordantes con el propósito del puesto, según se establece en el perfil competencial del Manual Descriptivo de Puestos. 

2 Auxiliar Administrativo 1: (Puestos No. 44242 de la Dirección Ejecutiva y 43765[footnoteRef:24]) y 1 Auxiliar de Servicios Generales 1 (Puesto No. 48490) [footnoteRef:25] [24:  Puesto en propiedad No. 34223 de Auxiliar de Servicios Generales 2, ascendida a Auxiliar Administrativo 1 plaza perteneciente a Andrés Lorenzo Rodríguez. ]  [25:  Puesto ocupado actualmente por Daniel Pincay Solano, que corresponde al puesto No. 43705 adscrito a la Sección de Limpieza y Jardinería que fue trasladado al departamento.] 


Estos puestos se encargan de realizar en términos generales las mismas actividades, de seguido se detallan las principales:
Confeccionar carné: (configuración) y calcomanías, (toma de foto, huellas) al personal judicial a nivel nacional a través del software y la impresora destinados para ese fin.
Configurar equipos y control de accesos. 
Realizar giras de revisión de equipos, levantamiento de estos u otras actividades que sean asignadas por el coordinador del área o la jefatura del departamento
Elaborar informes de llamadas, control de accesos, configuraciones y otras gestiones.       
Generar reporte de marcas de los oficiales de seguridad para crear el informe de horas extra. 
Asistir reuniones varias, cubrir al Coordinador de la Unidad. 
Revisar marcas por CCTV
Revisar y aprobar actas
Evacuar consultas y capacitar sobre Sistema de Accesos Electrónicos Institucional (SAEI)[footnoteRef:26] [26:  Ver mayor detalle de las actividades en el anexo 11.] 


Sobre las funciones antes descritas indica el Coordinador de Unidad que algunas son de complejidad y especializadas que han tenido que asumir siendo tareas que no le competen al puesto por lo que en algunas ocasiones los servidores manifiestan inconformidad. Destaca que inclusive el puesto de Auxiliar de Servicios Generales en ocasiones ha tenido que sustituirlo en reuniones y lo acompaña a giras.

De la revisión realizada con el Manual Descriptivo de Clases de Puestos y perfil competencial, se visualiza que algunas de las labores que realizan los puestos no son concordantes con la naturaleza de los puestos tales como configurar equipos y control de accesos, realizar giras de revisión de equipos, asistir a reuniones y cubrir al coordinador entre otras. Cabe destacar que no se hace distinción en la realización de las funciones con el puesto de Auxiliar de Servicios Generales donde la naturaleza del trabajo es “ejecutar labores de aseo, así como realizar mandados y trasladar equipo y mobiliario de oficina…”.

3.2.5.4.1.1.- Carga de Trabajo

Análisis Estadístico
De seguido se presenta un cuadro con los datos de la carga de trabajo de la unidad de Control de Accesos y Asistencias.

Cuadro No. 3
Actividades realizadas por la Unidad de
Control de Accesos y Asistencias, durante el periodo 2020-2022.

[image: ]
       Fuente: Información brindada por el Departamento de Seguridad.

En el cuadro anterior se visualiza las principales gestiones que realiza la Unidad de Control de Accesos y Asistencias, donde se registra en el total de las gestiones atendidas una disminución de un 21.5% en el 2022 en relación con el año anterior, así mismo se denota que para este mismo año las primeras 11 actividades realizadas alcanzan el 80% acumulado del total de la carga de trabajo ejecutada. 

Según lo indicado por el Jefe del Departamento la baja de las gestiones obedece a que inicialmente se trabajaron los despachos principales y el presupuesto alcanzaba para 8 ó 9 instalaciones y posteriormente se trasladaban los trabajos a edificios arrendados donde se atendían 24 al año; otro factor que influyó fue las limitaciones presupuestarias. Además señalo, que la aplicación del teletrabajo durante la pandemia generó cambios en los sistemas de asistencia trayendo a disminución los servicios y atenciones brindadas.   



La mayor carga de trabajo de esta unidad son las gestiones relacionadas con la atención de llamadas, WhatsApp y control de accesos las cuales representan aproximadamente el 55.2% del total de gestiones, que demandan mucho tiempo a los servidores de esta área, así mismo se establece que realizan una cantidad muy variada de gestiones. 

Estudio de tiempo efectivo de trabajo

Análisis de puesto Técnico Especializado 6 (Puesto No. 102174)

Tabla No. 12
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Técnico Especializado 6
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       Fuente: Información brindada por el técnico especializado 6.

Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado al Técnico Especializado 6 que se puntualizan en el Anexo 8.

Según el cuadro anterior se resumen lo siguiente:


	Total de horas laboradas:
	7.86 horas por día.

	Total de procesos:
	14

	Total de actividades realizadas:
	44

	Categoría A:
	4 procesos, 7 actividades.

	Categoría B:
	8 procesos, 13 actividades.

	Categoría C:
	9 procesos, 24 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el Técnico Especializado 6 que se puntualizan en el Anexo 10.

Categoría A (80% del tiempo laborado)

Atención al cliente interno por correo electrónico o presencial en oficina, se realiza 25 veces por día con una duración de 5 minutos por consulta, además, se atienden otros canales como teams y WhatsApp.
Monitoreo y revisión de los sistemas de control de accesos y asistencias, se deben revisar 345 controladoras y 317 dispositivos de Morphos dos veces al día cada uno con una duración de 20 minutos cada revisión.
Coordinación, Asignación de labores a los colaboradores de equipo, se realizan 30 de forma anual (1 al día en promedio) con una duración de 1.9 horas cada uno.
Las giras realizadas fuera del GAM para visita de administraciones regionales se efectúan 15 veces al año con una duración de 7.2 horas en movilización con vehículo.
Categoría B (14.9% del tiempo laborado)

Coordinación, las labores de asignación, supervisión y labores propias de los equipos de trabajo para sistemas de CCTV se realiza 5 veces al mes con una duración de 45 minutos cada una, la elaboración de presupuestos para compra de materiales, equipos y herramientas, por último, la definición de procedimientos de trabajo en conjunto con jefatura del Departamento de Seguridad.
Atención al cliente interno, de forma presencial o electrónica por dudas y consultas sobre su carné electrónico y las marcas en el sistema, 3 casos semanales que ingresan en la plataforma GIS donde se debe realizar búsqueda de información y posterior envío, 2 solicitudes semanales de verificación por CCTV del colaborador realizando una marca en caso de que el sistema no la registre.
Compras de nuevos equipos, se visitan los despachos donde se necesita instalar el equipo y levantamiento de necesidades.
Las giras realizadas dentro del GAM, para atención de oficinas se realizan 15 veces en el año y toma un tiempo de 1.2 horas cada traslado en vehículo.
Asistencia, enviar y coordinar formularios para permisos en La PIN, se realizan 1 por día con una duración de 5 minutos cada una.
En la construcción de nuevos edificios y remodelaciones se realizan 2 tareas de visitas para comprobación de puntos y posteriormente la verificación de equipos, realizado 10 veces al año con una duración de cada uno de 1.6 horas y 8 visitas al año con una duración de 1.5 horas cada una respectivamente. 
Configuración de dispositivos de accesos y asistencia, 25 veces al año con una duración de 30 minutos cada una.
Como trabajos extra, se realizan reparaciones en conjunto con DTI y mantenimientos de equipos.

Categoría C (5.1% del tiempo laborado)

Construcción de nuevos edificios y remodelaciones, 4 actividades de cambios en configuraciones de equipos, listado de equipos, revisión de planos y envío de planos marcados a Servicios Generales.
Compras de nuevos equipos, 5 actividades de cambios en configuración de equipos, coordinación de visitas de las empresas con los despachos, revisión de equipos y visto bueno, entrega de equipos a empresas proveedoras y atención de reuniones con fabricantes que desean exponer nuevos productos. 
Capacitaciones, 2 actividades de preparación de material, convocatoria y realización de sesiones virtuales.
Infraestructura de sistemas, búsqueda de nuevas plataformas y tecnologías en materia de seguridad electrónica.
Asistencia y accesos, 3 actividades de revisión de equipos, revisión post implementación y configuración de equipos como impresoras de carnet de la Administración y Gestión Humana.
Coordinación, presentación de informes a la jefatura del departamento.
Proyectos y programas de seguridad electrónica, 4 actividades de realización de correo y reportes en GIS de necesidades para configuración en servidores, reuniones con DTI, implementaciones en conjunto con DTI y seguimiento a trabajos realizados.
Mantenimiento de Vehículos, 2 actividades de lavado de vehículo y llevarlo al servicio de mantenimiento.
Equipos especiales, 2 actividades de revisión de equipos de rayos X y la revisión de agujas de los diferentes edificios del Poder Judicial.
El puesto anteriormente analizado labora en una jornada de 7.86 horas por día,  lo cual está bastante alineado con la realidad en cuanto a tiempos ordinarios, sin embargo, es importante mencionar que las actividades que ocupan la mayor cantidad del tiempo del recurso, son destinadas a labores administrativas como la atención de solicitudes que ingresan por correo electrónico, teléfono, WhatsApp y Teams, monitoreo de sistemas de control de accesos y asistencia, coordinación de las personas colaboradoras y las giras a administraciones regionales.
Según el análisis de cargas en cuanto a porcentajes de ocupación, se determina que existen labores sustanciales de coordinación, capacitaciones al personal, proyectos y programas de Seguridad electrónica, compras de nuevos equipos y trabajos técnicos relacionados a nuevas y antiguas edificaciones, con un porcentaje de ocupación de 12.38% de aprovechamiento.
Las giras realizadas a lo interno y fuera del GAM para atención de solicitudes y reportes realizados por las administraciones regionales y despachos, abarcan un 6.60% del tiempo del recurso únicamente en el traslado lo que limita la utilización oportuna del tiempo.

 2 Auxiliar Administrativo 1: (Puesto No. 44242 de la Dirección Ejecutiva y Puesto No. 43765[footnoteRef:27]) y 1 Auxiliar de Servicios Generales 1[footnoteRef:28] Puesto (Nombrado en Puesto No. 48490) [27:  Puesto en propiedad No. 34223 de Auxiliar de Servicios Generales 2, ascendida a Auxiliar Administrativo 1 plaza perteneciente a Andrés Lorenzo Rodríguez. ]  [28:  Corresponde al puesto No. 43705 adscrito a la Sección de Limpieza y Jardinería que fue trasladado al departamento.] 






Tabla No. 13
Cantidad de procesos, actividades y porcentaje de tiempo invertido por
Auxiliar Administrativo 1 y Auxiliar de Servicios Generales 1.
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       Fuente: Información brindada por el Coordinador de la Unidad y sus colaboradores.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	 7.09horas por día.

	Total de procesos:
	9

	Total de actividades realizadas:
	15

	Categoría A:
	3 procesos, 3 actividades.

	Categoría B:
	4 procesos, 5 actividades.

	Categoría C:
	5 procesos, 7 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado a los Supervisores de Seguridad que se puntualizan en el Anexo 11.

Categoría A (80% del tiempo laborado)
Configuración de carnets, se realiza la confección del plástico con los datos necesarios de identificación.
Sistema de Accesos Electrónicos Institucional, atender consultas a toda la población judicial donde se hayan instalado los dispositivos de asistencia electrónica.
Reporte de marcas, extraer del sistema de marcas un reporte de los oficiales de seguridad para crear el informe.



Categoría B (14.9% del tiempo laborado)
Configuración de equipos y control de accesos, 2 actividades de otorgar o quitar permisos a la población judicial y reportar fallo de equipos.
Sistema de Accesos Electrónicos Institucional, capacitar al personal judicial sobre el uso de la plataforma SAEI.
Giras de revisión de equipos.
Revisión de marcas por CCTV, revisar el sistema de marcación electrónica cuando el personal haga un reporte para validación de firma.

Categoría C (5.1% del tiempo laborado) 
Configuración de equipos y control de accesos, Configuración de dispositivos.
Reuniones, asistir a reuniones internas y de atención a proveedores, además, suplir al coordinador cuando lo amerite.
Configuración de carnets, para los elevadores inteligentes de edificios Torre Judicial y Corte Plena.
Realización de informes solicitados por la jefatura con respecto al proceso.
Revisión y aprobación de actas, suplir al coordinador para la atención de oficinas.

Los puestos anteriormente analizados laboran en una jornada de 7.09 horas por día lo cual demuestra una brecha de tiempo que podría ser utilizada como reforzamiento a actividades sustanciales dentro de la jornada ordinaria, sin embargo, es importante mencionar que las actividades que ocupan la mayor cantidad de tiempo de los recursos, son destinadas a labores de configuración de carné, evacuar consultas sobre el sistema SAEI y la extracción de marcas mediante la generación de reportes.

3.2.5.4.2.- Sistemas de Video, Vigilancia, CCTV y COSE

El Centro de Operaciones de Seguridad Electrónica (C.O.S.E.), el que se encarga de custodiar y vigilar a las personas y bienes muebles e inmuebles de la Institución, a través de los sistemas electrónicos de vigilancia o de cualquier otro sistema tecnológico de seguridad que se instale en el cuarto de monitoreo.

Además, se encarga de atender el Circuito Cerrado de Televisión con secuenciador de cámaras (CCTV), la central de radio y telefónica, el nuevo sistema de alarmas computadorizadas de la Institución, comunicadores, teléfonos, entre otros. 

Esta Unidad está compuesta por 11 puestos, distribuidos de la siguiente forma:



1 Técnico Especializado 6[footnoteRef:29] (Puesto No. 72821)[footnoteRef:30]:  [29:  Perfil Competencial (Clase Angosta): Técnico Especializado Coordinador Seguridad Electrónica.]  [30:  Puesto ocupado actualmente por el Sr. Gustavo Sánchez G.] 


Realiza la función de coordinador de todas las actividades que involucran los sistemas de circuito cerrado de televisión desde los procesos de adquisición de equipos, supervisión de proveedores, instalación y mantenimiento, así como del COSE quienes se encargan del monitoreo constante de los sistemas que involucran alarmas y cámaras de vigilancia.

Dentro de las principales tareas que realiza están:
Configurar servidores (equipos) 
Programar grabadores autocontenidos
Programar cámaras
Participar en el proceso de compras de equipos de CCTV
Brindar mantenimiento de equipos de CCTV
Configurar Estaciones de Trabajo
Elaborar estudios técnicos de CCTV para nuevos edificios
Realizar giras fuera del GAM y administraciones regionales (ver mayor detalle en anexo 12)
Se verificaron las funciones antes expuestas versus el perfil competencial del Manual Descriptivo de Puestos, determinándose que son análogas con el propósito del puesto, que es “ejecutar labores técnicas de coordinación, asignación, supervisión y ejecución de labores especializadas en Seguridad Electrónica”.  

8 Técnicos Especializados 2 (operadores de monitoreo) 
Puestos No. 43685, 112412, 352574, 5893, 352573, 5903, 48495, 103076
Estos puestos se encargan del monitoreo constante de los sistemas de alarmas a nivel nacional, con el objetivo de dar respuesta inmediata ante situaciones o eventos de riesgo presentados en oficinas y despachos como intrusión de personas no autorizadas, alarmas de pánico y reportes realizados por oficiales de seguridad, además se debe realizar la coordinación de situaciones que se presentan tanto con visitantes y usuarios como unidades internas del Poder Judicial. (ver anexo 13 para mayor detalle)



Laboran mediante roles de trabajo compuestos por 7, 8 y 9 horas laborales cada dos días integrados por 2 colaboradores por rol, posteriormente tienen 2 días libres y vuelve a reiniciar en rol de la Mañana. A continuación, se describen los roles de trabajo.

	Cantidad
	Rol
	Horarios
	Alimentación

	8 horas
	Mañana
	6:00 am a 2:00 pm
	45 min

	7 horas
	Tarde
	2:00 pm a 9:00 pm
	45 min

	9 horas
	Noche
	9:00 pm a 6:00 am
	45 min



A continuación, se presenta un cuadro con las actividades que desarrollan los colaboradores y su interrelación entre los roles establecidos.

























Cuadro No. 4
Actividades realizadas por el Centro de Operaciones de Seguridad (COSE)
y su ejecución en los diferentes roles de trabajo.
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                                Fuente: Información suministrada Departamento de Seguridad.


La diferencia en cuanto a horas que se presentan en los roles de trabajo Tarde y Noche corresponde a un ajuste realizado para que las personas colaboradoras puedan utilizar el servicio de buses para trasladarse a sus casas, esta hora extra que asume el rol de la noche es pagada como jornada extraordinaria.
Con la nueva Ley de Crimen Organizado, se asignan dos plazas más al COSE con el objetivo de realizar monitoreos especiales y diferenciados a juicios de alto riesgo, su ubicación estará en el edificio de los Tribunales de Justicia.
Estos puestos únicamente se pueden destacar en este Centro, en virtud de que no cuentan con el permiso respectivo de portación de armas, ya que sus labores no requieren contar con ese requisito. 

2 Técnicos Especializados 2 (Monitoreo de Juicios de Alto Riesgo) 
Puestos No. 383515, 383516.

Son los encargados de operar y administrar los sistemas electrónicos de seguridad que por medio del monitoreo remoto (CCTV) coadyuvan los controles de accesos electrónicos y las alarmas de intrusión y pánico para reforzar la seguridad interna y externa de las áreas que albergan los despachos de los jueces, fiscales, defensores, personal administrativo y salas de juicio en la Jurisdicción Especializada de Delincuencia Organizada (JEDO).

Adicionalmente son los encargados de coordinar la comunicación por medio de los equipos de radio comunicación, voceo local para la atención de emergencias, teléfonos, bitácoras de servicio y cualquier otro equipo electrónico que la seguridad considere importante para el reforzamiento de la Jurisdicción.

Cabe aclarar que estos puestos ingresarían a laborar formalmente a la estructura de JEDO, a partir del lunes 17 de julio.  Según indicaciones del Lic.  Rodríguez Murillo, se están asignando los puestos para cubrir 2 Auxiliares de Seguridad.

Recientemente fue acondicionada el área con equipo para que inicien las funciones de monitoreo, posteriormente se les estará proporcionando todo lo relacionado con alarmas, control de accesos, asistencia y repetidora de radio.

De la confrontación de las funciones que realizan los puestos asignados a esta unidad con las tareas descritas en el Manual Descriptivo de Clases de Puestos y perfil competencial se determinó que son concordantes con la naturaleza de trabajo.  

3.2.5.4.2.1.- Carga de Trabajo

Análisis Estadístico

De seguido se presenta un cuadro con las actividades realizadas por la unidad de Sistemas de Video, Vigilancia, CCTV y COSE.
 
Cuadro No. 5
Actividades realizadas por
Sistemas de Video, Vigilancia, CCTV y COSE.
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       Fuente: Información brindada por el Departamento de Seguridad.

De la información anterior se denota que el total de las gestiones realizadas en la Unidad de Sistemas de Video, Vigilancia, CCTV y COSE muestran un comportamiento decreciente de un 10.6% en el 2022 en relación con el año 2021. Según lo indicado por el Jefe del Departamento la baja de las gestiones obedece a que no siempre se realizan instalaciones nuevas, en algunas ocasiones son reemplazos de equipos o ampliaciones de sistemas por lo cual no se contabiliza como uno nuevo, así mismo no se registran los trabajos de reemplazo de los equipos completos de algunos edificios e incluso se trabajan por etapas dependiendo en algunos casos de la aprobación de presupuestos extraordinarios, además las edificaciones arrendadas se atienden instalaciones nuevas.

Se visualiza que para 2022 las primeras 7 actividades realizadas alcanzan el 80% acumulado del total de la carga de trabajo ejecutada. 

La mayor carga de trabajo de esta unidad son las gestiones relacionadas con la revisión, configuración de cámaras, de usuarios de CCTV, atención de solicitudes y servicios, verificación de seguridad y contraseñas, Criterio técnico, especificaciones técnicas, entre otras.

Tiempo efectivo de trabajo

Análisis de puesto Técnico Especializado 6 (Puesto No. 72821)

Tabla No. 14
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Técnico Especializado 6
[image: ]
       Fuente: Información brindada por el técnico especializado 6.

Según el cuadro anterior se resumen lo siguiente:

	Total de horas laboradas:
	7 horas por día.

	Total de procesos:
	8

	Total de actividades realizadas:
	41

	Categoría A:
	5 procesos, 13 actividades.

	Categoría B:
	5 procesos, 13 actividades.

	Categoría C:
	6 procesos, 15 actividades.






Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado por el Técnico Especializado 6 que se puntualizan en el Anexo 12.

 Categoría A (80% del tiempo laborado)

Programación de cámaras, la configuración con formato definido por el departamento, se realiza 5 veces a la semana con una duración de 2.15 horas cada una.
Giras, las visitas fuera del GAM a las administraciones regionales se realizan 3 veces cada 15 días y por la distancia el traslado de ida y regreso toma en promedio 3.8 horas de manejo.
Configuración de servidores (equipos), se compone de 5 actividades de colaboración con personal de DTI en apoyo a reparaciones de equipos de CCTV o servidores realizadas 4 veces al día en una duración de 8 minutos cada una.
La inclusión de usuarios nuevos para accesos a cámaras, se realiza una vez al día y toma 15 minutos completar la tarea.
Las reparaciones de equipos de cómputo, se realiza 2 veces de día por medio y toma 13 minutos cada una. 
Inclusión en sistema de cámaras nuevas, se realizan 2 eventos a la quincena y toma 63 minutos cada una. La creación de roles para usuarios, se realiza 15 veces al mes y tarda 13 minutos en promedio.
Mantenimiento de equipos CCTV, en nuevas edificaciones y remodelaciones se realizan comprobaciones de cableados para instalación, se realiza una vez a la semana en un tiempo promedio de 1.3 horas.
Compra de equipos CCTV, compuesto por 5 actividades desde la solicitud por correo electrónico a los proveedores de ofertas de servicio y cotizaciones, realizado una vez al mes con una duración de 4 horas.
La configuración de los ángulos de las cámaras, se realiza 3 veces a la semana con una duración de 15 minutos cada una.
Control de activos de los equipos instalados y control técnico de la información.
Durante la remodelación y construcción de edificaciones, se realiza una recomendación de la cantidad de equipo necesario y sus particularidades. 
Posterior al proceso anterior, se dan las visitas a sitios para validar la instalación y mejoras a realizar.

Categoría B (14.9% del tiempo laborado)

Configuración de servidores (equipos), se realizan reinicios de contraseñas para usuarios de CCTV, se realizan 2 cada dos días y se tarda 8 minutos cada uno y posteriormente se realiza el reporte a DTI para los nuevos servidores sean incluido en los dominios y se le pueda asignar una IP.
Las giras dentro del GAM para visita de oficinas, requiere de 1.2 horas por visita y se realizan 20 al año. 
Estudios técnicos de CCTV para nuevos edificios, se realiza la revisión de los planos para la identificación de ubicaciones, se realiza la configuración de los sistemas y se configura los ángulos de los equipos.
Mantenimiento de equipos CCTV como la limpieza de servidores y grabadores, además de la limpieza de cámaras.
Compras de equipos CCTV, se trabaja en conjunto con el recurso que tiene asignada esta labor para crear el cartel de licitación, una vez adquiridos se revisan que vengan según especificaciones, se realizan pruebas de comunicación, se coordinan visitas a despachos y se visita en conjunto con las empresas encargadas de montar los nuevos equipos.
Categoría C (5.1% del tiempo laborado)
Compras de equipos de CCTV, se realizan 4 actividades de inclusión de nuevas cámaras en sistemas, controles de fallas de equipos, respaldo de información y cuadros comparativos de las ofertas y precios de proveedores.
La configuración de estaciones de trabajo, la configuración de conexiones en cámaras e instalación de software.
Programación de grabadores autocontenidos, tres actividades de configuración, inclusión de cámaras y usuarios.
Visitas de comprobación a los proyectos. 
Configuración de servidores (equipos), 4 actividades de recuperación de bases de datos, reinicio de contraseñas, creación de mapas de ubicaciones y registro de licencias por canal de cámara. 
La reprogramación de equipos de cámaras con el sistema de alarmas.




Del análisis antes realizado, se determina que las funciones son realizadas en una jornada de 7.07 horas por día; no obstante, registra una concentración equitativa del tiempo en la ejecución de las labores técnicas, donde la mayor concentración de actividades se centra en la programación de cámaras, giras a administraciones regionales, configuración y mantenimiento de equipos y compras de equipos. 

Las giras y traslados dentro y fuera del GAM consumen hasta un 16% del tiempo del recurso lo que implica destinar 22.8 horas al mes debido a que gran parte de las averías que se presentan en los equipos no pueden ser reparadas de forma virtual.

8 Técnicos Especializados 2 (operadores de monitoreo) 
Puestos No. 43685, 112412, 352574, 5893, 352573, 5903, 48495, 103076

Tabla No. 15
Cantidad de procesos, actividades y porcentaje
de tiempo invertido por el Técnico Especializado 2

[image: ]
                            Fuente: Información brindada por el Técnico Especializado 2.

Según el cuadro anterior se resumen lo siguiente:




	Total de horas laboradas:
	7/8/9 horas por día (según rol)

	Total de procesos:
	10

	Total de actividades realizadas:
	19

	Categoría A:
	2 procesos, 3 actividades.

	Categoría B:
	5 procesos, 5 actividades.

	Categoría C:
	8 procesos, 11 actividades.



Lo datos que se exponen en las tablas anteriores se obtuvieron mediante el estudio de cargas de trabajo realizado a los Técnicos Especializados 2 que se puntualizan en el Anexo 13.

Categoría A (80% del tiempo laborado)
Monitoreo de cámaras de seguridad en dos actividades de seguimiento a dispositivos electrónicos.
Monitoreo de sistemas de alarmas a nivel nacional para detectar activaciones y reaccionar con forme a lo establecido.
Categoría B (14.9% del tiempo laborado)
Recepción de reportes realizados por oficiales de seguridad que se encuentran en sitios, anotar el ingreso y salida de oficiales.
Validación de comunicación con administraciones por medio de radio troncalizado.
Respaldar videos en administración de San José.
Validación visual de cámaras en caso de presentarse algún evento. 
Realizar la asignación de códigos para los sistemas de alarmas.
Categoría C (5.1% del tiempo laborado)
Monitoreo de Sistemas de Alarmas, dos actividades de coordinación con Fuerza Pública para que acudan a alguna oficina y coordinación de personal supervisor de seguridad con Fuerza Pública. 
Actualizar la bitácora de unidades móviles, controlar el kilometraje, hora de salida, llegada, conductores y acompañantes de los vehículos del Departamento de Seguridad.
Respaldar videos a administraciones regionales.
Realizar pruebas de equipos en conjunto con coordinador de unidad.
Recibir reportes de oficiales de seguridad, 3 actividades de anotar en bitácora lo indicado, anotar la apertura y cierre de bodega de drogas y usuario, por último, coordinar con emergencias (911) en caso de ser requerido.
Controlar el acceso a instalaciones los fines de semana y horarios nocturnos. Habilitación de ingresos autorizados.
Monitoreo de sistema de control y automatización de edificios.
Comunicación de eventos y emergencias por sistema de voceo.
Se determina que las personas colaboradoras de monitoreo laboran tiempo completo de sus jornadas por cuanto deben permanecer vigilantes en tareas como el monitoreo de 431 cámaras de seguridad, 2534 dispositivos de seguridad y 538 cuentas de alarmas a nivel nacional.

Por la naturaleza de la función primordial del COSE en vigilancia 24 horas al día por 7 días a la semana, se calcula la jornada de trabajo de 48 horas al necesitarse 6 recursos distribuidos en 2 por turno de Mañana, 2 por turno de Tarde, 2 por turno de Noche. Una vez que los recursos pasan por los 3 roles, salen a dos días de descanso.

2 Técnicos Especializados 2 (Monitoreo de Juicios de Alto Riesgo) 
Puestos No. 383515, 383516

Cabe aclarar que los dos puestos asignados a JEDO ingresarían a laborar formalmente a la estructura de JEDO, a partir del lunes 17 de julio, según indicaciones del Lic.  Rodríguez Murillo, por lo que no se les realiza aún estudio de cargas.

Criterio del Jefe de la Sección 

Actualmente esta sección es liderada por el Jefe de Departamento de Seguridad como recargo, en razón de que esta área es informal y no dispone de una figura de jefatura. A criterio del Lic. Edward Rodríguez Murillo, el puesto de coordinador asume tareas de supervisión y coordinación del COSE, las cuales deberían ser atendidas por otro puesto de coordinador para esta área.

3.2.6.- Viabilidad de Creación formal de la Sección Especializada en Seguridad Electrónica

La investigación determinó que desde el año 2017 la jefatura del Departamento de Seguridad separó la Unidad de Seguridad Electrónica de la Sección de Gestión de Operaciones y creó de manera informal la Sección Especializada en Seguridad Electrónica reacomodando los recursos asignados para ejecutar las tareas, tal como se muestra en el organigrama actual del Departamento (punto 3.2.4 del presente informe).

En entrevista al Lic. Edward Rodríguez Murillo, Jefe del Departamento de Seguridad, argumentó que debido a la situación actual que ha experimentado el Departamento de Seguridad realizó un traslado de riesgo a la Dirección Ejecutiva de todo lo que el Departamento está asumiendo en estos momentos con los recursos existentes que no cuentan con las competencias profesionales para tal fin. 

Del estudio y análisis de la situación actual del Departamento se generó una propuesta para la creación de una Sección Especializada en Seguridad Electrónica dentro del Departamento de Seguridad que tendría como objetivo principal el desarrollo e implementación de nuevas tecnologías en materia de seguridad, requerimientos de estudios de criminología (derivados de la UPROV), la realización de proyectos que se solicitan al departamento por parte de la Dirección Ejecutiva además de  los seguimientos, mantenimientos de los equipos y crecimiento de la infraestructura tecnológica. 

Indica, que estas labores actualmente son realizadas por colaboradores en puestos auxiliares y técnicos y que deben trabajar los proyectos de Seguridad Electrónica en colaboración con DTIC al no poseer personal calificado que pueda tener los permisos para el manejo de los equipos servidores.

El Lic. Rodríguez Murillo, señala que la propuesta establecida al Consejo Superior sobre la constitución de la Unidad de Seguridad Electrónica contiene la estructura con los recursos existentes en el departamento, además enfatiza la necesidad de contar con esta estructura para dirigir las 31 plazas asignadas a la JEDO.

3.2.6.1.- Propuesta presentada ante el Consejo Superior

Mediante oficio No. 358-DS-2022 el Jefe del Departamento de Seguridad remite la propuesta para la creación de la Sección de Seguridad Electrónica al órgano superior, y el Consejo Superior, dispuso trasladarla a esta Dirección para que realice el estudio correspondiente[footnoteRef:31]. [31:  En sesión 95-2022 del 11 de noviembre de 2022, artículo XVII.] 


De seguido se presenta un extracto de los principales aspectos planteados en la propuesta para la creación de la Sección Especializada de Seguridad Electrónica[footnoteRef:32]: [32:  Ver propuesta completa en el anexo 1.] 



Antecedentes del tema:

“Hoy en día se cuenta con servicios tecnológicos de punta aplicados al servicio de la seguridad en muchas de las instalaciones del Poder Judicial, con los cuales se busca una mayor economía utilizando estos medios para minimizar los riesgos a las intrusiones y diferentes actos delictivos que puedan afectar las instalaciones judiciales, brindando un mejor resguardo a los bienes institucionales, a las personas servidoras judiciales que desempeñan sus labores en los diferentes edificios y personas usuarias y/o visitantes en general que asiste a hacer  uso de los servicios brindados por el Poder Judicial. 

El constante crecimiento de nuevos servicios e instalaciones judiciales (oficinas, Juzgados, edificios, etc.) hacen que las plataformas tecnológicas instaladas requieran de constante escalabilidad, tecnicidad y mantenimiento que son aspectos vitales para sacar el mayor provecho de todos los sistemas existentes para la atención de las necesidades actuales y futuras, es por ello por lo que se requiere analizar, estandarizar, garantizar y asegurar las plataformas de los equipos tecnológicos. 

Es importante destacar que el uso de la tecnología aplicada a servicios de seguridad, conocida como “Seguridad Electrónica”, es un término empleado a nivel mundial para referirse a esta rama de la seguridad y es regulada por entes a nivel mundial y latinoamericano con el fin de buscar la mejora y estandarización en su uso e implementación de los recursos disponibles en el mercado de usuarios (instituciones) finales. “

(…)
El Poder Judicial desde el 2008 ha realizado importantes inversiones en esta materia pero es a partir del año 2014 que las inversiones realizadas son con el objetivo del máximo aprovechamiento de las tecnologías disponibles en el mercado con el fin de evitar o minimizar los riesgos a los que se podría enfrentar la institución en materia delictiva, como un precedente tenemos los atentados relacionados al grupo “Resistencia Costarricense” cuando se vieron en riesgo las instalaciones de la Asamblea Legislativa, así como otras instituciones privadas en nuestro país, en donde fue por medio de los sistemas de seguridad electrónica, video vigilancia de las instalaciones legislativas que se detectó que personas externas a la institución realizaron el atentado.


Asimismo, se exterioriza que la Unidad de Seguridad Informática del Poder Judicial, habían advertido de posibles riesgos y mejoras necesarias que se deben hacer en equipos tecnológicos empleados en la actualidad por parte del Departamento de Seguridad dentro de los cuales se citaron los siguientes:

Proteger el acceso a las subredes en las cuales se encuentran funcionando las cámaras y dispositivos de seguridad mediante redes privadas virtuales (vlans) con el uso de accesos restringidos. 
Registrar todos los dispositivos de seguridad en una aplicación de control y registro de la información de estos dispositivos. 
Cambiar las contraseñas por defecto de todas las cámaras identificadas, utilizando las políticas institucionales al respecto. 
Revisar y analizar las opciones de seguridad para cada dispositivo. Emplear la mayor protección posible y usarlo como punto de partida.  
Configurar de manera correcta características propias, como: 
Zona horaria o NTP  
Control de acceso y / o un FIREWALL interno por direcciones ips, hacer uso de esto y colocar que el único acceso son las ips de los servidores de cámaras y que deniegue la comunicación desde otras ips. 
Actualización constante del firmware y el software del dispositivo de manera inmediatamente a medida que haya actualizaciones disponibles.  
Emplear doble factor de autenticación en los dispositivos que sea posible (2FA), se recomienda activar dicha funcionalidad. 
 
Finalmente, se señala que desde el 2014 se había realizado un diagnóstico, donde se determinaba la necesidad de una mejora en la estructura del Departamento de Seguridad, principalmente en temas de seguridad electrónica, debido no solo a las labores que ya se realizaban en ese momento, sino vislumbrando las mejoras y crecimiento que se esperaba alcanzar en pocos años y que dicha especialidad no existía en el Poder Judicial.  

Objetivo de la creación de la Sección: 

Crear formalmente la sección para que según lo indica el Lic. Rodríguez, “se encargue de la seguridad electrónica y que se desarrollen las estrategias y planificaciones necesarias para que se empleen y administren las tecnologías disponibles de forma adecuada, así mismo se determinen y atiendan las necesidades existentes y futuras en una materia en donde el crecimiento por año ha superado las expectativas previstas dadas las necesidades institucionales de una mayor protección y seguridad de sus inmuebles, personas servidoras judiciales y personas usuarias.“ Respecto de la carga de trabajo, adicionó, que en la actualidad se experimenta una carga de trabajo que va en aumento conforme se avanza en los diferentes proyectos y que para el año 2021 llegó a alcanzar las 1203 gestiones mensuales (reportes y solicitudes) en labores relacionadas con los sistemas de video vigilancia CCTV (ver anexo 3) y de 646 gestiones mensuales relacionadas con el sistema control de accesos y asistencia electrónica institucional (ver anexo 4).   

Recurso humano destacado.

Se  dispone de 15 puestos distribuidos tal como se anotó en el punto 3.2.5.4 del presente informe, los cuales son encargados de brindar seguridad electrónica, sea dar sostenibilidad a los servicios prestados por medio de las plataformas de seguridad, lo cual implica la creación de equipos de trabajo para la solución de problemas acorde a cada labor y disciplina asignada en los servicios existentes y nuevas necesidades, así mismo existen situaciones de recursos humanos como lo son las sustituciones y rotaciones de personal debido a los ascensos, permisos y vacaciones que dificultan la sostenibilidad de los servicios a plenitud.  

A criterio de la jefatura del Departamento, existen riesgos que se asumen al tener una estructura débil para atender esta materia, los cuales puntualiza seguidamente:
“
La paralización de los proyectos de seguridad electrónica a falta de una atención adecuada de los entregables programados en cada una de las etapas de ejecución. 
La realización de una adecuada proyección futura para el crecimiento óptimo y apegado a los lineamientos establecidos por la Dirección de Tecnología de Información y Comunicación. 
Que se realice una valoración inadecuada debido a la falta de pericia para establecer un dictamen de todos los sistemas y ampliar la vida útil de cada uno de ellos, los cuales en este momento superan los 6 años y se mantienen en constante crecimiento. 
Las atenciones ante las averías pueden resolverse en varios días, lo que provoca una interrupción en el servicio de los equipos de seguridad, y por ende un servicio ineficiente. 
No se puede aprovechar al máximo el recurso tecnológico disponible actualmente por el cual se ha invertido una importante cantidad de presupuesto, debido a la falta de personal especializado. 
No tenemos la capacidad en este momento para brindar estudios preventivos de las edificaciones para sacar un mayor provecho de los sistemas disponibles, como ampliaciones, sustituciones o mejoras. 
Con más personas especializadas se puede ampliar la cobertura de monitoreo mediante la configuración de analíticos disponibles en nuestros sistemas, los cuales deben ser programados de forma individual en cada servidor y cámara, para lo cual carecemos de ese recurso. 
Lentitud para los tramites de compra relacionados a la seguridad electrónica debido a que, en la actualidad, la responsabilidad de los estudios de mercado recae en los únicos dos técnicos actuales, quienes asumen la función a nivel nacional de asesoramiento en general.”.

Adicional a los detalles mencionados, es importante aportar un breve resumen de la propuesta de crear la Sección especializada de la “Seguridad Electrónica en el Departamento de Seguridad”, según lo aportado por ese Departamento, en donde se presenta un esquema de cómo sería  la distribución del recurso humano adicionando en color celeste el tipo de enlace y coordinación que mantendría la jefatura de la Sección, con el personal de la DTIC, para todo lo relacionado con proyectos, crecimiento, propuestas, operatividad y funcionalidad de los diferentes sistemas electrónicos, siendo que la definición del grado de profesionales o técnicos deberá ser definido por dicha Dirección, con base a las tareas o servicios que serían requeridas:



Finalmente, se expone el proceso para materializar la propuesta mediante la asignación de recurso humano a través de la recalificación de puestos en dos etapas, con el objetivo de poder abordar y priorizar los proyectos que se están desarrollando y que utilizan la red institucional para su operación, así mismo la atención de las nuevas necesidades y demandas de servicios que operan en este momento y la definición de su estructura basada en las necesidades y atención de servicios presentes y futuros.

Dentro de los proyectos más importantes se mencionan:

Control de Asistencia Electrónica.
Control de Accesos.
Sistemas de Video Vigilancia.
Sistemas de Alarmas.
Centros de Operaciones de Seguridad Electrónicas.

Así mismo puntualizan las acciones que se van a realizar en el avance de proyectos producto de la creación de la Sección Especializada de Seguridad Electrónica. Para mayor detalle revisar el Anexo XX del presente informe.

3.2.6.2.- Estructuras Organizativas en el Sector Administrativo del Poder Judicial

3.2.6.2.1.- Estructuras Organizativas Funcionales 

En el estudio realizado por esta Dirección sobre la estructura del Departamento de Seguridad, en su oportunidad, se había determinado lo siguiente:

En el Poder Judicial, y propiamente en el Sector Administrativo, se han utilizado como criterios para la elaboración de estructuras, los mencionados por el Ministerio de Planificación en su documento del año 1983, denominado “Política de Gobierno sobre Niveles Jerárquicos y Nomenclatura Organizativa en la Administración Pública”.

En ese documento se menciona que el principal orden y nomenclatura que se utilizan en la administración pública costarricense es la siguiente:

	Dirección

	División

	Departamento

	Sección

	Oficina

	Unidad



En la Dirección Ejecutiva y propiamente en los departamentos que la componen, se ha utilizado la mayoría de los términos y criterios de esa propuesta. De esta forma, la Dirección Ejecutiva está dividida en departamentos especializados bajo un criterio de funcionalidad. Este criterio consiste en crear unidades especializadas en la atención de tareas específicas.

A su vez, estos departamentos se han dividido tradicionalmente en secciones y éstos a su vez, en unidades.  Las funciones sustantivas de las secciones que conforman los distintos departamentos del sector administrativo varían, ya que algunas son funciones profesionales; en tanto que otras funciones son técnicas y operativas. 

Al comparar las estructuras departamentales establecidas en la institución con la del Departamento de Seguridad, se determina que es afín a las estructuras usadas institucionalmente, donde están integrados por Departamento, Sección, Unidad.

Por los aspectos antes mencionados, esta Dirección considera que la propuesta sugerida por el Jefe del Departamento es conveniente en la estructura actual del Departamento de Seguridad, por cuanto la variación es únicamente convertir la unidad de Seguridad Electrónica en Sección Especializada de Seguridad Electrónica, enriqueciendo con ello la función y profesionalización que realizan. Sin embargo, el Poder Judicial ha ido ajustando las estructuras organizacionales basado en una estructura por procesos, donde se establece la siguiente jerarquía:












La estructura organizacional basada en Procesos aplicando la anterior jerarquía inició su implementación en el Poder Judicial, a partir de la contratación de los servicios de la empresa consultora SONDA, que realiza en el 2000, la Corte Suprema de Justicia a través de recursos del Proyecto Corte–BID, para fortalecer la gestión de los entonces Departamentos Financiero Contable, Proveeduría y Personal. Como resultado de lo anterior, se propuso una nueva estructura basada en la teoría de los procesos para los tres Departamentos, aprobada por el Consejo Superior en las sesiones 78-02 y 80-02, del 17 de octubre y del 24 de octubre del 2002, artículos LXXXI y LXIV, dentro del proyecto de Fortalecimiento de la Gestión de los Recursos Humanos en el Poder Judicial y del servicio integral que se debe brindar para comprender, analizar y desarrollar a las personas en la organización.

En esa oportunidad la empresa consultora denominó al entonces conocido “Departamento de Personal” como “Macroproceso de Gestión Humana”; con una nomenclatura definida como Macroprocesos, Procesos y Subprocesos. Bajo esa línea, para la Dirección de Gestión Humana se definieron dos Procesos internos que ocupan el segundo nivel de autoridad liderados por dos Subdirectoras/es, diversos subprocesos que equivalen a las “Secciones” adscritas a cada Proceso.

Algunas de las estructuras existentes a nivel de Dirección en el Poder Judicial, (Dirección Ejecutiva, Dirección de Tecnología de Información y Comunicación, Dirección de Gestión Humana, Dirección de Planificación), tienen definida la estructura, considerando las tendencias sobre Administración por Procesos, por lo que resulta importante analizar y definir cada uno de los conceptos estructurales, siguiendo el criterio de algunos autores sobre estos temas.

En el Poder Judicial, se introdujo el tema sobre administración por procesos de conformidad con lo establecido por la empresa consultora SONDA, quienes definen la acepción de tales conceptos de la siguiente manera:

Macroproceso: Se entiende por Macroproceso al conjunto de procesos que realizan una transformación de una serie de entradas (mano de obra, información, etc.) en las salidas deseadas (bienes y/o servicios) añadiendo valor.

Proceso: Se entiende por Proceso al conjunto de actividades secuenciales (tareas, decisiones y puntos de control) que realizan una transformación de una serie de entradas (material, mano de obra, capital, información, etc.) en las salidas deseadas (bienes y/o servicios), añadiendo valor.

Subproceso: Corresponde a uno de los componentes de un proceso, los cuales a su vez están conformados por las actividades (entiéndase el conjunto de tareas, decisiones y puntos de control dentro de un subproceso) que se ejecutan.

Según lo definido por SONDA, la Administración por Procesos comprende la coordinación de tareas y recursos que integran los procesos de negocios. Actúa como un catalizador que transforma la organización y su forma de trabajar, simplificando procesos, mejorando la calidad y productividad, y fomentando la colaboración interna y externa de los servidores y usuarios.

El autor Alfonso Palacios Echeverría , es del criterio, que la estructura administrativa debe ser “...el resultado de la conformación de los procesos operativos y administrativos necesarios para el funcionamiento de la organización, que adicionalmente deben ser el reflejo de la misión, los objetivos y las metas institucionales. La función tiene que ver con la integración sistémica de los procesos operativos, los cuáles a su vez, están compuestos, por procedimientos que tienden a obtener las metas operativas de la organización.”.


MIDEPLAN, define que todo proceso de reorganización, integral o parcial, deberá tener una orientación hacia procesos integrados de trabajo, con clara secuencia de la gestión y determinar la pertinencia de algunos subprocesos para la obtención de productos específicos, a fin de evitar la excesiva fragmentación y consecuentemente inflexibilidad de la gestión.             

Tomando en cuenta los criterios vertidos por las partes, se puede concluir que la Administración por Procesos, enfoca su análisis en la forma de mejorar la realización de tareas, buscando las técnicas que logren una mayor productividad, rendimiento, y simplificación de las acciones que se ejecutan en los sistemas de trabajo, los cuales están estrechamente relacionados con la estructura organizacional.

Por ende, la estructura administrativa debe verse como un conjunto de procesos que buscan el cumplimiento de los objetivos institucionales, a través de un sistema que sea eficiente y efectivo. A partir de este concepto, y al analizar los componentes que definen la teoría de los procesos, y comparar la estructura previamente definida en el Departamento de Seguridad, se puede determinar que la propuesta estructural es para gestionar la seguridad, protección y salvaguarda de las personas, bienes y activos de la institución, así como los que se encuentren bajo su tutela temporal, el cual conllevará la realización de actividades (entiéndase el conjunto de tareas, decisiones y puntos de control dentro de un subproceso) que se ejecutan y que contribuyen a alcanzar los objetivos dentro de una estructura estratégica que está debidamente definida, lo que hace que el Departamento de Seguridad y sus dependencias, se ajusten dentro del concepto denominado “Administración por Procesos”.

De conformidad con lo señalado, se propone ajustar la estructura organizacional del Departamento de Seguridad a una estructura basada en la teoría de Administración por Procesos, en los términos que se indican en la siguiente propuesta:

Estructura organizacional basada en Administración por Procesos

El Proceso establecido será identificado por lo que hoy se conoce como Departamento de Seguridad, y será denominado “Proceso de Gestión de la Seguridad Institucional”, que tendrá los siguientes Subprocesos diseñados: 

a.	Subproceso de Gestión Administrativa

Encargados de las labores de apoyo administrativas (trámites de compras, reclutamiento de personal y trámites de capacitación, inventario de activos, licencias de portación de armas, inventario y mantenimiento de armas, asignación, compras y destrucción de chalecos antibalas y todos los trámites del personal interno como el control y rotación de horarios, vacaciones, sustituciones, jornadas extraordinarias, entre otros de todo el personal operativo y técnico) que facilitan las tareas técnicas de las demás áreas del Departamento. 

b.	Subproceso de Gestión Operativa 

Se encarga de administrar los servicios de vigilancia con el recurso humano de manera presencial en las edificaciones, cubriendo los accesos, las salas de juicio, casetas de seguridad, entre otros. Entre sus tareas destaca custodiar, proteger, vigilar y resguardar a las personas y los bienes muebles e inmuebles del Poder Judicial.

c.	Subproceso Especializado de Seguridad Electrónica

Encargados del desarrollo e implementación de nuevas tecnologías en materia de seguridad, requerimientos de estudios de criminología, la realización de proyectos que se solicitan al departamento por parte de la Dirección Ejecutiva además de los seguimientos, mantenimientos de los equipos y crecimiento de la infraestructura tecnológica.

De manera interna los procesos se encontrarán organizados por subprocesos, los cuales aumentarán la flexibilidad de la estructura organizativa del Departamento de Seguridad. A continuación, se describe cada uno de los tramos de control de la estructura por procesos y las funciones principales a ejecutar:

Cuadro No. 6
 Tramos de control de la estructura por Procesos.

	Estructura
	Funciones principales

	Jefatura del Proceso Departamental
	Realizar las estrategias de seguridad en la Institución, así como supervisar el buen desempeño y operacionalización de las actividades por parte de las restantes unidades estructurales. Asimismo, se encarga de coordinar con los otros Departamentos todos los aspectos necesarios para el eficiente funcionamiento de la seguridad institucional. Entre los procesos identificados en su gestión, se destacan:

Evaluación del Desempeño
Atención de denuncias 
Procesos Administrativos (Sevri, PAO, PAI, PEI, Presupuesto, etc).


	Jefatura de Subprocesos
	Ejecuta una variedad de tareas administrativas de diferente naturaleza, trabaja siguiendo instrucciones generales, normas y procedimientos técnicos, administrativos y legales que se encuentran establecidos. Le corresponde supervisar al personal administrativo, técnico y operativo (seguridad privada); así como integrar grupos de trabajo interdisciplinarios. 


	Coordinadoras y Coordinadores de las Unidades
	Deberán ejecutar tareas que concentren temas de coordinación de ejecución en labores técnicas, así como administrativas, operativas, compras y manejo de inventarios, así como ejecución de proyectos y acompañamiento en asesorías solicitadas por las demás instancias judiciales.



Actualmente está conformada por dos niveles de autoridad, conformados por la jefatura del Proceso y tres Jefes de Subproceso que lideran las unidades, conforme se detalla en el siguiente organigrama:




















Figura No. 1 Estructura del Proceso de Gestión de la Seguridad Institucional.



La "unidad" es un término que se usa indistintamente para nominar a una persona, a un grupo de trabajo o a cualquiera de las divisiones de una organización; sin embargo, la "Política de Gobierno sobre Niveles Jerárquicos y Nomenclatura Organizativa de la Administración Pública" del Ministerio de Planificación Nacional y Política Económica, MIDEPLAN, establece que la Unidad es aquella "célula administrativa que por sí misma puede realizar los fines que persigue y que en sí misma no puede dividirse en unidades administrativas inferiores". Esta definición se apega a la estructura de las Unidades existentes en el Subproceso, dado que internamente no están subdivididas en otras áreas adicionales de atención.


3.2.6.3.- Carga de Trabajo

Tal como se evidenció en el apartado del análisis de la carga de trabajo de la sección informal existe un fundamento sustancial en cuanto a las múltiples gestiones que realizan para la atención de proyectos institucionales, requerimientos de otras áreas y apoyo en logística interna que va de la mano con el creciente aumento de necesidades externas que impactan en gran medida la continuidad de las operaciones, así mismo para brindar seguridad eficiente a los edificios institucionales, personas servidoras judiciales y personas usuarias judiciales.

3.2.6.4.- Criterio de expertos sobre la necesidad de la creación de la Sección Especializada

Sobre este tema, las jefaturas coinciden en la necesidad de crear la Sección Especializada de Seguridad Electrónica para así establecer el Departamento de Seguridad como una dependencia más robusta y con la estructura capaz de llevar proyectos preventivos y de implementación a nuevas tecnologías, además señalan que es necesario para que se desarrollen las estrategia y planificación necesaria para la empleabilidad y administración de las tecnologías disponibles de forma adecuada que permitan determinar necesidades existentes y futuras.

Por su parte, la Directora Ejecutiva la máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, avala la propuesta, por cuanto al momento de conocerse en el Consejo Superior, indicó:  “Ese es un informe bastante amplio que realizamos como Dirección Ejecutiva, traemos la preocupación de que la seguridad electrónica en la institución, cada día gana mayor terreno, hoy apostamos por las cámaras y todos los controles electrónicos en diferentes sectores críticos de la institución y el área como tal que nosotros tenemos para esta labor, pues está constituida por un par casi que de técnicos que tienen una gran carga de trabajo, que ya no dan abasto y además que en donde se da una concentración importante de funciones que no están”.

Asimismo, señaló que la propuesta responde también a un estudio que emitió la Auditoría donde plantea al Consejo Superior una recomendación en esa misma línea, la propuesta sugiere cómo podría constituirse la Sección con movimientos con recurso interno porque posibilidad de crear plazas no hay y adiciona que también compartió con la máster Kattia Morales, quien dio el visto bueno, porque el componente electrónico depende totalmente de la parte informática y hay una relación estrecha entre las dos dependencias.


3.3.- Otras Consideraciones

3.3.1.- Actividades relacionadas con el proceso de Seguridad Institucional.

Capacitaciones

Actualmente los procesos de capacitación a los servidores judiciales del Departamento de Seguridad se realizan a través de diferentes formas a saber:

Contratación de Curso Básico de Protección radiológica.
Contratación de Curso Básico Operativo Para Operador de equipos de radiaciones Ionizantes.
Prácticas de tiro en polígono: se realiza una visita para evaluar al colaborador con todos los temas que tienen que ver con el manejo del arma.
Capacitación anual: convenio con la Dirección de Inteligencia y Seguridad convenio con la DIS (Dirección de Inteligencia y Seguridad) del Ministerio de la Presidencia para que facilite instructores para capacitaciones, estas tareas se realizan en setiembre y octubre por dos semanas para realizar capacitaciones, cada dos años se realiza capacitación, (año 1 GAM y año 2 regionales).

Al respecto la jefatura del departamento indica que anteriormente el OIJ brindaba colaboración en las capacitaciones a los auxiliares de seguridad de nuevo ingreso y antiguos; no obstante, por temas de carga laboral dejaron de realizarlo.

Manejo de Armería

La investigación determinó que los procesos de adquisición de armas que requiere el Departamento de Seguridad se realizan a través de dos formas, por medio de los convenios establecidos por el OIJ o por el proceso de compras, según las necesidades que se presentan y tomando en cuenta la idoneidad de categorías de armas para puestos específicos. 
Es importante indicar, que llama la atención que el criterio técnico para la adquisición de armas y municiones es realizado por el Jefe del Departamento, quien indicó que esta labor debería ser ejecutada por el Jefe de Sección de Seguridad Operativa quien actualmente no cuenta con el conocimiento profesional ni experiencia.
Así mismo se estableció que actualmente el Departamento de Seguridad no cuenta con un armero propio por lo que debe de contratar los servicios por medio de un proveedor externo quien únicamente tiene dentro de sus responsabilidades realizar tareas de mantenimiento correctivo-preventivo dentro de la armería, lo que deja por fuera pruebas de uso que aseguren el buen funcionamiento, lo anterior incrementa el porcentaje de riesgo para los auxiliares de seguridad ya que su correcto accionar se valida únicamente en práctica en polígono o en su uso en caso de situaciones que lo amerite.
Según indicó el Lic. Rodríguez Murillo, las tareas de revisión superficial de armas son ejecutadas por el supervisor lo que incluye manipulación, transporte e incluso desarme básico que se encuentra establecido en el Manual de Procedimientos y Diagramas de Flujo del Departamento; no obstante, las revisiones de desarme completo únicamente pueden ser realizadas por un armero lo que limita buenas prácticas como la rotación de armas y revisiones más frecuentes a las administraciones regionales, actualmente se les brinda revisión cada 6 meses, por lo antes expuesto argumenta la necesidad de contar con este tipo de puesto.

Espacio Físico 

Para ubicar el nuevo Subproceso Especializado de Seguridad Electrónica el Jefe de Departamento indicó que la Dirección Ejecutiva habilitará un espacio en el cuarto piso del edificio del Organismo de Investigación Judicial para trasladar el personal del Subproceso aludida.

Documentación mediante el Modelo de Gestión por Procesos.

Mediante la reunión realizada por parte de la Dirección de Planificación en conjunto con el Departamento de Seguridad el 12 de diciembre del 2022, minuta No. 26-PLA-OI-MNTA-2023 se capacitó al Departamento en las siguientes fases del Modelo de Gestión por Procesos:

Fase I del MGP
Se realiza ejercicio de la clasificación y jerarquía documental con un proceso operativo y un proceso administrativo
Se codifica el proceso
Se realiza un ejercicio de cronograma de trabajo 
Se muestra el Control Maestro de la Documentación (herramienta utilizada por la Dirección de Planificación para mantener una Base de Datos de los procesos documentados.
 
Fase II del MGP
Se muestra una plantilla documental específica para procesos y se verifican los 5 apartados que la componen, se menciona que se desarrolla una plantilla por cada proceso.  
Se muestra sitio SharePoint al que se tendrá acceso para cargar procesos documentados. 

Fase III del MGP
Se comenta el objetivo de la tercera fase del MGP, en donde se mide y controla el proceso para validar que se está cumpliendo con las necesidades y expectativas de la persona usuaria, sea interna o externa. 

Fase IV del MGP
Se comenta el objetivo de la cuarta fase del MGP, en donde se actualiza la documentación en el momento que haya algún cambio que afecte alguna parte del proceso.

Como parte de la continuación del proceso de implementación, se tomó el siguiente acuerdo: “La Dirección de Planificación se pondrá en contacto con el Departamento de Seguridad a fin de compartir documentación y plantillas necesarias para implementar el MGP.”.

Del ejercicio realizado con el Departamento, en el levantamiento de los procesos se evidenció desconocimiento en algunas variables importantes para documentar los procesos, tales como: la definición conceptual y definición clara de consecutividad de actividades. Sin embargo, se ha realizado un trabajo conjunto con el personal de esta Dirección, en donde se han identificado 28 Procesos de la jerarquía documental que integran el Departamento y que se está en proceso de construcción:





La gestión por procesos es una forma de planificar, organizar y dirigir aquellos procesos que componen las actividades de la institución. Se busca agregar valor y calidad a un producto final. A partir de estos aspectos, se ajusta la gestión documental del Departamento de Seguridad basada en procesos, subprocesos y procedimientos, los cuales estarán conformados por las actividades (entiéndase el conjunto de tareas, decisiones y puntos de control) que se ejecutan y que contribuirán a alcanzar los objetivos dentro de la estructura.

3.3.2.- Política de reasignación de puestos del Poder Judicial

A partir de los lineamientos de restricción presupuestaria relacionados con el Sistema de Clasificación y Valoración de Puestos - aprobados por el Consejo Superior en sesión 13-19, del 15 de febrero del 2019, artículo XIX[footnoteRef:33], se estableció que la Dirección de Gestión Humana atenderá únicamente aquellas solicitudes de análisis y revisión en materia de Clasificación y Valoración de puestos que obligatoriamente respondan a: [33:  Comunicados mediante Circular 25-2019, ver anexo 5.] 


Cambio sustancial y permanente en el propósito del trabajo, deberes y responsabilidades que como producto de la entrada en vigencia de reformas de leyes y reglamentos afectan a los puestos, para el año 2019. 
Que como resultado de recomendaciones emitidas en los informes técnicos elaborados por la Dirección de Planificación y aprobados por los órganos superiores, a saber, Consejo Superior y Corte Plena (durante los periodos 2018-2019), modifican la estructura orgánico-funcional de una oficina judicial; y por consiguiente el propósito del trabajo, deberes y responsabilidades de los puestos. 

Por otra parte, cabe indicar que se mantiene la política institucional de no atender solicitudes ni gestar estudios de reasignaciones ni revaloraciones de cargos (individuales o grupales); ni de grupos ocupacionales; y que por acuerdo tomado por el Consejo Superior en la sesión 42-16, celebrada el 27 de abril del 2016, artículo C, se hace indispensable considerar que de conformidad con el artículo 5º de la Ley de Salarios del Poder Judicial, las reasignaciones propuestas en los informes quedan sujetas a la disponibilidad presupuestaria de la institución; de igual manera y en apego al numeral 6º de la misma norma jurídica, debe condicionarse al período fiscal en que el cambio sea posible aplicarlo y el inciso f) del artículo 110 de la Ley de la Administración Financiera de la República y Presupuesto Públicos, claramente establece que son hechos generadores de responsabilidad administrativa, independientemente de la responsabilidad civil o penal a que puedan dar lugar, lo siguiente:

“…la autorización o realización de compromisos o erogaciones sin que exista contenido económico suficiente, debidamente presupuestado…”. 

También lo establecido por la Corte Plena, en la sesión 9-12 celebrada el 5 de marzo del 2012, artículo XVII que señala: 

“… 1.11. Reconocer las reasignaciones en el salario a partir del momento en que se cuente con contenido presupuestario, conforme lo establece la legislación vigente…”. 

La fecha de rige de las recomendaciones vertidas en los informes técnicos de la Sección de Análisis de Puestos quedarán sujetas a partir de que el Consejo Superior tome el acto administrativo en firme.

De lo precedente, se visualiza que existen diversos acuerdos emitidos por los órganos superiores que delimitan el accionar de la oficina para abordar los estudios de recalificaciones y reasignaciones de puestos, lo que hace necesaria la intervención de esta Dirección para analizar la viabilidad de reasignar puestos para la conformación de la Sección Especializada de Seguridad Electrónica, según las tareas que se ejecutan y el tramo de control a su cargo.

3.4.- Criterio de la Dirección de Planificación 

Esta Dirección estima conveniente ajustar la estructura organizacional actual por una basada en la Administración por Procesos, estableciéndose 1 proceso, 3 subprocesos y 5 unidades con el objetivo de agregar valor y calidad a los servicios que ofrece este Departamento a las personas usuarias, sean internas o externas.

La gestión por procesos proporciona transparencia en la forma en que se realizan las actividades, mayor tramo de control y fomenta la comunicación, la cooperación y el intercambio de conocimientos entre las diferentes oficinas que forman parte de la institución lo que permite responder de manera más oportuna a los cambios en el entorno y a las necesidades actuales de la institución y los usuarios.

Así mismo de acuerdo con la información recopilada y en el análisis efectuado, se considera oportuno crear formalmente una dependencia de Seguridad Electrónica en la estructura organizacional del Departamento de Seguridad antes propuesta, donde los principales cambios propuestos serían los siguientes:

Se modifica el nivel estructural de “Unidad de Seguridad Electrónica” y se convierte en “Subproceso Especializado de Seguridad Electrónica”.

Se establecen formalmente tres unidades, que se derivan del nuevo Subproceso Especializado de Seguridad Electrónica, a saber:

•Unidad de Control de Acceso y Asistencia Electrónica. 
•Unidad de Video Vigilancia (CCTV) y Sistemas de Alarma. 
•Unidad de COSE (principal y regionalizados).

La estructura de personal se obtiene con movimientos de recursos internos y la recalificación de algunos puestos.


Con esta nueva estructura, la institución se verá beneficiada en una serie de aspectos que pretenden aumentar la eficiencia del Departamento y el servicio que brinda el Poder Judicial, así como ajustar la estructura a partir de las necesidades que demanda la institución. 

Los temas en los que se esperan beneficios son los que se mencionan a continuación:

Se profesionaliza más el trabajo del Departamento al contarse con mayores requisitos para los puestos que serán recalificados obteniendo así la capacidad de asumir proyectos especializados y la responsabilidad sobre los procesos. 

Al realizarse el cambio de Unidad a Subproceso, los puestos actuales, deben ser analizados por la instancia técnica competente para ser recalificados y se les reconozcan las funciones que actualmente realizan.


Se divide el tramo de control (cantidad de personas a supervisar) del jefe del Departamento de Seguridad, por cuanto, todos los puestos técnicos de coordinación, control de acceso y videovigilancia que actualmente están bajo la supervisión directa de este puesto se trasladarán a al nuevo Subproceso, así como el personal técnico de alarmas y los operadores técnicos de monitoreo que están bajo la supervisión de la jefatura de la Sección de Seguridad Operativa como un recargo de funciones al no existir en el Departamento una jefatura que pueda asumir todo el recurso humano relacionado a la Seguridad Electrónica.

3.5.- Informe puesto en consulta

Una versión preliminar de este informe fue remitido a consulta mediante oficio 886-PLA-OI-2023 del 25 de agosto del 2023, a la Máster Ana Eugenia Romero Jenkins, Directora Ejecutiva y al Licenciado Edward Rodríguez Murillo, Jefe del Departamento de Seguridad. 
Asimismo, se envió copia solicitando criterio a la Dirección de Gestión Humana, Dirección de Tecnología de Información y Comunicaciones, Auditoría Judicial y Oficina de Control Interno. No obstante, se recibió respuesta únicamente de la Máster Ana Eugenia Romero Jenkins, Directora Ejecutiva a través del oficio 2761-DE-2023 del 29 de agosto del 2023[footnoteRef:34] donde traslada las observaciones que realizó el Lic. Edward Rodríguez Murillo, Jefe de ese Departamento, mediante el oficio N°271-DS-2023 de 29 de agosto 2023, las cuales se detallan a continuación junto con el criterio de la Dirección de Planificación: [34:  Ver anexo 16.] 


	Criterio  Lic. Edward 
Rodríguez Murillo
	Criterio de la Dirección de Planificación

	El número de puesto correcto del auxiliar administrativo es el 48489 y no 48499.
	Se revisó y se modificó el comentario en los términos indicados.

	El espacio físico que está valorando la Dirección Ejecutiva, sería solo para el personal del Subproceso Especializado de Seguridad Electrónica, y estaría ubicado en el cuarto piso del edificio del OIJ.
	Se ajustó la conclusión 4.42 según la información brindada.

	Por reacomodó a lo interno del Departamento de Seguridad ya se dispone de otro recurso de auxiliar de seguridad que puede ser reasignado para el nuevo subproceso, por lo que se cuenta con 3 plazas de auxiliares que pueden reasignarse y no 2 como cuando se inició el presente estudio.
	Se incluyó en la recomendación 5.3.- una plaza de Auxiliar de Seguridad más y se eliminó el párrafo de creación de un recurso adicional.

	Para este apartado es importante indicar que la Dirección Ejecutiva, ya cuenta con la plaza vacante que requiere ser recalificada para ocupar la jefatura del subproceso Especializado de Seguridad Electrónica: N° 113625
	Se incorporó en la recomendación 5.5.- y 5.8.- el número de puesto facilitado para ser reasignado como Jefatura del Subproceso de existir contenido presupuestario.

	Como ya se cuenta con los recursos internos que pueden ser reasignados para agregarse al nuevo subproceso Especializado de Seguridad Electrónica se aclara lo siguiente:
1.	Puesto N° 48490 reasignarlo para la labor de coordinar COSE.
2.	En el caso de los puestos de auxiliar de seguridad para ser reasignados al subproceso Especializado de Seguridad Electrónica, luego de las valoraciones realizadas se consideran los siguientes puestos: N° 43641, 43687, 367706.
	Se ajustó la recomendación 5.7.- en los términos indicados.

	Falto incluir que se valore y reasignar el puesto N° 48489, la cual se recomienda en el estudio que por las funciones que realiza también debe ser valorada como los puestos N° 35163 y 34223.
En el caso de la labor que realizarían los puestos es al revés ya que el N° 35163 (Compras del Proceso), y la N° 34223 (Compras Seguridad Electrónica).
	Se incluyó en la recomendación la 5.7.- valoración del puesto 48489.                   
El segundo no se ajustó por cuanto no procede.

	En el primer párrafo se indica reasignar un puesto de técnico Especializado 3 para Coordinar la Unidad del COSE, sin embargo, eso no sería posible motivo por el cual ya se mencionó que la propuesta para cubrir ese puesto es la plaza N° 48490.
	Se modificó lo expuesto en la recomendación 5.8.- 

	Reasignar dos puestos de auxiliar de seguridad al subproceso, sin embargo, por el reacomodó interno realizado por el Departamento de Seguridad, se pueden destinar 3 puestos de auxiliar de seguridad en lugar de 2. (De esta forma se cubre el recurso nuevo indicado en la página 107 en el punto 5.3.-)  
	Este tema se actualizó en lo indicado para la recomendación 5.3.-.

	El espacio físico valorado para ubicar el subproceso sería en el cuarto piso del OIJ, y únicamente para el personal que integre dicho Subproceso
	Se atendió lo indicado y se modificó la recomendación 5.18.





	IV. Elementos Conclusivos
	4.1.- El Consejo Superior en sesiones, 80-22, artículo XXV y 95-22, artículo XVII solicitó la realización de un estudio de la estructura organizativa (viabilidad de la creación de la Sección de Seguridad Electrónica), medición de cargas de trabajo y profesionalización del Departamento de Seguridad.

4.2.- Actualmente el Departamento de Seguridad está organizado de forma diferente a lo aprobado en su oportunidad, debido a las nuevas necesidades y responsabilidades que se han asumido, la jefatura ha realizado movimientos de plazas a lo interno y ha creado una unidad informal, argumentando como prioridad la atención del servicio.

4.3.- Para determinar el tiempo real de trabajo y el nivel de productividad de los puestos del Departamento, se aplicó la herramienta denominada “Lista de Actividades”, la cual permite a la persona servidora judicial enlistar las funciones o actividades que realiza, la frecuencia y el tiempo promedio para su ejecución. También se aplicó la realización de entrevistas a cada servidor judicial para corroborar y complementar la aplicación del instrumento.

Departamento de Seguridad

4.4.- El puesto de Jefatura realiza algunas tareas que no son atinentes al perfil de puesto de la unidad de Seguridad Electrónica(informal). Tampoco existe un recurso con el perfil adecuado para llevar estas tareas y responsabilidades, así como estudios y diagnósticos de seguridad en edificaciones atinentes a solicitudes que involucra la UPRO, las cuales deberían ser competencia del área operativa, así como algunas otras. 

4.5.- El puesto de Jefe del Departamento actualmente destina una jornada diaria laboral de 13 horas para ejecutar las tareas, según los instrumentos aplicados por esta Dirección para analizar las actividades del personal del Departamento, superando en 5 horas la jornada ordinaria de trabajo.  Según lo indicado por el Lic. Rodríguez Murillo, esto es posible debido a que ingresa a laborar desde las 5:30 am.

4.6.- La mayor ocupación laboral por parte de la jefatura del departamento se centra en actividades de Seguridad Electrónica y solicitudes de la UPRO para estudios de seguridad las cuales suman aproximadamente 58.26%, siendo tareas no atinentes al manual descriptivo de puestos, en tanto el porcentaje restante lo dedica a actividades sustantivas propias del puesto.

4.7.- La jefatura de la oficina argumenta que las actividades que realiza con respecto a Seguridad Electrónica y solicitudes de la UPRO le restan tiempo efectivo a sus labores sustantivas lo que obliga a trabajar más horas de la jornada laboral para el cumplimiento de tareas, así mismo, considera que las actividades de la UPRO deberían ser realizadas por un profesional en criminología. Adiciona que la carga laboral ha aumentado no así los recursos asignados.

4.8.- La persona que realiza labores secretariales, están en concordancia con el Manual Descriptivo de Puestos. La persona que realiza labores secretariales, están en concordancia con el Manual Descriptivo de Clases de Puestos.

Sección Gestión Administrativa

4.9.- La Sección de Gestión Administrativa está integrada por 9 puestos para desarrollar la labor encomendada.

4.10.- La confrontación de las actividades que realizan las plazas asignadas a la Sección de Gestión Administrativa con el Manual Descriptivo de Clases de Puestos y los perfiles competenciales, se determina que las funciones y responsabilidades de la mayor parte de los puestos que la integran están dentro del marco de lo definido por la Dirección de Gestión Humana; no obstante, dos puestos de Auxiliar Administrativo realizan labores no atinentes a la naturaleza del puesto, tales como: el proceso de compras y el manejo de armas.

4.11.- La carga de trabajo de la Sección de Gestión Administrativa registra incremento en los últimos tres años analizados, donde los tramites más representativos corresponden a tramites de vacaciones, incapacidades y nombramientos, tareas de menor complejidad; en tanto, las actividades relacionadas con los procesos de compras mostraron una leve disminución.

4.12.- Se logra determinar que existe una mayor dedicación del puesto de Jefe de la Sección,  a actividades administrativas de menor complejidad por encima de tareas críticas como la elaboración de carteles de licitación, así mismo, se establece que realiza el proceso de evaluación de desempeño a 21 colaboradores; no obstante, su tramo de control está conformado por 9 servidores judiciales, las restantes evaluaciones las ejecuta como colaboración (4 puestos de la Sección de Gestión Operativa y 8 de la Sección de Seguridad Electrónica).

4.13.- El puesto del Jefe de sección, trabaja una jornada que excede 1.34 horas en actividades que no son de impacto en la labor sustantiva del puesto, tales como las coordinaciones y llamadas recibidas fuera del horario normal.

4.14.- La servidora judicial encargada del proceso de compras presenta un excedente de tiempo de 3.05 horas por día, atendiendo específicamente tareas variadas y de menor complejidad. Al respecto, la persona que ocupa el puesto indicó que considera que la carga de trabajo es mucha por cuanto es la encargada de compras de todo el departamento, y que recibe capacitación en este tema para poder realizar las tareas encomendadas. 

4.15.- El puesto de Auxiliar Administrativo 1 está dentro del parámetro normal de las 8 horas laborales por día donde la mayor ocupación se centra en gestiones administrativas tales como: la atención de correos electrónicos, consultas vía Teams y atención de llamadas telefónicas. Adicionalmente realiza tareas de colaboración a la jefatura que demandan tiempo como lo son la entrega de dosímetros y la inclusión de incapacidades en el sistema. 


Sección de Gestión Operativa

4.16.- La Sección de Gestión Operativa para ejecutar las actividades dispone de 103 plazas, siendo la jefatura que mayor tramo de control tiene. Además, tiene a cargo la supervisión del contrato de seguridad privada a nivel nacional conformada con aproximadamente 500 oficiales y supervisores.

4.17.- De la revisión de las tareas que ejecutan los diferentes puestos que integran la Sección de Gestión Operativa versus el Manual Descriptivo de Clases de Puestos se puede concluir que las funciones y responsabilidades que realizan están acordes con lo establecido por la Dirección de Gestión Humana, por lo que no se estima conveniente de momento efectuar modificaciones a lo vigente. 

4.18.- Llama la atención las actividades de expedientes disciplinarios de otras áreas, así como labores relacionadas con procesos administrativos que ejecuta la Jefatura, las cuales están más en función del perfil del encargado del Área Administrativa, así como, las funciones que realizan los puestos de Técnico Especializado 3 encargados de las alarmas que están ubicados en esta área, puesto que sus actividades son afines con las ejecutadas por el COSE.

4.19.- Según criterio del Jefe del Departamento se debe de modificar el perfil del puesto Jefe Administrativo 3 cuando quede vacante para solicitar como requisito del perfil competencial tener conocimientos básicos de manipulación de armas y los permisos que así amerite y la idoneidad en cuanto a las competencias que faculten el brindar criterios técnicos sobre temas especializados y proyectos del Departamento, así mismo, coincidió que los puestos del personal de alarmas deben de estar en la estructura de la Sección de Seguridad Electrónica, que actualmente se encuentran ubicados en la Sección de Gestión Operativa debido a la ausencia de una jefatura.

4.20.- La carga de trabajo de la Sección de Gestión Operativa registra un crecimiento sostenido durante los periodos analizados, siendo las gestiones más representativas reportes en el SIS sobre reparaciones de equipos de seguridad, proyectos de seguridad electrónica asignados y los expedientes disciplinarios, los cuales representan el 88.10% del total.

4.21.- La carga laboral que ejecuta la jefatura de la sección es especializada, la cual está relacionada principalmente con la administración de seguridad interna y privada de la institución. Así mismo asume la gestión de expedientes disciplinarios de todo el personal del departamento las cuales le absorben la totalidad de la jornada ordinaria de trabajo.

4.22.- El puesto de coordinador de unidad registra una ocupación que se ajusta a la jornada laboral ordinaria, destacando las actividades de atención de correos electrónicos y consultas, revisión de procedimientos y giras que le absorbe la mayor parte de su jornada; en menor proporción las demás tareas.

4.23.- La ocupación de los técnicos especializados 3 de alarmas se concentra principalmente en labores de revisión del reporte de actividades que le suministra COSE, de los sistemas de seguridad electrónica, asignar, modificar y eliminar los códigos de acceso a los servidores, traslados dentro del GAM y visita a oficinas regionales, valoración de requerimientos de equipos y pruebas a los sistemas, invirtiendo un tiempo efectivo de 8.28 horas de la jornada laboral.

Sección de Seguridad Electrónica (informal)

4.24.- La Sección de Seguridad Electrónica para ejecutar las actividades dispone de 15 plazas e internamente está distribuida en 2 unidades: Control de Accesos y Asistencia, Sistemas de Video, Vigilancia, CCTV y COSE.

Control de Accesos y Asistencia.

4.25.- La unidad cuenta con 4 puestos para realizar las labores (1 Técnico Especializado 6 Coordinador, 2 Auxiliar Administrativo y 1 Auxiliar de Servicios Generales 1).

4.26.-Algunas de las funciones que realizan los puestos antes señalados versus el Manual Descriptivo de Clases de Puestos y el perfil competencial, no son concordantes con la naturaleza del trabajo tales como configurar equipos, asistir a reuniones y cubrir al coordinador entre otras. Llama la atención particularmente las funciones que ejecuta el puesto de Auxiliar de Servicios Generales, por lo que se hace necesario revisar el perfil de estos puestos. 

4.27.- La carga de trabajo de la unidad de control y accesos muestra una disminución en el año 2022, lo cual a criterio del jefe obedece a que la asignación del presupuesto alcanzaba a 8 ó 9 instalaciones y atención a 24 edificios arrendados, así mismo que el teletrabajo durante la pandemia provocó cambios en los sistemas de asistencia lo que generó disminución de los servicios y atenciones brindadas.

4.28.- Aproximadamente el 55% de las gestiones realizadas por esta oficina, corresponden a atención de llamadas, WhatsApp y control de accesos, las cuales demandan tiempo a los servidores judiciales, así como el restante porcentaje de actividades que son una cantidad considerable y variada.

4.29.- El puesto de Coordinador de la Unidad labora en una jornada de 7.86 horas por día lo cual está alineado con la jornada ordinaria; sin embargo, es importante mencionar que las actividades que ocupan la mayoría del tiempo del recurso son destinadas a labores administrativas, en tanto, las actividades sustantivas tienen un menor porcentaje de ocupación y las giras consumen un porcentaje de tiempo considerable. 

4.30.- Los puestos administrativos laboran 7.09 horas de la jornada ordinaria lo cual evidencia una brecha de tiempo aproximadamente de casi 1 hora diaria; sin embargo, es importante mencionar que las actividades que ocupan la mayor cantidad de tiempo de los recursos, son destinadas a labores de configuración de carné, evacuar consultas sobre el sistema SAEI y la extracción de marcas mediante la generación de reportes.

Asistencia, Sistemas de Video, Vigilancia, CCTV y COSE.

4.31.- La unidad cuenta con 11 puestos para realizar las labores (1 Técnico Especializado 6 Coordinador, 10 Técnico Especializado 2).

4.32.- De la confrontación de las funciones que realizan los puestos asignados a esta unidad con las tareas descritas en el Manual Descriptivo de Clases de Puestos y perfil competencial se determinó que son concordantes con la naturaleza de trabajo.  

4.33.- El puesto de Coordinador de la Unidad trabaja 7.07 horas por día mostrando una reducción de casi una hora de su jornada ordinaria de trabajo; sin embargo, es importante mencionar que su ocupación es equitativa en la realización de labores sustantivas del puesto (programación de cámaras, giras a administraciones regionales, configuración y mantenimiento de equipos y compras de equipos).

4.34.- Las personas servidoras judiciales encargadas del monitoreo trabajan el tiempo completo de su jornada laboral debido a que su función principal es vigilar cámaras y dispositivos de seguridad a nivel nacional, organizados por turnos de trabajo para cubrir las 24 horas al día por 7 días a la semana.


Viabilidad de Creación formal de la Sección Especializada en Seguridad Electrónica

4.35.- El Departamento de Seguridad elaboró una propuesta para la creación de la “Sección Especializada de Seguridad Electrónica” con una estructura de personal integrada por recursos internos, así como la recalificación de algunos de los puestos la cual fue presentada al Consejo Superior y este órgano solicitó el estudio a esta Dirección la cual es objeto del presente análisis.

4.36.- La propuesta de creación de la Sección Especializada de Seguridad Electrónica sugerida por el Jefe del Departamento es afín a las actuales estructuras funcionales usadas institucionalmente y conveniente, por cuanto la variación con la estructura oficial del Departamento de Seguridad es únicamente convertir la unidad informal de Seguridad Electrónica en Sección, la cual ha venido funcionado desde el 2017, adicionado a que la estructura de personal será mediante un reacomodo de las plazas existentes y algunas recalificaciones de puestos, lo que eventualmente el impacto presupuestario no sería tan alto. 

4.37.- Es criterio de la jefatura del Departamento, que con la constitución de esta área se lograría la profesionalización de una actividad de mucho riesgo, en auge y de gran relevancia institucional. No obstante, la Institución ha venido implementando las estructuras basadas en gestión por procesos a fin de mejorar la planificación, organización y alineamiento con las necesidades de la Institución en temas de seguridad y modernización, por lo que se determina que la actual estructura del Departamento de Seguridad se ajusta para proponer una estructura de este tipo.

4.38.- Se determinó del análisis de la carga de trabajo de la sección informal que existe un fundamento sustancial para crearla formalmente, por cuanto esta área realiza diversas gestiones para la atención de proyectos prioritarios institucionales, requerimientos de otras áreas y apoyo en logística interna alineadas con el creciente aumento de necesidades internas y externas que impactan en gran medida la continuidad de las operaciones, así mismo como brindar seguridad eficiente a los edificios institucionales, personas servidoras judiciales y personas usuarias.

4.39.- Los expertos coinciden en la necesidad de crear la Sección Especializada de Seguridad Electrónica, fundamentando la importancia de disponer de una estructura más robusta y con la capacidad profesional de llevar proyectos preventivos y de implementación de nuevas tecnologías. Además, desarrollar la estrategia y planificación alineada a la atención de los sectores críticos de la institución.  

Otras Consideraciones

4.40.- Se determinó que los procesos de capacitación que reciben los Auxiliares de Seguridad son brindados por diferentes entes y son idóneos para la determinación de capacidades de las personas funcionarias Judiciales, así como, el aporte en la mejora del desarrollo de sus funciones; no obstante, se evidenció que el aporte en capacitación que realizaba el OIJ actualmente no se está llevando a cabo.

4.41.- Se estableció que en temas de armas, el criterio técnico para su adquisición es proporcionado por el Jefe del Departamento de Seguridad siendo esta tarea competencia de la Jefatura de la Sección de Gestión Operativa, la cual no realiza al no poseer conocimiento profesional ni experiencia, así mismo se determinó que no disponen de un puesto destacado en labores de armería, por cuanto contratan los servicios para mantenimiento correctivo-preventivo dejando de lado las pruebas de uso que aseguren el buen funcionamiento.

4.42.- Según la información brindada la Dirección Ejecutiva está valorando un espacio físico en el cuarto piso del edificio del OIJ para ubicar el personal del Subproceso Especializado de Seguridad Electrónica.

4.43.- El Departamento de Seguridad se encuentra en el proceso de implementación del Modelo de Gestión por Procesos, se realizaron capacitaciones y seguimientos para la implementación de las 4 fases incluidas dentro de la metodología; es importante destacar  que en el informe se estableció la estructura por procesos además de la jerarquía documental identificada y se determinó la necesidad de continuar realizando esfuerzos en conjunto con la Dirección de Planificación para obtener la documentación de los procesos, subprocesos y procedimientos que se ejecutan en el Departamento.

4.44.- Se hace necesaria la intervención de la Dirección de Gestión Humana para analizar la viabilidad de reasignar puestos para la conformación de la “Sección Especializada de Seguridad Electrónica”, según las tareas que se ejecutan y el tramo de control a su cargo.

4.45.- La Dirección de Planificación estima conveniente ajustar la estructura organizacional actual por una basada en la Administración de Procesos, así mismo crear formalmente el Subproceso Especializado de Seguridad Electrónica, básicamente utilizando recursos internos y recalificando algunos puestos. Esta variación generará una serie de beneficios institucionales y mejorará la eficiencia del Departamento en temas de Seguridad.

4.46.-   El Departamento de Seguridad no tiene establecido un Equipo de Mejora con personal de la oficina que represente las diferentes áreas medulares que se dedique a la implementación y seguimiento del presente informe, así como, la mejora continua y el control de los riesgos que identifiquen nuevas acciones que se consideren oportunas para el mejoramiento del Proceso y Subprocesos; por lo que se emite una recomendación al respecto. 


	V. Recomendaciones
	
Con base en la información recopilada y en el análisis efectuado, esta Dirección formula las siguientes recomendaciones:

Al Consejo Superior

5.1.- Aprobar la estructura organizacional del Departamento de Seguridad a una estructura basada en Administración por Procesos, con la inclusión de un nuevo Subproceso, denominado Subproceso Especializado en Seguridad Electrónica, el cual contará con las “Unidades de Control de Acceso y Asistencia Electrónica”, la “Unidad de Centro de Operaciones de Seguridad”, “Unidad de Monitoreo, Alarmas y Seguridad Electrónica”,  que se identifican en color amarillo en el siguiente organigrama:


Figura No. 2 Organigrama con la Estructura del 
Proceso de Gestión de la Seguridad Institucional.

Fuente: Investigación realizada.

Actualmente está conformada por dos niveles de autoridad, conformados por la jefatura del Proceso y tres Jefes de Subproceso que lideran las unidades, conforme se detalla en el organigrama anterior.

Tomando en cuenta los criterios vertidos en el desarrollo de este informe, se puede concluir que la Administración por Procesos, enfoca su análisis en la forma de mejorar la realización de tareas, buscando las técnicas que logren una mayor productividad, rendimiento, y simplificación de las acciones que se ejecutan en los sistemas de trabajo, los cuales están estrechamente relacionados con la estructura organizacional.

Por ende, la estructura administrativa debe verse como un conjunto de procesos que buscan el cumplimiento de los objetivos institucionales, a través de un sistema que sea eficiente y efectivo. A partir de este concepto, y al analizar los componentes que definen la teoría de los procesos, y comparar la estructura previamente definida en el Departamento de Seguridad, se puede determinar que la propuesta estructural es para gestionar la seguridad, protección y salvaguarda de las personas, bienes y activos de la institución, así como los que se encuentren bajo su tutela temporal, el cual conllevará la realización de actividades (entiéndase el conjunto de tareas, decisiones y puntos de control dentro de un subproceso) que se ejecutan y que contribuyen a alcanzar los objetivos dentro de una estructura estratégica que está debidamente definida, lo que hace que el Departamento de Seguridad y sus dependencias, se ajusten dentro del concepto denominado “Administración por Procesos”.

De conformidad con lo señalado, se propone ajustar la estructura organizacional del Departamento de Seguridad a una estructura basada en la teoría de Administración por Procesos, en los términos que se indican en la siguiente propuesta:

•	Estructura organizacional basada en Administración por Procesos

El Proceso establecido será identificado por lo que hoy se conoce como Departamento de Seguridad, y será denominado “Proceso de Gestión de la Seguridad Institucional”, que tendrá los siguientes Subprocesos diseñados:

Cada uno de los Subprocesos estarán atendiendo las siguientes labores y se identificaron los Procesos internos de trabajo:

a.	Subproceso de Gestión Administrativa

Encargados de las labores de apoyo administrativas (trámites de compras, reclutamiento de personal y trámites de capacitación, inventario de activos, licencias de portación de armas, inventario y mantenimiento de armas, asignación, compras y destrucción de chalecos antibalas y todos los trámites del personal interno como el control y rotación de horarios, vacaciones, sustituciones, jornadas extraordinarias, entre otros de todo el personal operativo y técnico) que facilitan las tareas técnicas de las demás áreas del Proceso. Entre los procesos identificados de este Subproceso se señalan:

Reclutamiento de personas que laboran para el departamento de seguridad
Cronograma de Vacaciones
Gestión de Incapacidades
Control y asignación de Horas Extras
Manejo de equipos Radiológicos
Sistema de Voceo Institucional
Control Vehicular
Sistemas de Radio Comunicación
Roles de Trabajo
Evaluaciones de Desempeño
Control de Activos
Tramites de Licencia de Armas
Administración de Armería

En cuanto a la estructura interna de este Subproceso se determina que cumple con diversos tipos de tareas que no son divisibles entre sí, sino que responden a actividades que están relacionadas con la gestión administrativa, de ahí que no se segrega la Sección en diversas unidades internas.


b.	Subproceso de Gestión Operativa 

Se encarga de administrar los servicios de vigilancia con el recurso humano de manera presencial en las edificaciones, cubriendo los accesos, las salas de juicio, casetas de seguridad, entre otros. Entre sus tareas destaca custodiar, proteger, vigilar y resguardar a las personas y los bienes muebles e inmuebles del Poder Judicial. Entre sus procesos identificados se determinan:

Administración de Seguridades Privadas
Mantenimiento de Contratos
Expedientes Disciplinarios
Evaluaciones de Desempeño
Procedimientos Administrativos
Investigación de antecedentes
Diagnósticos y estudios de seguridad (Inmuebles)
Sistemas de Alarmas


c.	Subproceso Especializado de Seguridad Electrónica

Encargados del desarrollo e implementación de nuevas tecnologías en materia de seguridad, requerimientos de estudios de criminología, la realización de proyectos que se solicitan al departamento por parte de la Dirección Ejecutiva además de los seguimientos, mantenimientos de los equipos y crecimiento de la infraestructura tecnológica. De manera interna los procesos se encontrarán organizados por subprocesos, los cuales aumentarán la flexibilidad de la estructura organizativa del Departamento de Seguridad. Algunos de los Procesos internos de trabajo son:

Atención de Juicios de Alto Riesgo
Elaborar documentación técnica (Reglamentos, protocolos, procedimientos, circulares, etc.)
Seguridad electrónica
Seguridad nuevas edificaciones

La "unidad" es un término que se usa indistintamente para nominar a una persona, a un grupo de trabajo o a cualquiera de las divisiones de una organización; sin embargo, la "Política de Gobierno sobre Niveles Jerárquicos y Nomenclatura Organizativa de la Administración Pública" del Ministerio de Planificación Nacional y Política Económica, MIDEPLAN, establece que la Unidad es aquella "célula administrativa que por sí misma puede realizar los fines que persigue y que en sí misma no puede dividirse en unidades administrativas inferiores". Esta definición se apega a la estructura de las Unidades existentes en el Subproceso, dado que internamente no están subdivididas en otras áreas adicionales de atención.

A continuación, se describe cada uno de los tramos de control de la estructura por procesos y las funciones principales a ejecutar:

Cuadro No. 7
 Tramos de control de la estructura por Procesos.

	Estructura
	Funciones principales

	Jefatura del Proceso de Gestión de la Seguridad Institucional
	Realizar las estrategias de seguridad en la Institución, así como supervisar el buen desempeño y operacionalización de las actividades por parte de las restantes unidades estructurales. Asimismo, se encarga de coordinar con los otros Departamentos todos los aspectos necesarios para el eficiente funcionamiento de la seguridad institucional. Entre los procesos identificados en su gestión, se destacan:

	Evaluación del Desempeño
	Atención de denuncias 
	Procesos Administrativos (Sevri, PAO, PAI, PEI, Presupuesto, etc.).



	Jefatura de Subprocesos
	Ejecuta una variedad de tareas administrativas de diferente naturaleza, trabaja siguiendo instrucciones generales, normas y procedimientos técnicos, administrativos y legales que se encuentran establecidos. Le corresponde supervisar al personal administrativo, técnico y operativo (seguridad privada); así como integrar grupos de trabajo interdisciplinarios. 


	Coordinadoras y Coordinadores de las Unidades
	Deberán ejecutar tareas que concentren temas de coordinación de ejecución en labores técnicas, así como administrativas, operativas, compras y manejo de inventarios, así como ejecución de proyectos y acompañamiento en asesorías solicitadas por las demás instancias judiciales.



Con la estructura propuesta se estará organizando las labores que desempeña la jefatura del Proceso y que le generan actualmente, la mayor ocupación laboral que se centra en actividades de Seguridad Electrónica y solicitudes de la UPRO para estudios de seguridad las cuales suman aproximadamente 58.26% de su tiempo efectivo, siendo tareas no atinentes al manual descriptivo de puestos, y que podrá reforzar el porcentaje restante que lo dedica a actividades sustantivas propias del puesto.


5.2.- Crear formalmente dentro de la estructura organizacional del Proceso de Gestión de la Seguridad Institucional, el “Subproceso Especializado de Seguridad Electrónica y sus tres unidades” que dependerá jerárquicamente de la jefatura del Proceso, de la siguiente forma:

Organigrama No. 2
Estructura del Subproceso Especializado de Seguridad Electrónica y 
su dependencia jerárquica con la Jefatura del Proceso de Gestión de la Seguridad Institucional

[image: ]

5.3.- Aprobar la integración de 21 puestos de personas servidores judiciales pertenecientes al  Proceso de Gestión de la Seguridad Institucional, con las plazas existentes actualmente y dos puestos trasladados de la Dirección Ejecutiva. 
5.4.- Aprobar la recalificación de los puestos que se detallan en el apartado de las recomendaciones para la Dirección de Gestión Humana, a fin de concretar la estructura que se recomienda realizar, una vez que se determine por el órgano técnico la viabilidad de la recalificación.

A la Dirección Ejecutiva

5.5.- Trasladar al Departamento de Seguridad el puesto 113625 de Técnico en Comunicaciones Judiciales que se encuentra vacante, a fin de ser recalificado por la Dirección de Gestión Humana, para crear el puesto de jefatura del Subproceso Especializado de Seguridad Electrónica, según la información brindada por el Jefe del Departamento de Seguridad y avalado por la Directora Ejecutiva en el anexo 10 de este informe. Es importante aclarar que la creación de la plaza de Profesional en Informática se recomienda, por cuanto según lo conversado con la Directora y Subdirector de DTIC, el puesto nuevo deberá autorizarse su creación, debido a que no se dispone de recursos.

5.6.- Trasladar al Proceso de Gestión de la Seguridad Institucional de forma definitiva el puesto No. 44242 de Auxiliar Administrativo 1, que ha permanecido desde el 2016 en calidad de préstamo.

A la Dirección de Gestión Humana

[bookmark: _Hlk39658902]5.7.-   Revisar la clase de los puestos que se detallan en la siguiente tabla que conlleva a determinar si son atinentes a las labores que realizan y a los perfiles competenciales establecidos, considerando las nuevas responsabilidades adquiridas y la estructura planteada. Se denota que hay algunos puestos de los asignados que se encuentran realizando una labor diferente a la labor que les es asignada según el Manual Descriptivo de Puestos.

	N° PUESTO
	CLASE DE PUESTO ACTUAL
	ASIGNAR AL SUBPROCESO

	48490
	Auxiliar de Servicios Generales 1
	Especializado de Seguridad Electrónica, para que coordine la labor en el COSE

	43765
	Auxiliar Administrativo 1
	Especializado de Seguridad Electrónica

	44242
	Auxiliar Administrativo 1
	Especializado de Seguridad Electrónica

	35163
	Auxiliar Administrativo 1
	Compras Seguridad Electrónica

	34223
	Auxiliar de Servicios Generales 2
	Compras del Proceso

	43641  43687 367706
	3 de Auxiliar de Seguridad
	Para asignar al Proceso y que sean similares al cargo de Técnico Especializado 3



Valorar la recalificación de los siguientes 2 puestos a una clase de puesto similar a los Técnicos Especializados, según las labores que se vienen desempeñando, a fin de conformar la estructura de personal del Subproceso Especializado de Seguridad Electrónica: 

    Puesto No. 43765 de Auxiliar Administrativo 1.
    Puesto No. 44242 de Auxiliar Administrativo 1 (adscrito a la Dirección Ejecutiva).

Así mismo, valorar reasignar los siguientes puestos a la clase similar a Técnico de Compras según las tareas descritas en el presente estudio.

Puesto No. 48489 de Auxiliar Administrativo 1 (Compras Menores y control de inventarios)
Puesto No. 35163 de Auxiliar Administrativo 1 ( Compras del Proceso), 
Puesto No. 34223 Auxiliar de Servicios Generales 2 ( Compras Seguridad Electrónica).  

5.8.- Valorar las siguientes reasignaciones para completar la estructura requerida:

Reasignar el puesto 48490 de Auxiliar de Servicios Generales 1 a Coordinador de la Unidad COSE, según criterio del Jefe de Proceso de Gestión de la Seguridad Institucional.  

Reasignar 3 puestos de Auxiliar de Seguridad ( 43641; 43687 y 367706) a Técnico Especializado 3, según criterio que defina la Jefatura del Jefe de Proceso de Gestión de la Seguridad Institucional, tomando en cuenta las características acordes para el perfil del puesto que ha establecido la Dirección de Gestión Humana, y que no vaya a generar limitaciones en el desempeño de la función.

Reasignar el puesto 113625 de Técnico en Comunicaciones Judiciales que se encuentra vacante, a fin de ser recalificado al puesto de jefatura del Subproceso Especializado de Seguridad Electrónica del Departamento de Seguridad, una vez que sea trasladado por la Dirección Ejecutiva.

5.9.- Dejar sujeta la reasignación de los puestos recomendados hasta que exista contenido presupuestario, tal como lo establece la Circular No. 25-2019 sobre los “Lineamientos de restricción relacionados con el Sistema de Clasificación y Valoración de Puestos” que para efectos de este apartado dice:

“4… C). Es indispensable considerar que de conformidad con el artículo 5º de la Ley de Salarios del Poder Judicial, las reasignaciones propuestas en los informes quedan sujetas a la disponibilidad presupuestaria de la institución; de igual manera y en apego al numeral 6º de la misma norma jurídica, debe condicionarse al período fiscal en que el cambio sea posible aplicarlo y el inciso f) del artículo 110 de la Ley de la Administración Financiera de la República y Presupuesto Públicos, claramente establece que son hechos generadores de responsabilidad administrativa“…la autorización o realización de compromisos o erogaciones sin que exista contenido económico suficiente, debidamente presupuestado…”. También lo establecido por la Corte Plena, en la sesión No 09-12 celebrada el 5 de marzo del 2012, artículo XVII que indica: “… 1.11. Reconocer las reasignaciones en el salario a partir del momento en que se cuente con contenido presupuestario, conforme lo establece la legislación vigente…”. (LA NEGRITA NO CORRESPONDE AL ORIGINAL)
                               
5.10.- Trasladar al Subproceso Especializado en Seguridad Electrónica del Proceso de Gestión de la Seguridad Institucional, los siguientes puestos adscritos a ese Departamento, para conformar la estructura de personal de la citada Sección, una vez creada formalmente.

	[bookmark: _Hlk90466165]Subproceso Especializado en Seguridad Electrónica

	Puesto
	No. de puesto

	Auxiliar Administrativo 1
	35163

	Unidad Control de Accesos y Asistencia Electrónica

	Técnico Especializado 6
	102174

	Auxiliar Administrativo 1
	43765

	Auxiliar de Servicios Generales 1
	48490

	Auxiliar Administrativo 1
	44242 de la DE

	Unidad de Monitoreo y Seguridad Electrónica

	Técnico Especializado 6	
	72821

	Técnicos Especializado 3 (Alarmas)
	352572

	Técnicos Especializado 3 (Alarmas)
	43643

	Unidad Centro de Operaciones de Seguridad (COSE)

	Técnico Especializados 2 (operadores de monitoreo)
	43685

	Técnico Especializados 2 (operadores de monitoreo) 
	112412

	Técnico Especializados 2 (operadores de monitoreo) 
	352574

	Técnico Especializados 2 (operadores de monitoreo) 
	5893

	Técnico Especializados 2 (operadores de monitoreo) 
	352573

	Técnico Especializados 2 (operadores de monitoreo) 
	5903

	Técnico Especializados 2 (operadores de monitoreo) 
	48495

	Técnico Especializados 2 (operadores de monitoreo) 
	103076

	Técnico Especializados 2 (Monitoreo de Juicios de Alto Riesgo) 
	383515

	Técnico Especializados 2 (Monitoreo de Juicios de Alto Riesgo) 
	383516


Fuente: Información suministrada por el Departamento de Seguridad y confrontada con la Relación de Puestos del 2022.

A la Dirección de Planificación

5.11.- Establecer el código de oficina para crear formalmente el Subproceso Especializado de Seguridad Electrónica del Proceso de Gestión de la Seguridad Institucional y sus tres unidades por parte del Subproceso de Presupuesto y Portafolio de Proyectos Institucional de la Dirección de Planificación.

A la Jefatura del Proceso de Gestión de la Seguridad Institucional 

5.12.-. Asignar los procesos disciplinarios de las personas servidoras judiciales según corresponda a cada área, con el fin de descentralizar esta labor que actualmente es realizada en su totalidad por la jefatura del Subproceso de Gestión Operativa, siendo la que posee el mayor tramo de control; así como labores relacionadas con procesos administrativos que ejecuta la Jefatura, las cuales están más en función del perfil del encargado del Área Administrativa, así como, las funciones que realizan los puestos de Técnico Especializado 3 encargados de las alarmas que están ubicados en esta área, puesto que sus actividades son afines con las ejecutadas por el COSE.

5.13. Enviar a capacitar al puesto de Jefe Administrativo 3 del Subproceso de Gestión Operativa en conocimientos básicos de manipulación de armas y obtenga los permisos necesarios que le faculten el brindar criterios técnicos sobre temas especializados y proyectos del Departamento.

5.14.- Reactivar la colaboración por parte del OIJ para las capacitaciones a los auxiliares de seguridad de nuevo ingreso y antiguos con el fin de minimizar los lapsos de tiempo en que se asegura que los recursos están facultados para tal labor.

5.15.- Coordinar con la Dirección de Tecnologías de Información y Comunicación para valorar la posibilidad de que los Técnicos Especializados capaciten en labores de mantenimiento de equipos a las personas servidoras judiciales de informática destacados en las administraciones regionales con el objetivo de minimizar los tiempos de traslados en vehículos y costos relacionados del Departamento de Seguridad.

5.16.- Continuar con la implementación del Modelo de Gestión por Procesos Institucional a fin de consolidar los procesos identificados en coordinación con la Dirección de Planificación para crear el plan de documentación y así oficializar los procesos, subprocesos y procedimientos en línea con los objetivos documentales del proyecto.

5.17.- Establecer un Equipo de Mejora con personal de la oficina que se dedicará tanto al seguimiento para todas las propuestas de solución recomendadas en este informe, así como, el desarrollo e implementación de nuevas acciones que se consideren oportunas para el mejoramiento del Proceso y Subprocesos. Así mismo, tres meses después a la aprobación e implementación de la estructura propuesta, coordinar con la Dirección de Planificación para establecer los indicadores con base en la metodología de Gestión por Procesos a partir de la nueva estructura. 

Asimismo, el Equipo de Mejora, realizará la revisión del Plan Anual Operativo (PAO) y el Análisis de Riesgos (SEVRI) de la oficina, para extraer los objetivos de impacto, actividades críticas, potenciales riesgos y realizar su incorporación en la matriz del SEVRI a fin de establecer propuestas de mejora que contribuyan con el fortalecimiento de las acciones a realizar por parte de la oficina. En caso de requerir asesoría específica en la materia de riesgos, debe coordinarse con la Oficina de Control Interno.

Deberá estar conformado por servidores y servidoras de diferentes puestos, sin embargo, queda a discreción de la jefatura del Proceso, tanto la cantidad como alguna incorporación adicional de los demás puestos que conforman la oficina.

A continuación, se detallan algunas de las responsabilidades que llevará a cabo el Equipo de Mejora de la Sección: 




5.18.- Continuar con las coordinaciones respectivas, a fin de determinar la existencia de un espacio físico en el cuarto piso del edificio del OIJ destinado para trasladar el nuevo Subproceso.


A la Jefatura del Subproceso de Gestión Administrativa

5.19.- Elaborar un instrumento que refleje la cantidad y estadística de las gestiones y consultas que ingresan al Proceso y Subprocesos con el objetivo de determinarlas y categorizarlas según prioridad de atención y reducir los esfuerzos hacia estas labores.  

5.20.- Destinar mayor tiempo a actividades sustanciales, tales como el liderazgo y control en proyectos del departamento, procesos de compras y realizar las actividades de la contratación privada, con el fin de maximizar la utilización del tiempo y esfuerzos dentro de la jornada laboral, que aporten en gran medida al cumplimiento de los objetivos del departamento. 








	ANEXOS

	Descripción
	Documento

	Acuerdos de Consejo Superior que da origen al estudio.
	

[bookmark: _MON_1737543686]

	Lista de Actividades Jefe de Departamento
	


	Lista de Actividades Jefe Administrativo 3 (Sección Gestión Administrativa)
	


	Lista de Actividades Auxiliar Administrativo 1(compras)
	


	Lista de Actividades Auxiliar Administrativo 1 
	


	Lista de Actividades Jefe Administrativo 3 (Sección Gestión Operativa)
	


	Lista de Actividades Supervisores de Seguridad
	


	Lista de Actividades Técnico Especializado 6
	


	Lista de Actividades Técnicos Especializados 3 (Personal de Alarmas)
	


	Lista de Actividades Técnico Especializado 6 (Unidad Control de Accesos y Asistencia Electrónica)
	


	Lista de Actividades Auxiliar Administrativo 1 / Auxiliar de Servicios Generales 1
	


	Lista de Actividades Técnico Especializado 6 (Unidad Video Vigilancia y Circuito Cerrado de Televisión (CCTV) y COSE)
	


	Lista de Actividades Técnico Especializado 2 (Operadores de Monitoreo)
	


	Minutas de reuniones
	




[bookmark: _MON_1754481550][bookmark: _MON_1754481554][bookmark: _MON_1754481557][bookmark: _MON_1754481562]

	Circular 25-2019 “Lineamientos de restricción relacionados con el Sistema de Clasificación y Valoración de Puestos”
	


	Oficio de respuesta N° 2761-DE-2023 de la Dirección Ejecutiva con observaciones al informe puesto en consulta.
	





Atentamente;



Licda. Ginethe Retana Ureña, Jefa
Subproceso Organización Institucional


Este informe cuenta con las revisiones y ajustes correspondientes de las jefaturas indicadas.
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	Jefa Subproceso Organización Institucional
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	Ing. Dixon Li Morales 
	Jefe a.í. Proceso de Ejecución de las Operaciones
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Namero Procesos Cantidad de
Actividades
Seguridad Electronica 6
Estudios y diagnosticos de seguridad
2 2 1 1 4
de edificaciones
3 |Procesos Administraiivos 1 % 5
4 |Documentacion Técnica 1 1
5 |Evaluaciones de Desempefio 6 6
6 |Atencion de Juicios de Alto riesgo 1 1
Recomendaciones de Seguridad para
edificaciones nuevas y
7 _ 1 4 5
remodelaciones de gran tamatio en
ediicios del Poder Judicial
8 |Atencion de Denuncias 2 7 3
Total 6 5 20 31
Porcentaje 19% 16% 65% 100%
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Descripción Año 2020

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2021

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2022

Representación 

Porcentual

Porcentaje 

Acumulado

Cantidad de tramites de 

vacaciones

316 28,24% 28,24% 355 26,32% 26,32% 487 30,17% 30,17%

Cantidad de tramites de 

incapacidades

347 31,01% 59,25% 340 25,20% 51,52% 419 25,96% 56,13%

Cantidad de nombramientos 

reportados

225 20,11% 79,36% 351 26,02% 77,54% 370 22,92% 79,06%

Cantidad de trámite de 

Carnet de salud por equipos 

radiológicos

0 0,00% 79,36% 0 0,00% 77,54% 143 8,86% 87,92%

Ingresos de datos en sistema 

Control Pas (tramites de 

portación de armas)

117 10,46% 89,81% 198 14,68% 92,22% 102 6,32% 94,24%

Gestiones de Incapacidades 

tramitadas a personal 

(Oficios)

60 5,36% 95,17% 63 4,67% 96,89% 53 3,28% 97,52%

Cantidad de entrevistas a 

nuevo personal

36 3,22% 98,39% 36 2,67% 99,56% 36 2,23% 99,75%

Cantidad de visitas a 

polígonos para practica

3 0,27% 98,66% 2 0,15% 99,70% 2 0,12% 99,88%

Cantidad de visitas a 

despachos y oficinas

15 1,34% 100% 4 0,30% 100% 2 0,12% 100%

Total de Gestiones

1119 100% 1349 100% 1614 100%
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Trámites Realizados por   Año 2020

Representación 

Porcentual

 Año 2021

Representación 

Porcentual

 Año 2022

Representación 

Porcentual

Mayra Cambronero 24

40,0%

10

23,8%

5

12,8%

Fabiola Arce 0

0,0%

9

21,4%

9

23,1%

Guadalupe López

0

0,0% 0 0,0% 0 0,0%

Mayra Cambronero 10

16,7%

9

21,4%

3

7,7%

Fabiola Arce 0

0,0%

0

0,0%

0

0,0%

Guadalupe López 0

0,0%

0

0,0%

6

15,4%

Mayra Cambronero 4

6,7%

5

11,9%

2

5,1%

Fabiola Arce 0

0,0%

0

0,0%

0

0,0%

Guadalupe López 0

0,0%

0

0,0%

0

0,0%

Mayra Cambronero 0

0,0%

2

4,8%

2

5,1%

Fabiola Arce 0

0,0%

0

0,0%

0

0,0%

Guadalupe López 0

0,0%

0

0,0%

0

0,0%

Mayra Cambronero 22

36,7%

7

16,7%

12

30,8%

Fabiola Arce 0

0,0%

0

0,0%

0

0,0%

Guadalupe López

0

0,0% 0 0,0% 0 0,0%

60

100%

42

100%

39

100%

Compras directas

Licitaciones abreviadas

Licitaciones de contratos

Compras por medio de 

contratos

Total

Compras menores
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Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad de 

Actividades

1

Proceso de reclutamiento de personas 

que laboran para el departamento de 

seguridad

1 1 1

3

2 Cronograma de Vacaciones  1 1 2

3 Gestión de Incapacidades 1 1

4 Manejo de equipos Radiológicos 1 4 5

5

Líder de Proyecto Estratégico (Voceo 

Institucional)

1 1

6

Líder de Proyecto Construcción de 

Caseta en Sótano 

1 1

7 Control Vehicular 1 1

8 Sistemas de Radio Comunicación 2 2

9 Carteles de Licitación  1 1

10 Roles de Trabajo 1 1

11 Denuncias 1 1

12 Evaluaciones de Desempeño  2 4 6

Total 4 6 15 25

Porcentaje 16% 24% 60% 100%
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Procesos s =
Pre formulacion presupuestaria / Area de Construcciones / Area de Informética / Area de Seguridad 7
Revision de Gastos fjos 1
[Formulacien por Oficina 1
Realizar Ia preformulacion del Depto. De Sequridad 1
Trasladar y enviar la formulacion a la Direccion de Planfiicacion via SIGAPJ 1
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Ertrega de equipos al contratista para la instalacion 1
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Namero Procesos Can_tifiad e
Actividades
1 Actas 1
2 Apoyo en asignaciones especiales 1
3 Colaboracion a otras unidades de departamento 8 8
4 Compras Menores del Departamento 5 4 9
5 Control de armas Departamento de Seguridad 1 2 3 6
6 Control de Inventario del Departamento de Seguridad. 1 1 2
7 Coordinaciones con empresas por garantias 1 1
8 Devolucién de activos a Patrimonio Judicial 3 3
9 Dosimetros 1 1 2
10 Gestion de Implementos de Seguridad 4 1 5
" Gestiones Administrativas 2 3 2 7
12 Mantenimiento a equipos de radio 2 2
13 Requisicion del Departamento de Seguridad 1 1
14 Sistema SICA 2 1 3
15 Sistema SIREPA 1 1
Total 6 19 27 52
Porcentaje 12% 37% 52% 100%
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Descripción Año 2020

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2021

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2022

Representación 

Porcentual

Porcentaje 

Acumulado

Cantidad de reportes en SIS sobre reparaciones de equipos de seguridad y 

asistencia

0 0,00% 0,00% 137 66,18% 66,18% 214 75,62% 75,62%

Cantidad de proyectos asignados y ejecutados en temas de Seguridad 

Electrónica

27 52,94% 52,94% 45 21,74% 87,92% 35 12,37% 87,99%

Llamadas de atención, aplicando artículo 197 de la Ley Orgánica 4 7,84% 60,78% 7 3,38% 91,30% 13 4,59% 92,58%

Cantidad de juicios de alto riesgo atendidos y coordinados en temas de 

seguridad:

6 11,76% 72,55% 8 3,86% 95,17% 12 4,24% 96,82%

Cantidad de expedientes disciplinarios tramitados: 14 27,45% 100% 10 4,83% 100% 9 3,18% 100%

Total de Gestiones 51 100% 207 100% 283 100%
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Namero Procesos [EAEdE
Actividades
Administracion de Seguridades Privadas 6
WMantenimiento de Confratos T 3 [
Expedientes Disciplinarios 2 2 3 7
Evaluaciones de Desemperio 6 3
Procesos Administrativos 7 5 3
Gestiones Administrativas 7 T 2
5 3 18 31
16% 26% 58% 100%
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Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad de 

Actividades

1 Labores de Supervisión  7 10 7 24

Total 7 10 7 24

Porcentaje 29% 42% 29% 100%


image15.emf
Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad de 

Actividades

1 Coordinación Seguridad interna 4 2 6

2 Revisión de equipos de seguridad  1 3 4

3 Capacitación 2 2

4 Estudios de Seguridad  2 1 3

5 Evaluación del desempeño 4 4

6 Coordinación de Seguridad privada 4 4

7 Labores Administrativas 4 4 9 17

8

Giras 1

1

Total 9 13 19 41

Porcentaje 22% 32% 46% 100%
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Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad 

de 

Actividades

1 Labores Administrativas 5 2 4 11

2

Mantenimiento de los sistemas de alarmas, a nivel 

nacional.

3 2 5

3 Giras 2 2

4

Instalación de los sistemas de alarmas a nivel nacional 

por el personal Técnico de Seguridad

9 3 12

5

Instalación de los sistemas de alarmas a nivel nacional 

contratados

17 17

Total 10 13 24 47

Porcentaje 21% 28% 51% 100%
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Cantidad

Representación 

Porcentual

Porcentaje 

Acumulado

Cantidad

Representación 

Porcentual

Porcentaje 

Acumulado

Cantidad

Representación 

Porcentual

Porcentaje 

Acumulado

1 Atención de Llamadas 1523 34,9% 34,9% 2133 27,7% 27,7% 620 14,8% 14,8%

2 Atención por Chat WhatsApp 1156 26,5% 61,4% 2165 28,2% 55,9% 428 10,2% 25,0%

3 Control de acceso 153 3,5% 64,9% 753 9,8% 65,7% 420 10,0% 35,0%

4 Atención Llamadas WhatsApp 196 4,5% 69,4% 183 2,4% 68,1% 360 8,6% 43,6%

5 Reporte Fallo Equipos 89 2,0% 71,5% 133 1,7% 69,8% 289 6,9% 50,5%

6 Varios 156 3,6% 75,1% 179 2,3% 72,1% 250 6,0% 56,5%

7 Confección de carnés 160 3,7% 78,7% 600 7,8% 79,9% 225 5,4% 61,8%

8 Desactivaciones en Accesos 68 1,6% 80,3% 75 1,0% 80,9% 220 5,2% 67,1%

9 Atención por Chat Teams 158 3,6% 83,9% 168 2,2% 83,1% 191 4,6% 71,6%

10Programación de equipos: 39 0,9% 84,8% 25 0,3% 83,4% 180 4,3% 75,9%

11SAEI 96 2,2% 87,0% 119 1,5% 85,0% 143 3,4% 79,3%

12Atención de Llamadas Teams 175 4,0% 91,0% 225 2,9% 87,9% 113 2,7% 82,0%

13Asesoramiento administraciones: 33 0,8% 91,8% 48 0,6% 88,5% 100 2,4% 84,4%

14Trámites de compra: 26 0,6% 92,4% 14 0,2% 88,7% 85 2,0% 86,5%

15Mantenimiento de equipos 24 0,6% 92,9% 25 0,3% 89,0% 85 2,0% 88,5%

16Reportes en el GIS DTI 60 1,4% 94,3% 142 1,8% 90,9% 77 1,8% 90,3%

17Reparación de equipos 22 0,5% 94,8% 33 0,4% 91,3% 59 1,4% 91,7%

18Reuniones por Teams 45 1,0% 95,8% 58 0,8% 92,0% 55 1,3% 93,0%

19Capacitaciones 24 0,6% 96,4% 69 0,9% 92,9% 50 1,2% 94,2%

20Reportes Atendidos GIS 56 1,3% 97,7% 129 1,7% 94,6% 49 1,2% 95,4%

21Giras 3 0,1% 97,7% 21 0,3% 94,9% 35 0,8% 96,2%

22Visitas técnicas de supervisión 23 0,5% 98,3% 45 0,6% 95,5% 35 0,8% 97,1%

23Coordinación Proyectos 33 0,8% 99,0% 50 0,7% 96,1% 34 0,8% 97,9%

24Visitas de empresas 4 0,1% 99,1% 24 0,3% 96,4% 32 0,8% 98,6%

25Coordinación trámites de garantía 8 0,2% 99,3% 10 0,1% 96,6% 29 0,7% 99,3%

26Estudios de mercado 15 0,3% 99,6% 5 0,1% 96,6% 15 0,4% 99,7%

27Informes a Jefatura 12 0,3% 99,9% 14 0,2% 96,8% 9 0,2% 99,9%

28Revisión y Aprobación Actas 4 0,1% 100% 18 0,2% 97,0% 4 0,1% 100%

29

Estudios de seguridad: 0 0,0% 227 3,0% 100% 0 0,0%

4361 100% 7690 100% 4192 100%

No.

Total

Actividad

Año 2020 Año 2021 Año 2022
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Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad de 

Actividades

1 Configuración de Carnets

1 1 2

2 SAEI (Sistema de Accesos Electrónicos Institucional) 

1 1 2

3 Reporte de Marcas

1 1

4 Configuración de equipos y control de accesos

2 1 3

5 Giras 

1 1

6 Revisión de marcas por CCTV

1 1

7 Reuniones

3 3

8 Informes a Jefatura

1 1

9 Revisión y Aprobación de Actas

1 1

Total 3 5 7 15

Porcentaje 20% 33% 47% 100%


image20.emf
Referencia Actividad Mañana Tarde Noche

1

Monitorear 538 cuentas de alarmas a nivel 

nacional.

✔ ✔ ✔

2

Coordinación con supervisores de seguridad la 

visita al despacho para validación de evento. (Se 

toma en cuenta la coordinación con Fuerza Pública 

de ser necesario)

❌ ❌

✔

3

Coordinación con la Fuerza Publica la visita al 

despacho ante algún evento.

✔ ✔ ✔

4

Verificación visual mediante cámaras de seguridad 

si se presenta un evento en los despachos y 

alrededores. 

✔ ✔ ✔

5

Monitorear 431 cámaras de seguridad las cuales 

contemplan los principales edificios de San Jose

✔ ✔ ✔

6

Monitorear 2534 dispositivos de seguridad de 

cámaras en el rol de la Noche.

❌ ❌

✔

7 Respaldar videos en administración de San Jose. 

✔ ✔ ✔

8 Respaldar videos a administraciones regionales.

✔ ✔ ✔

9

Anotar en bitácora lo reportado por los oficiales de 

seguridad y coordinar con departamentos 

respectivos en caso de eventos.

✔ ✔ ✔

10

Anotar el ingreso y salida de oficiales de seguridad 

en los diferentes horarios

✔ ✔ ✔

11

Anotar apertura y cierre de bodega de Drogas e 

identificación del usuario que realiza esta acción 

✔ ✔ ✔

12

Coordinar con Emergencias (911) la atención en 

caso de eventos e inmediatamente con el Servicio 

Médico institucional y con Fuerza Pública en caso 

de ser requerido.

✔ ✔ ✔

13

Monitorear edificio de (Corte, Torre Judicial y OIJ), 

en caso de irregularidad se reporta a 

disponibilidad de Servicios Generales

❌

✔ ✔

14

Realizar llamadas al radio troncalizado para validar 

estado de equipos y correcta comunicación

✔ ✔ ✔

15

En caso de emergencia o aviso general, se realiza 

reporte por medio del sistema a todos los edificios 

principales.

✔ ✔ ✔

16

Controlar el kilometraje, hora de llegada y salida, 

personas conductoras y acompañantes, estado de 

la unidad.

✔ ✔ ✔

17

Ingresar a sistemas de alarmas y se realiza 

asignación para activación y desactivación de 

sistemas de alarmas

✔ ✔ ✔

18

Revisiones y pruebas de equipos en conjunto con 

coordinador de unidad.

✔ ✔ ✔

19

Monitorear fines de semana y en horario de 

Noche, los ingresos y salidas además de realizar la 

habilitación de ingresos autorizados por jefaturas a 

las áreas restringidas 

✔ ✔ ✔
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No. Resumen de gestiones Año 2020

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2021

Representación 

Porcentual

Porcentaje 

Acumulado

Año 2022

Representación 

Porcentual

Porcentaje 

Acumulado

1

Revisión, configuración de cámaras. 385 14,0%

14,0%

1572 37,7%

37,7%

635 20,4%

20,4%

2

Configuración de usuarios de CCTV 204 7,4%

21,5%

562 13,5%

51,1%

635 20,4%

40,8%

3

Atención de solicitudes y servicios por medio de 

correos, respuestas y seguimientos

305 11,1%

32,6%

456 10,9%

62,1%

531 17,1%

57,9%

4

Revisión de servidores, configuración, permisos 220 8,0%

40,6%

337 8,1%

70,1%

261 8,4%

66,3%

5

Control Interno, todo lo referente a gestiones del 

Departamento

252 9,2%

49,8%

326 7,8%

77,9%

183 5,9%

72,2%

6

Verificación de seguridad y contraseñas 758 27,6%

77,4%

258 6,2%

84,1%

152 4,9%

77,0%

7

Criterio técnico, especificaciones técnicas 157 5,7%

83,1%

184 4,4%

88,5%

142 4,6%

81,6%

8

Revisiones en sitio, visitas técnicas, traslados 160 5,8%

89,0%

156 3,7%

92,3%

124 4,0%

85,6%

9

Asuntos con telemática, configuración de 

switches, errores de red

103 3,8%

92,7%

104 2,5%

94,8%

189 6,1%

91,7%

10

Solicitudes de videos 90 3,3%

96,0%

69 1,7%

96,4%

79 2,5%

94,2%

11

Configuración de estaciones de trabajo CCTV 47 1,7%

97,7%

46 1,1%

97,5%

58 1,9%

96,1%

12

Gestiones con el personal de TI 25 0,9%

98,6%

46 1,1%

98,6%

54 1,7%

97,8%

13

Asesoramiento a Administraciones 3 0,1%

98,7%

21 0,5%

99,1%

12 0,4%

98,2%

14

Estudios de mercado 11 0,4%

99,1%

17 0,4%

99,5%

12 0,4%

98,6%

15

Instalación de cámaras 13 0,5%

99,6%

9 0,2%

99,7%

16 0,5%

99,1%

16

Estudios de Seguridad 0 0,0%

99,6%

5 0,1%

99,9%

18 0,6%

99,7%

17

Coordinación trámites de garantía 4 0,1%

99,7%

3 0,1%

99,9%

5 0,2%

99,8%

18

Reparación de equipos 2 0,1%

99,8%

3 0,1%

100%

5 0,2%

100%

19

Gestiones de los sistemas de asistencia 5 0,2%

100%

0 0,0% 0 0,0%

2744 100% 4174 100% 3111 100%

Total
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Número Procesos 

 (Calificación A) 

80% del Tiempo 

Laborado

(Calificación B) 

14.9% del 

Tiempo 

Laborado

(Calificación C)

5% del Tiempo 

Laborado 

Cantidad 

de 

Actividades

1

Configuración de servidores 

(equipos) 

5 2 4 11

2

Programación de grabadores 

autocontenidos

3 3

3 Programación de cámaras 1 1 2

4

Compras de equipos de 

CCTV

5 5 4 14

5

Mantenimiento de equipos de 

CCTV

1 2 3

6

Configuraciones de 

Estaciones de Trabajo

2 2

7

Estudios técnicos de CCTV 

para nuevos edificios

3 1 4

8 Giras 1 1 2

Total 13 13 15 41

Porcentaje 32% 32% 37% 100%
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Propuesta de crear la Sección de la Seguridad Electrónica en el Departamento de Seguridad.docx
“Propuesta de Cambio y Mejora de una sección especializada encargada de la “Seguridad Electrónica en el Departamento de Seguridad, según lo aportado por ese Departamento”.



Dado al crecimiento en los servicios y administración que se brinda de recursos tecnológicos para mantener la seguridad electrónica en operación segura y eficiente, se hace imprescindible mejorar y reestructurar la forma de trabajo con este tipo de recursos con el fin de sacar el mejor provecho y determinar la ruta a seguir en años venideros. Para ello es de imperiosa necesidad la creación y formalización en el Departamento de Seguridad, una sección especializada la cual estaría encargada de la “Seguridad Electrónica”, esto por cuanto las competencias de los recursos tecnológicos empleados requieren de la experticia de personal calificado en recursos informáticos (hardware y software), eléctricos, electrónicos, cableados estructurados, etc., dado que la infraestructura de los sistemas de videovigilancia, alarmas, sistemas de control de acceso y asistencia utilizan en su mayoría recursos informáticos como lo son: servidores de grabación de video, bases de datos, redes de datos, sistemas operativos (firmware) empleados en las cámaras, diseños, programación, configuración, interfaces, entre otros. 



              (…) 

En la siguiente imagen se muestra gráficamente como sería  la distribución del recurso humano detallado en la anterior propuesta, adicionando en color celeste el tipo de enlace y coordinación que mantendría la jefatura de la Sección, con el personal de la DTIC, para todo lo relacionado con proyectos, crecimiento, propuestas, operatividad y funcionalidad de los diferentes sistemas electrónicos, siendo que la definición del grado de profesionales o técnicos deberá ser definido por dicha Dirección, con base a las tareas o servicios planteados e indicados más adelante que serían requeridas de manera constante: 

 

  

 

[image: Diagrama

Descripción generada automáticamente] 

 

Tal como se muestra en la imagen debe tomarse en consideración la necesidad de creación de mínimo 1 plaza, recomendado 2 plazas profesionales o técnicos en Informática para el reforzamiento y atención directa de la Sección Especializada de Seguridad Electrónica, los cuales deben estar destacados en alguna de las Unidades de la Dirección de Tecnología de Información y Comunicación, ya que a partir de la nueva estructura se va a requerir de una atención oportuna y dedicada de funciones o tareas que son un servicio exclusivo que brinda dicha Dirección a todo el Poder Judicial. Este personal sería un enlace directo por medio de un acuerdo de servicios o bien el instrumento que se defina para tal fin, para que puedan participar en coordinación con la jefatura de la Sección Especializada de Seguridad Electrónica del Departamento de Seguridad, en la atención y expansión de los proyectos en esta materia a nivel nacional y que dentro de las principales tareas se pueden resaltar las siguientes: 

 

1. Programación y configuración de los equipos para su óptimo funcionamiento. 

1. Activación, creación o desarrollo de mapas de alertas a nivel nacional. 

1. Verificación de claves, contraseñas y velar por la seguridad en general de los sistemas de seguridad electrónica. 

1. Creación de interfases o mejoras para la operatividad de los sistemas de seguridad electrónica.

1. Monitoreo y supervisión de la correcta operación de todos los sistemas de seguridad electrónica. 

1. Mapeo de puertos de red. 

1. Implementación de inteligencia de los sistemas de Seguridad electrónica.  

1. Creación de interfaces y mejoras en los sistemas de control de asistencia, accesos, CCTV y alarmas. 

1. Diseño de configuraciones de equipos de seguridad electrónica acorde a los estándares de la Dirección de Tecnología de la Información y Comunicaciones. 

1. Configuración de equipos de conmutación de datos (Switch) para permitir la comunicación de los sistemas de seguridad electrónica. 

1. Configuración de equipos de enrutamiento para permitir la comunicación de los sistemas de seguridad electrónica. 

1. Instalaciones, configuración, actualización y respaldo de aplicaciones de Servidores de Datos para permitir el funcionamiento de los sistemas de seguridad electrónica. 

1. Licenciamiento de aplicaciones de sistemas de seguridad.

1. Diseño de redes de cableado estructurado para para permitir la comunicación de los sistemas de seguridad electrónica. 

1. Análisis de capacidad de crecimiento y expansión de los sistemas. 

1. Análisis sobre migraciones de sistemas por obsolescencia o sistemas con mayor robustez y mejor economía. 

1. Verificación de cumplimiento de alertas y mejoras emitidas por la Unidad de Seguridad Informática de la DTIC, en configuraciones de equipos, aplicaciones y sistemas de Seguridad Electrónica. 

1. Emitir alertas sobre necesidades e informes de estado de equipos (capacidad, necesidades, obsolescencia y licenciamiento) de la infraestructura y aplicaciones informáticas relacionadas con la seguridad electrónica. 

1. Emitir estadísticas e informes relacionados al uso de equipos de la infraestructura y aplicaciones informáticas relacionados con la seguridad electrónica. 

1. Gestionar permisos, accesos y autorizaciones a lo interno de la DTIC, para el adecuado funcionamiento de los sistemas de seguridad electrónica. 

 

Esta propuesta plantea los siguientes movimientos estratégicos. 



16. Creación del puesto de un jefe administrativo 4 que estará encargado de la Sección Especializada de Seguridad Electrónica (se aporta propuesta de perfil del puesto y características específicas en anexo 2). Este sería un puesto nuevo. 

 

16. Creación del puesto de un técnico 6, quien estará encargado de la coordinación de los Centros de Operaciones de Seguridad Electrónica (COSE), tanto a nivel local como remoto para apoyar directamente a las Administraciones Regionales que ya cuentan con dicho centro (actualmente 9 centros de operaciones a nivel nacional). Le corresponderá definir la forma en que debe estar configurada la visualización y el monitoreo de los equipos para mayor aprovechamiento, la integración de los sistemas y todo lo relacionado a la seguridad, mantenimiento, mejoras y cumplimiento de las normativas sobre la seguridad electrónica. (Puesto existente en el manual de puestos de la Dirección de Gestión Humana). Este sería un puesto nuevo proyectado para el 2023. 

 

16. Creación de los siguientes puestos de apoyo para suplir las necesidades y servicios actuales y futuros. 



2. Dos técnicos 3 para el reforzamiento en la atención de los sistemas de video vigilancia del país (CCTV). Se propone la recalificación para el año 2023 de dos puestos de auxiliares de seguridad que reúna los requisitos y conocimientos técnicos. Se considera que luego de algunas mejoras se puede maximizar el recurso humano y para ese año aprovechar dichos recursos humanos recalificando los puestos para funciones técnicas. Para el presente año es necesaria la incorporación del puesto de jefatura y la organización y distribución de las cargas de trabajo, en cuanto la responsabilidad de la asesoría técnica de las compras permitirá que la persona responsable actual del sistema de video vigilancia pueda seguir llevando a cabo su función con más solvencia, sin embargo, se proyecta para el 2023, un crecimiento de al menos 12% en el sistema lo que hace imperiosa la necesidad de reforzar esa unidad el año indicado.  



2. Recalificar el presente año durante el segundo semestre del 2022, las plazas actuales a técnicos 3 para la atención y reforzamiento de los sistemas de control de acceso y asistencia electrónica los cuales tienen más de 4 años de laborar en el proyecto. Las plazas por recalificar son los números 48490 y la 43765 de auxiliar de servicios generales y auxiliar administrativo que son propias del Departamento de Seguridad. Por la pronta expansión del proyecto, casi desde el inicio la Dirección Ejecutiva, nos facilitó un recurso, pero la operación, mantenimiento y crecimiento constante del sistema hace necesario dejarla de forma permanente en la unidad, la cual se considera debería ser trasladada y también recalificada a técnico 3, siendo su número la 44242. 



2. De igual forma y para valoración se advierte de la necesidad de contar con un técnico 3 para el apoyo de las compras especializadas de esta nueva sección y sus diferentes sistemas que lo componen, siendo que se propone dentro de este mismo proyecto y para el año 2022 que pueda ser recalificada la plaza número 35163 que actualmente es auxiliar administrativa, y la ocupa la señora Mayra Cambronero Cordoba, quien por años es la persona que se ha especializado en este tipo de compras y que ha servido de apoyo a todo el Departamento de Seguridad.  

 

16. Internamente se estaría considerando que está sección estaría compuesta por 3 unidades debidamente definidas y que a partir de este año (2022) con la incorporación de la jefatura quede debidamente aprobada de la siguiente forma: 



3. Unidad de Control de acceso y asistencia electrónica  



3. Unidad de Video Vigilancia (CCTV), y Sistemas de Alarmas.  



3. Unidad de COSE (Principal, locales y regionales). 

 

16. Al aprobarse este año (2022) el punto 3 inciso b y c, el punto 4 anterior se realizaría el traslado de los coordinadores técnicos de control de acceso y videovigilancia los cuales actualmente son supervisados directamente por el jefe del Departamento de Seguridad, y el personal técnico de alarmas y COSE local a cargo de la jefatura operativa, para la supervisión directa del jefe 4 de la Sección Especializada de Seguridad Electrónica. 

 

16. Asignación de nuevos espacios para el personal de la sección de Seguridad Electrónica, que estaría por definirse conforme se vaya implementado la nueva estructura.  

         (…)”
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Clasificación de los Procesos del Dpto. Seguridad v2.xlsx
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Dpto. Seguridad



				Clasificación y Jerarquía Documental 



				Oficina: 

				N°		Macroproceso		Proceso		Subproceso 1		Subproceso 2		Subproceso 3		Subproceso 4		Subproceso 5		Subproceso 6		Subproceso 7		Subproceso 8		Subproceso 9		Procedimientos

				SECCIÓN OPERATIVA

				1		Gestión de la Ejecución Administrativa		Administración de Seguridades Privadas

				2		Gestión de la Ejecución Administrativa		Mantenimiento de Contratos

				3		Gestión de la Ejecución Administrativa		Expedientes Disciplinarios

				4		Gestión de la Ejecución Administrativa		Evaluaciones de Desempeño

				5		Gestión de la Ejecución Administrativa		Procedimientos Administrativos

				6		Gestión de la Ejecución Administrativa		Investigación de antecedentes

				7		Gestión de la Ejecución Administrativa		Diagnósticos y estudios de seguridad (Inmuebles)

				8		Gestión de la Ejecución Administrativa		Sistemas de Alarmas

				SECCIÓN ADMINISTRATIVA

				9		Gestión del Personal		Reclutamiento de personas que laboran para el departamento de seguridad

				10		Gestión del Personal		Cronograma de Vacaciones

				11		Gestión del Personal		Gestión de Incapacidades

				12		Gestión del Personal		Control y asignación de Horas Extras

				13		Gestión de la Ejecución Administrativa		Manejo de equipos Radiológicos

				14		Gestión de la Ejecución Administrativa		Sistema de Voceo Institucional

				15		Gestión de la Ejecución Administrativa		Control Vehicular

				16		Gestión de la Ejecución Administrativa		Sistemas de Radio Comunicación

				17		Gestión de la Ejecución Administrativa		Roles de Trabajo

				18		Gestión del Personal		Evaluaciones de Desempeño

				19		Gestión de la Ejecución Administrativa		Control de Activos

				20		Gestión de la Ejecución Administrativa		Tramites de Licencia de Armas

				21		Gestión de la Ejecución Administrativa		Administración de Armería

				DEPARTAMENTO Y SEGURIDAD ELECTRÓNICA

				22		Gestión de la Ejecución Administrativa		Atención de Juicios de Alto Riesgo

				23		Gestión del Personal		Evaluación del Desempeño 

				24		Gestión de la Ejecución Administrativa		Elaborar documentación técnica (Reglamentos, protocolos, procedimientos, circulares, etc)

				25		Gestión Estratégica		Procesos Administrativos (Sevri, PAO, PAI, PEI, Presupuesto, etc)

				26		Gestión de la Tecnología, Inteligencia y Seguridad de la Información		Seguridad electrónica

				27		Gestión de la Ejecución Administrativa		Atención de denuncias 

				28		Gestión de la Ejecución Administrativa		Seguridad nuevas edificaciones
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Responsabilidades del Equipo de Mejora.docx
Responsabilidades del Equipo de Seguimiento en el Proceso de Gestión de la Seguridad Institucional y demás Subprocesos



1.	Conformar los objetivos generales y específicos por año para la mejora continua del Proceso y Subprocesos (Plan Anual Operativo).

2.	Divulgar los objetivos a todos los servidores y las servidoras que de una u otra forma ayudarán a lograr su cumplimiento.

3.	Medir los objetivos planteados mediante la aplicación de indicadores.

4.	Analizar y dar seguimiento a los resultados obtenidos de la aplicación de los indicadores.

5.	Coordinar reuniones de personal o crear comunicaciones electrónicas como boletines, donde se comunican los objetivos planteados o su avance, así como comunicaciones escritas que sean visibles para los miembros de la oficina.

6.	Liderar la identificación de oportunidades de mejora de la oficina de manera continua. 

7.	Desarrollar propuestas de solución a los problemas detectados y crear la documentación requerida.

8.	Implementar las propuestas (asegurar que se lleva a cabo lo que se establece en la documentación y que los miembros de la oficina lo conozcan, se capaciten y lo ejecuten).

9.	Mantener actualizada la documentación de la oficina (que todo lo que se establece en la documentación sea actualizado conforme a los cambios inherentes de la oficina).

10.	Determinar e implementar o adoptar, en coordinación con el órgano competente, los plazos de gestión y cuotas de trabajo para todos los trámites y actividades generales, en concordancia con la legislación vigente.

11.	Preparar los informes mensuales de los indicadores durante los primeros quince días de cada mes.

12.	Implementar, coordinar y brindar seguimiento a los planes que se establezcan para mejorar el desempeño de la oficina.

13.	Valorar la incorporación dentro del proceso de mejora de las recomendaciones emitidas por las instancias correspondientes, sea la  Contraloría de Servicios, la Auditoría Judicial, la Inspección Judicial, la Dirección de Planificación, entre otros.

14.	Remitir los indicadores, minutas de reuniones, planes de trabajo y demás información ante la Jefatura, que sirva para la valoración del desempeño y la toma de decisiones de la oficina, la cual deberá ser custodiada en un reservorio de documentos para su preservación.
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                           Secretaría General

San José, 30 de setiembre de 2022

N° 9818-2022

Al contestar refiérase a este # de oficio







Señor

M.Sc Roberth García González

Auditor Judicial



Estimado señor:





Para su estimable conocimiento y fines consiguientes, le transcribo el acuerdo tomado por el Consejo Superior del Poder Judicial, en sesión N° 80-2022 celebrada el 15 de setiembre de 2022, que literalmente dice:



[bookmark: _Toc113888580]“ARTÍCULO XXV



Documento N° 10344-2022 



En sesión 50-2021 celebrada el 22 de noviembre del 2021, en el artículo XIII, literalmente se acordó:



“(…)



Se acordó: 1) Tener por conocido el informe del Plan Anual de Trabajo de la Auditoría Judicial para el período 2022, suscrito por el máster Roberth García González, Auditor Judicial. 2) Dejar constancia de que, según indica el Auditor Judicial, la información contenida en dicho documento se incluyó en el Sistema de la Contraloría General de la República que para esos efectos dispone el Órgano de Fiscalización Superior. Se declara acuerdo firme.”



- 0 -



El servidor Roy Díaz Chavarría, Subdirector General de la Auditoria Judicial, mediante oficio N° 1180-90-IAO-SATI-2022 del 05 de setiembre del año en curso, hace de conocimiento lo siguiente: 



“(...)



Para que se haga de conocimiento del Consejo Superior, le remito el informe final, referente a la “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, efectuado por la Sección Auditoría de Tecnología de Información, del Despacho a mi cargo.



El objetivo fue evaluar si el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios se apoya adecuadamente en las tecnologías disponibles, según la normativa de control interno.



En cumplimiento de lo instituido en numeral 2.10 de las Normas para el ejercicio de la auditoría interna en el Sector Público y 205 de las Normas Generales de Auditoría para el Sector Público, así como en artículo 51 del Reglamento de Organización y Funcionamiento de la Auditoría Interna del Poder Judicial[footnoteRef:1], los resultados, conclusiones y recomendaciones del estudio fueron presentados, en lo pertinente, a las distintas dependencias encargadas de la implementación de las acciones de mejora, precisándose plazos para su cumplimiento. Por lo anterior, se remiten copias del informe para la aplicación respectiva, según lo acordado. [1:  Publicado en el Diario Oficial La Gaceta N°163 del 25 de agosto de 2021.] 




Además, de conformidad con lo dispuesto en la Ley General de Control Interno, esta Auditoría efectuará oportunamente un seguimiento, para asegurarse de que las acciones establecidas por las instancias competentes se hayan implementado eficazmente y dentro de los plazos definidos. 



Finalmente, en caso de facilitar este documento a partes externas del Poder Judicial, se deberá prever lo establecido en la Ley N°8968 “Protección de la Persona frente al tratamiento de sus datos personales”.



-0-



[bookmark: _Toc113285589]RESUMEN EJECUTIVO



La auditoría de carácter operativo tuvo como objetivo evaluar si el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios judiciales se apoya adecuadamente en las tecnologías disponibles, según la normativa de control interno. El período de examen correspondió los meses de mayo a julio del presente año, con fecha de corte el 15 de julio del 2022.



El Poder Judicial, al ser una institución de administración de justicia y por ende, lucha contra el crimen, requiere contar con los más altos estándares con respecto a la seguridad de su personal, activos y documentos, razón por la que, controlar efectivamente los visitantes es crucial para brindar una seguridad razonable, lo cual implica buscar el mayor aprovechamiento posible de la tecnología para los efectos.



De la evaluación realizada se encontró que el Departamento de Seguridad ha hecho importantes esfuerzos por evolucionar en el servicio que brinda, pero requiere una reforma importante en su estructura para así disponer de más profesionales que puedan asumir el reto de implantar nuevas tecnologías que ayuden a controlar los visitantes en todos los edificios a nivel nacional.



La tarea pendiente en el presente tema es que, una vez que se logre la reestructuración del Departamento de Seguridad y la aprobación de su nuevo reglamento, se planteen iniciativas para agilizar la expansión de nuevas tecnologías para el control de visitantes.



Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios judiciales



[bookmark: _Toc113285590]INTRODUCCIÓN



[bookmark: _Toc113285591]Trámite de los informes de auditoría según la Ley General de Control Interno



El artículo 36 de la Ley General de Control Interno, establece el tratamiento que los titulares subordinados encargados de las áreas evaluadas deben dar a los informes que emite la Auditoría Interna, el cual incluye, la orden de implementación de las recomendaciones vertidas o el planteamiento de discrepancia ante el Jerarca, en el plazo de diez días hábiles a partir de la fecha de recibido el documento.



A su vez, el artículo 39 de la citada Ley advierte de la responsabilidad administrativa o civil que puede acarrear sobre los responsables, la inobservancia de las recomendaciones emitidas por la Auditoría Interna. 



[bookmark: _Toc113285592]Origen del estudio



El presente estudio tiene su origen en el Plan Anual de Trabajo 2022, conocido por Corte Plena en Sesión N°50-2021, Art. XIII del 22 de noviembre del 2021.



[bookmark: _Toc113285593]Objetivo general



[bookmark: _Hlk110952272]Evaluar si el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios se apoya adecuadamente en las tecnologías disponibles, según la normativa de control interno.



[bookmark: _Toc113285594]Alcance y naturaleza



Este servicio de auditoría es de naturaleza operativa y como parte de su alcance consideró el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios, en cuanto a su nivel de automatización, eficacia y eficiencia, mediante el análisis de la situación actual en una muestra de edificios y las posibilidades que ofrece el mercado. El período de examen correspondió a los meses de mayo a julio del presente año, con fecha de corte el 15 de julio.



El estudio incluyó procedimientos indagatorios para conocer sobre los controles asociados a los visitantes, análisis de la normativa correspondiente y verificación de su aplicación en edificios que cuentan con los controles implementados.



Además, se analizó la situación referente a los riesgos que actualmente se presentan en edificios que carecen de controles de registro de visitantes, así como la revisión de los asuntos pendientes ya identificados por la administración en términos de normativa y estructura organizativa, necesarios para mitigar esos riesgos.



[bookmark: _Toc113285595]Equipo de trabajo



El estudio fue desarrollado por Carlos Leonel Chinchilla Calvo, profesional en auditoría, bajo la supervisión de Alicia Sancho Brenes, jefatura de la Sección Auditoría de Tecnología de Información y Roy Díaz Chavarría, subdirector general.



[bookmark: _Toc113285596]Normativa técnica aplicada



Para la ejecución de este trabajo se observaron las Normas para el ejercicio de la auditoría interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas promulgadas por la Contraloría General de la República.



[bookmark: _Toc113285597]Difusión de los resultados



Los resultados, conclusiones y recomendaciones de este estudio se comunicaron al Despacho de la Presidencia mediante informe en borrador N°1083-73-IAO-SATI-2022 del 12 de agosto de 2022; así como, conferencia final efectuada el 01 de septiembre de 2022 en la cual participó Irving Vargas Rodríguez, director del Despacho de Presidencia. Lo anterior, permitió considerar las observaciones presentadas, las cuales han sido incorporadas al informe en lo pertinente.



Pertinente aclarar que, la única recomendación de este informe dirigida al Consejo Superior, no se le brindó tratamiento de Audiencia de conformidad con lo acordado por ese Órgano en sesión N°80-10 del 02 de setiembre del 2010, artículo LXXVI, donde se dispuso:



Comunicar a la Auditoría Judicial que con el fin de agilizar el trámite de los estudios de esa dependencia que se refieren a otros despachos judiciales, pero que también contienen alguna o algunas recomendaciones para este Consejo, que cuando estas últimas no se refieren a actuaciones, funciones y atribuciones sustantivas del Consejo Superior, sino que se trate de decisiones o recomendaciones que afectan a otros titulares subordinados, no es necesario que se ponga en conocimiento el borrador de las recomendaciones, pues además de que en su mayoría son acogidas, de existir alguna discrepancia se haría saber al momento de conocer el informe en su versión final, con lo cual se garantiza además el cumplimiento oportuno de las recomendaciones por parte del titular subordinado que corresponda.



[bookmark: _Toc113285598]RESULTADOS 



Como producto de la auditoría, se determinaron los aspectos que se detallan a continuación:



[bookmark: _Toc113285599]Importancia de formalizar el Reglamento General y la nueva estructura organizativa del Departamento de Seguridad



El Departamento de Seguridad ha hecho significativos esfuerzos por modernizar sus procesos mediante la implementación de herramientas tecnológicas y actualmente continúa en esa línea, siendo una de las áreas más beneficiadas últimamente, la concerniente al control de visitantes en los edificios institucionales.



Esto gracias al Sistema Integrado de Seguridad Electrónica (SISE), ya que permite verificar la identidad de las personas, generar automáticamente un adhesivo con el nombre y asignar temporalmente un carné para que cada visitante pueda utilizar los ascensores únicamente en los pisos que se le autoriza, lo cual está implementado en los edificios de Corte Suprema de Justicia, Torre Judicial y Salas de Juicio de los Tribunales de San José. 



La expansión de dicha tecnología, así como de las otras iniciativas, a nivel nacional, se ha visto limitada no solo por presupuesto, sino, porque el Departamento de Seguridad posee elementos que están en proceso de cambio y son necesarios para una óptima modernización del despacho, específicamente el nuevo Reglamento General de Seguridad y el ajuste a la estructura organizativa.



La tramitación de estas gestiones ha tomado un tiempo excesivo aún y cuando dichos cambios son importantes para lograr una profesionalización del despacho acorde con las nuevas tecnologías que se utilizan y podrían utilizarse en la institución, así como, disponer de la capacidad operativa necesaria para atender implementaciones tecnológicas en el área de seguridad no solo en ciertos edificios, sino en futuras expansiones de sistemas de acceso, de asistencia y otros, a nivel nacional.



Según lo indicado por la jefatura de la Sección Operativa del Departamento de Seguridad, en el caso del Reglamento, la iniciativa data de 2016 y el atraso se ha debido a exceso de tramitología, específicamente revisiones por parte del propio despacho, Dirección Ejecutiva, Dirección Jurídica y la Comisión de Seguridad con la participación del OIJ, el Ministerio Público y la Defensa Pública. Actualmente el Reglamento está a la espera de su aprobación por parte de Corte Plena.



Por su parte, el ajuste a la estructura organizativa se empezó a tramitar en 2014 e igualmente según lo señalado por la jefatura de la Sección Operativa del Departamento de Seguridad, si bien ya existe un primer avance en el que se aprobó un permiso con goce de salario mediante el artículo 44 de la Ley Orgánica del Poder Judicial para que se desempeñara en lo referente al Circuito Cerrado de Televisión, así como, tres auxiliares administrativos para la parte de controles de acceso y asistencia, desde el 2018 se ha visualizado la necesidad de que la Dirección de Planificación realice un estudio (que a la fecha no se ha hecho), además, han tenido que pasar por un proceso de convencimiento de las direcciones Ejecutiva y Tecnología de Información y Comunicaciones, por las relaciones que se dan con estos despachos.



Por lo que, son seis años esperando un reglamento nuevo y ocho una estructura organizativa acorde al contexto actual. Al respecto es importante recordar los principios de eficiencia y adaptación al cambio, tal y como son señalados en la Ley General de Administración Pública:



Artículo 4º.-La actividad de los entes públicos deberá estar sujeta en su conjunto a los principios fundamentales del servicio público, para asegurar su continuidad, su eficiencia, su adaptación a todo cambio en el régimen legal o en la necesidad social que satisfacen y la igualdad en el trato de los destinatarios, usuarios o beneficiarios.



Así como los siguientes artículos de la Ley General de Control Interno:



Artículo 8º-Concepto de sistema de control interno. Para efectos de esta Ley, se entenderá por sistema de control interno la serie de acciones ejecutadas por la administración activa, diseñadas para proporcionar seguridad en la consecución de los siguientes objetivos:



b) Exigir confiabilidad y oportunidad de la información.



c) Garantizar eficiencia y eficacia de las operaciones.



Artículo 12.-Deberes del jerarca y de los titulares subordinados en el sistema de control interno. En materia de control interno, al jerarca y los titulares subordinados les corresponderá cumplir, entre otros, los siguientes deberes:



a) Velar por el adecuado desarrollo de la actividad del ente o del órgano a su cargo.



Artículo 13.-Ambiente de control. En cuanto al ambiente de control, serán deberes del jerarca y de los titulares subordinados, entre otros, los siguientes:



c) Evaluar el funcionamiento de la estructura organizativa de la institución y tomar las medidas pertinentes para garantizar el cumplimiento de los fines institucionales; todo de conformidad con el ordenamiento jurídico y técnico aplicable.



Por último, resulta importante citar lo referente a estructura organizativa contenido en las Normas de Control Interno para el Sector Público:



2.5 Estructura organizativa. 



El jerarca y los titulares subordinados, según sus competencias y de conformidad con el ordenamiento jurídico y las regulaciones emitidas por los órganos competentes, deben procurar una estructura que defina la organización formal, sus relaciones jerárquicas, líneas de dependencia y coordinación, así como la relación con otros elementos que conforman la institución, y que apoye el logro de los objetivos. Dicha estructura debe ajustarse según lo requieran la dinámica institucional y del entorno y los riesgos relevantes.



2.5.1 Delegación de funciones



El jerarca y los titulares subordinados, según sus competencias, deben asegurarse de que la delegación de funciones se realice de conformidad con el bloque de legalidad, y de que conlleve la exigencia de la responsabilidad correspondiente y la asignación de la autoridad necesaria para que los funcionarios respectivos puedan tomar las decisiones y emprender las acciones pertinentes.



2.5.2 Autorización y aprobación



La ejecución de los procesos, operaciones y transacciones institucionales debe contar con la autorización y la aprobación respectivas de parte de los funcionarios con potestad para concederlas, que sean necesarias a la luz de los riesgos inherentes, los requerimientos normativos y las disposiciones institucionales.



2.5.3 Separación de funciones incompatibles y del procesamiento de transacciones



El jerarca y los titulares subordinados, según sus competencias, deben asegurarse de que las funciones incompatibles, se separen y distribuyan entre los diferentes puestos; así también, que las fases de autorización, aprobación, ejecución y registro de una transacción, y la custodia de activos, estén distribuidas entre las unidades de la institución, de modo tal que una sola persona o unidad no tenga el control por la totalidad de ese conjunto de labores.



Cuando por situaciones excepcionales, por disponibilidad de recursos, la separación y distribución de funciones no sea posible debe fundamentarse la causa del impedimento. En todo caso, deben implantarse los controles alternativos que aseguren razonablemente el adecuado desempeño de los responsables.



2.5.4 Rotación de labores



El jerarca y los titulares subordinados, según sus competencias, deben procurar la rotación sistemática de las labores entre quienes realizan tareas o funciones afines, siempre y cuando la naturaleza de tales labores permita aplicar esa medida.



Si bien la gestión de la seguridad en el control de visitantes en los edificios que dispone de herramientas tecnológicas recientes es adecuada; lugares donde no ha sido posible instalar estas tecnologías por insuficiencia de personal profesional y reglamentación desactualizada, podrían presentar riesgos a la seguridad para el personal e incluso los visitantes.



Históricamente se han presentado eventos que han puesto en riesgo la integridad humana por colocación de bombas para atrasar juicios e incluso el secuestro de personal, pero más recientemente, con respecto a los ataques cibernéticos, es conocido que en ocasiones los delincuentes pueden aprovechar el ingreso a las instalaciones para colocar dispositivos de almacenamiento infectados o para poder conectarse a la red institucional, situación que pueden propiciar:



Posibilidad de incrementar la manifestación de riesgos operativos por:



· Información inaccesible

· Información incorrecta

· Pérdida de información

· [bookmark: _Hlk111209154]Publicación de información sensible



Posibilidad de aumentar la exposición del riesgo reputacional por:



· Afectación de la imagen institucional

· Comisión de un acto ilegal



Posibilidad de acrecentar la presentación del riesgo financiero por:



· Pérdida o sustracción de activos institucionales



[bookmark: _Toc113285600]CONCLUSIONES 



Efectuados los procedimientos de la presente evaluación se concluye que, el uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios no se apoya adecuadamente en las tecnologías disponibles, lo anterior debido a las limitaciones presupuestarias, organizativas y reglamentarias presentes en el Departamento de Seguridad.



[bookmark: _Toc113285601]RECOMENDACIONES



Al Consejo Superior:



5.1. Girar instrucciones a la Dirección de Planificación para que elabore un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado para asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones.



Plazo de implementación: Inmediato



Al Despacho de Presidencia:



5.2. Considerar mejorar la prioridad en agenda de Corte Plena de lo referente a la revisión y eventual aprobación del nuevo Reglamento General de Seguridad, a fin de que dicho despacho posea herramientas que permitan una mejor gestión de sus funciones.



Plazo de implementación: Inmediato



(…)



- 0 -



Dice la integrante Álvarez Acosta: “Tiene que ser por lo menos un mes plazo”.



Se acordó: 1.) Tener por rendido el oficio N°1180-90-IAO-SATI-2022 de la Auditoría Judicial, relacionado con: “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”. 2.) Aprobar las recomendaciones sugeridas en el presente informe, que deberán ser implementadas a la brevedad posible, cumpliendo con los plazos establecidos por la Auditoría Judicial. 3.) Deberá la Dirección de Planificación en el plazo de un mes contado a partir de la notificación de este acuerdo, elaborar un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado. A fin de asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones e informe a este Consejo lo pertinente. 4.) Hacer este acuerdo de conocimiento de la Auditoría Judicial, la Dirección de Planificación, Dirección Ejecutiva, el Despacho de la Presidencia, del Departamento de Seguridad y del Administrador del Consejo Superior, para lo de sus cargos, según corresponda.”





Atentamente, 









Lic. Ricardo Calderón Fernández

Prosecretario General

Secretaría General de la Corte









 

Cc:

Despacho de la Presidencia

Dirección Ejecutiva

Dirección de Planificación

Departamento de Seguridad

Lic. Rafael Rodríguez Jiménez, Administrador Interino del Consejo Superior

Sr. Fabian Valverde Rojas, Encargado de Pendientes Secretaría General de la Corte

Diligencias / Refs: (10344-2022)
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                           Secretaría General

San José, 24 de noviembre de 2022

N° 11829-2022

Al contestar refiérase a este # de oficio







Señora

Licda. Nacira Valverde Bermúdez

Directora de Planificación



Estimada señora:





Para su estimable conocimiento y fines consiguientes, le transcribo el acuerdo tomado por el Consejo Superior del Poder Judicial, en sesión N° 95-2022 celebrada el 03 de noviembre de 2022, que literalmente dice:



[bookmark: _Toc118128598]“ARTÍCULO XVII



DOCUMENTO N° 12617-2022



En sesión N° 80-2022 celebrada el 15 de setiembre de 2022, artículo XXV, se tomó el acuerdo cuya parte dispositiva dice:



“Se acordó: 1.) Tener por rendido el oficio N°1180-90-IAO-SATI-2022 de la Auditoría Judicial, relacionado con: “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”. 2.) Aprobar las recomendaciones sugeridas en el presente informe, que deberán ser implementadas a la brevedad posible, cumpliendo con los plazos establecidos por la Auditoría Judicial. 3.) Deberá la Dirección de Planificación en el plazo de un mes contado a partir de la notificación de este acuerdo, elaborar un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado. A fin de asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones e informe a este Consejo lo pertinente. 4.) Hacer este acuerdo de conocimiento de la Auditoría Judicial, la Dirección de Planificación, Dirección Ejecutiva, el Despacho de la Presidencia, del Departamento de Seguridad y del Administrador del Consejo Superior, para lo de sus cargos, según corresponda.”



-0-



La máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, en oficio N° 3106-DE-2022 del 24 de octubre de 2022, remitió:



“El Departamento de Seguridad por medio del oficio N° 358-DS-2022 del 22 de julio del año en curso, remite propuesta para la creación de la Sección de Seguridad Electrónica.  Al respecto, expongo lo siguiente 



1. Oficio N° 1180-90-IAO-SATI-2022 del 05 de setiembre de 2022 de la Auditoría Judicial.  



Por medio del oficio N° 1180-90-IAO-SATI-2022 del 05 de setiembre de 2022, el máster Roy Díaz Chavarría, Subdirector General de la Auditoría Interna, remite a la Secretaría General de la Corte informe sobre la “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, al respecto propone al Consejo Superior la siguiente recomendación: 

 

“Al Consejo Superior: 

 

5.1. Girar instrucciones a la Dirección de Planificación para que elabore un estudio en el que se analice la estructura organizativa del Departamento de Seguridad, no solamente en lo referente a cargas de trabajo y tramos de control, sino con una visión de profesionalización del despacho para que disponga de recurso humano suficiente y adecuado para asumir el reto de expandir a nivel nacional la implementación de nuevas tecnologías que apoyen sus funciones. 

 

Plazo de implementación: Inmediato” 



[image: ]



1180-90-IAO-SATI-2022-Informe Final Dep 



Cabe señalar que la propuesta que se desarrolla en este documento es consecuente con la recomendación realizada por la Auditoría Judicial, que tiene carácter vinculante para la Administración Activa. 



2. Propuesta de creación de la Sección de Seguridad Electrónica.  



El licenciado Edward Rodríguez Murillo, jefe del Departamento de Seguridad, a solicitud de esa Dirección Ejecutiva, remite oficio N° 358-DS-2022 de 22 de julio del año 2022, en la cual remite propuesta para la creación de la Sección de Seguridad Electrónica en los siguientes términos: 



“Introducción 



En la actualidad el Departamento de Seguridad del Poder Judicial está dividido oficialmente en dos secciones o áreas, la Operativa que se encarga de administrar los servicios de vigilancia con el recurso humano de manera presencial en las edificaciones, cubriendo los accesos, las salas de juicio, casetas de seguridad, entre otros, siendo un grupo conformado en estos momentos por una jefatura 3, un coordinador operativo (técnico 6), cuatro supervisores de seguridad y 79 auxiliares de seguridad internos los cuales se distribuyen en los tres edificios del  I Circuito Judicial (La Corte Suprema de Justicia, el Organismo de Investigación Judicial y los Tribunales de Justicia del I Circuito Judicial de San José). Adicionalmente, tiene a cargo la supervisión general del contrato con la seguridad externa a nivel nacional conformada casi por 500 oficiales y supervisores, y como un recargo la seguridad electrónica compuesta por técnicos encargados de los sistemas de video vigilancia, control de acceso y asistencia electrónica, sistemas de alarmas, entre otros a nivel nacional. La Sección Administrativa está compuesta por un jefe 3, con 7 auxiliares administrativos que se encargan de las labores de índole administrativa del Departamento (tramites de compras, reclutamiento de personal, inventario de activos, licencias de portación de armas, y todos los trámites del personal interno como el control y rotación de horarios, vacaciones, sustituciones, jornadas extraordinarias, entre otros de todo el personal operativo y técnico). 



Hoy en día se cuenta con servicios tecnológicos de punta aplicados al servicio de la seguridad en muchas de las instalaciones del Poder Judicial, con los cuales se busca una mayor economía utilizando estos medios para minimizar los riesgos a las intrusiones y diferentes actos delictivos que puedan afectar las instalaciones judiciales, brindando un mejor resguardo a los bienes institucionales, a las personas servidoras judiciales que desempeñan sus labores en los diferentes edificios y personas usuarias y/o visitantes en general que asiste a hacer  uso de los servicios brindados por el Poder Judicial. 



El constante crecimiento de nuevos servicios e instalaciones judiciales (oficinas, Juzgados, edificios, etc.) hacen que las plataformas tecnológicas instaladas requieran de constante escalabilidad, tecnicidad y mantenimiento que son aspectos vitales para sacar el mayor provecho de todos los sistemas existentes para la atención de las necesidades actuales y futuras, es por ello por lo que se requiere analizar, estandarizar, garantizar y asegurar las plataformas de los equipos tecnológicos. 



Es importante destacar que el uso de la tecnología aplicada a servicios de seguridad, conocida como “Seguridad Electrónica”, es un término empleado a nivel mundial para referirse a esta rama de la seguridad y es regulada por entes a nivel mundial y latinoamericano con el fin de buscar la mejora y estandarización en su uso e implementación de los recursos disponibles en el mercado de usuarios (instituciones) finales. 



En las siguientes direcciones electrónicas se puede observar la información completa que ampara lo anteriormente descrito: 



https://www.abus.com/es/Guia/Proteccion-antirrobo/Sistemas-de-alarma/Historiahttps://www.abus.com/es/Guia/Proteccion-antirrobo/Sistemas-de-alarma/Historia-de-los-sistemas-de-alarmade-los-sistemas-de-alarma http://catcolombiasolutions.com/index.php/actualidad/76-la-evolucion-de-loshttp://catcolombiasolutions.com/index.php/actualidad/76-la-evolucion-de-los-sistemas-de-seguridad-electronicasistemas-de-seguridad-electronica 



Antecedentes 



Las tecnologías relacionadas a la seguridad electrónica tienen su origen en el año 1853 cuando se crea el primer sistema de alarmas y es a partir del año 1942, momento en que fue creado el primer sistema de video vigilancia llamado también circuito cerrado de televisión, conocido como CCTV, en el año 1949 se inició la comercialización de esta tecnología de CCTV siendo todos de la modalidad analógica hasta el año de1996, donde se marca un punto disruptivo dado que se crea la primera cámara IP, y es a partir de este momento en que la informática y la seguridad inician a trabajar coordinadamente dando origen a la seguridad electrónica con un crecimiento acelerado, permitiendo optar por mejoras constantes implementadas en la seguridad de las instalaciones aprovechando las infraestructuras y redes informáticas que ya existían. 



El Poder Judicial desde el 2008 ha realizado importantes inversiones en esta materia pero es a partir del año 2014 que las inversiones realizadas son con el objetivo del máximo aprovechamiento de las tecnologías disponibles en el mercado con el fin de evitar o minimizar los riesgos a los que se podría enfrentar la institución en materia delictiva, como un precedente tenemos los atentados relacionados al grupo “Resistencia Costarricense” cuando se vieron en riesgo las instalaciones de la Asamblea Legislativa, así como otras instituciones privadas en nuestro país, en donde fue por medio de los sistemas de seguridad electrónica, video vigilancia de las instalaciones legislativas que se detectó que personas externas a la institución realizaron el atentado. 



A continuación, se aportan algunos enlaces del ejemplo planteado:  



https://www.crhoy.com/nacionales/lanzan-bomba-en-asamblea-legislativa-y-sehttps://www.crhoy.com/nacionales/lanzan-bomba-en-asamblea-legislativa-y-se-dan-a-la-fuga/dan-a-la-fuga/ https://delfino.cr/2019/10/siete-detenidos-por-amenazas-al-gobierno-y-colocacionhttps://delfino.cr/2019/10/siete-detenidos-por-amenazas-al-gobierno-y-colocacion-de-explosivos-en-teletica-y-congresode-explosivos-en-teletica-y-congreso 



Otro aspecto importante es el informe 62-USI-2021 de la Unidad de Seguridad Informática del Poder Judicial, en donde revelan y nos advierten de posibles riesgos y mejoras necesarias que se deben hacer en equipos tecnológicos empleados en la actualidad por parte del Departamento de Seguridad para cumplir y continuar brindando los servicios de seguridad básicos y especializados propios de sus labores, este informe muestra la necesidad de: 



· Proteger el acceso a las subredes en las cuales se encuentran funcionando las cámaras y dispositivos de seguridad mediante redes privadas virtuales (vlans) con el uso de accesos restringidos. 



· Registrar todos los dispositivos de seguridad en una aplicación de control y registro de la información de estos dispositivos. 



· Cambiar las contraseñas por defecto de todas las cámaras identificadas, utilizando las políticas institucionales al respecto. 



· Revisar y analizar las opciones de seguridad para cada dispositivo. Emplear la mayor protección posible y usarlo como punto de partida.  



· Configurar de manera correcta características propias, como: 



· Zona horaria o NTP  



· Control de acceso y / o un FIREWALL interno por direcciones ips, hacer uso de esto y colocar que el único acceso son las ips de los servidores de cámaras y que deniegue la comunicación desde otras ips. 



· Actualización constante del firmware y el software del dispositivo de manera inmediatamente a medida que haya actualizaciones disponibles.  



· Emplear doble factor de autenticación en los dispositivos que sea posible (2FA), se recomienda activar dicha funcionalidad. 

 

En un diagnóstico realizado en el año 2014, ya se determinaba la necesidad de una mejora en la estructura del Departamento de Seguridad, principalmente en temas de seguridad electrónica, debido no solo a las labores que ya se realizaban en ese momento, sino vislumbrando las mejoras y crecimiento que se esperaba alcanzar en pocos años y que dicha especialidad no existía en el Poder Judicial.  



Se adjunta Diagnóstico Preliminar, Departamento de Seguridad, realizado en abril 2014, Anexo 6. 



Objetivo del presente estudio 



Brindar los elementos necesarios para justificar la creación formal de una sección adicional en el Departamento de Seguridad, para que se encargue de la seguridad electrónica y que se desarrollen las estrategias y planificaciones necesarias para que se empleen y administren las tecnologías disponibles de forma adecuada, así mismo se determinen y atiendan las necesidades existentes y futuras en una materia en donde el crecimiento por año ha superado las expectativas previstas dadas las necesidades institucionales de una mayor protección y seguridad de sus inmuebles, personas servidoras judiciales y personas usuarias.  



Alcance 



El alcance de este informe es informativo sobre la situación actual y necesidades que tiene el Departamento de Seguridad en este momento de actualizar su estructura interna, además se presenta una propuesta organizativa actualizada de cómo mejorarla para cumplir adecuadamente con las funciones que le han sido encomendadas, siendo para ello necesaria la urgente creación de una Sección de Seguridad Electrónica. 



Situación actual 



El Departamento de Seguridad del Poder Judicial de Costa Rica se encuentra localizado en el edificio del Organismo de Investigación Judicial en el Primer Circuito Judicial de San José, Costa Rica, administrativamente el pertenece a la Dirección Ejecutiva, rinde cuentas a la directora y subdirecciones encargadas de esa Dirección. Cuenta con personal destacado para la seguridad operativa en diferentes instalaciones de Poder Judicial en el país. Fue creado con el objetivo de velar por la seguridad de las instalaciones judiciales de las personas que laboran y quienes hacen uso diario de los servicios institucionales, y para atender la creciente demanda de servicios requeridos por todas las oficinas que conforman el Poder Judicial, el Organismo de Investigación Judicial, la Defensa Pública y el Ministerio Público, dentro de estos ámbitos institucionales se vela por la seguridad aproximadamente de 13000 servidores judiciales que utilizan los recursos institucionales y están ubicados en los edificios de los 17 Circuitos Judiciales en más de 229 inmuebles entre oficinas propias y arrendadas descentralizadas en cuanto a infraestructura física de la edificación donde están situados. 

 

Acá se debería indicar la cantidad de edificios y locales que cuentan con sistema de seguridad electrónica.  

 

En la actualidad se experimenta una carga de trabajo que va en aumento conforme se avanza en los diferentes proyectos y que para el año 2021 llegó a alcanzar las 1203 gestiones mensuales (reportes y solicitudes) en labores relacionadas con los sistemas de video vigilancia CCTV (ver anexo 3) y de 646 gestiones mensuales relacionadas con el sistema control de accesos y asistencia electrónica institucional (ver anexo 4).   

 

En cuanto a los recursos humanos empleados para brindar seguridad electrónica en la actualidad se cuenta con: 

 

· Dos técnicos 6 (coordinadores de los sistemas de video vigilancia CCTV y el sistema de Accesos y Asistencia electrónica, Centro de Operaciones de Seguridad Electrónica (COSE) y el sistema de alarmas).  



· Dos técnicos 3 (sistemas de alarmas) 



· Ocho técnicos 2 (operadores de monitoreo) 



· Tres auxiliares administrativos 1 (Dos de ellos pendientes de una recalificación a técnicos 3 autorizadas por el Consejo Superior cuando se asumió el proyecto de control de asistencia electrónica en el 2018, y un auxiliar más que tenemos desde el 2018 en calidad de préstamo por parte de la Dirección Ejecutiva). 

 

Todo el recurso humano anteriormente descrito está dedicado a brindar sostenibilidad a los servicios prestados por medio de las plataformas de seguridad, lo cual implica la creación de equipos de trabajo para la solución de problemas acorde a cada labor y disciplina asignada en los servicios existentes y nuevas necesidades, así mismo existen situaciones de recursos humanos como lo son las sustituciones y rotaciones de personal debido a los ascensos, permisos y vacaciones que dificultan la sostenibilidad de los servicios a plenitud.  

 

El personal descrito anteriormente está distribuido de la siguiente manera: 
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En la siguiente imagen se muestra gráficamente como es la distribución actual del recurso humano técnico supra citado:  
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En la actualidad todo el recurso humano disponible del Departamento de Seguridad se encuentra ubicados en varias oficinas del primer piso, sótano y sexto piso del edificio del OIJ, y los puestos de auxiliares de seguridad en el edificio de Tribunales y Corte Suprema de Justicia del Primer Circuito Judicial de San José, como puede apreciarse en el ejemplo anterior, la parte técnica especializada del Departamento carece de una estructura propia, sumamente necesaria para abordar una materia tan delicada que impacta directamente en la seguridad institucional de todo el Poder Judicial. 



Dentro de los riesgos que se asumen al tener una estructura débil para atender esta materia especializada, podemos destacar: 



1. La paralización de los proyectos de seguridad electrónica a falta de una atención adecuada de los entregables programados en cada una de las etapas de ejecución. 



2. La realización de una adecuada proyección futura para el crecimiento óptimo y apegado a los lineamientos establecidos por la Dirección de Tecnología de Información y Comunicación. 



3. Que se realice una valoración inadecuada debido a la falta de pericia para establecer un dictamen de todos los sistemas y ampliar la vida útil de cada uno de ellos, los cuales en este momento superan los 6 años y se mantienen en constante crecimiento. 



4. Las atenciones ante las averías pueden resolverse en varios días, lo que provoca una interrupción en el servicio de los equipos de seguridad, y por ende un servicio ineficiente. 



5. No se puede aprovechar al máximo el recurso tecnológico disponible actualmente por el cual se ha invertido una importante cantidad de presupuesto, debido a la falta de personal especializado. 



6. No tenemos la capacidad en este momento para brindar estudios preventivos de las edificaciones para sacar un mayor provecho de los sistemas disponibles, como ampliaciones, sustituciones o mejoras. 



7. Con más personas especializadas se puede ampliar la cobertura de monitoreo mediante la configuración de analíticos disponibles en nuestros sistemas, los cuales deben ser programados de forma individual en cada servidor y cámara, para lo cual carecemos de ese recurso. 



8. Lentitud para los tramites de compra relacionados a la seguridad electrónica debido a que, en la actualidad, la responsabilidad de los estudios de mercado recae en los únicos dos técnicos actuales, quienes asumen la función a nivel nacional de asesoramiento en general.  

 

Propuesta de Cambio y Mejora 



Dado al crecimiento en los servicios y administración que se brinda de recursos tecnológicos para mantener la seguridad electrónica en operación segura y eficiente, se hace imprescindible mejorar y reestructurar la forma de trabajo con este tipo de recursos con el fin de sacar el mejor provecho y determinar la ruta a seguir en años venideros. Para ello es de imperiosa necesidad la creación y formalización en el Departamento de Seguridad, una sección especializada la cual estaría encargada de la “Seguridad Electrónica”, esto por cuanto las competencias de los recursos tecnológicos empleados requieren de la experticia de personal calificado en recursos informáticos (hardware y software), eléctricos, electrónicos, cableados estructurados, etc., dado que la infraestructura de los sistemas de videovigilancia, alarmas, sistemas de control de acceso y asistencia utilizan en su mayoría recursos informáticos como lo son: servidores de grabación de video, bases de datos, redes de datos, sistemas operativos (firmware) empleados en las cámaras, diseños, programación, configuración, interfaces, entre otros. 



Es por lo anterior que se plantea la siguiente propuesta de estructura para la creación de la Sección Especializada de Seguridad Electrónica, con un apoyo y enlace de servicios directo con la Dirección de Tecnología de Información y Comunicación, quedando de la siguiente manera: 
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En la siguiente imagen se muestra gráficamente como sería  la distribución del recurso humano detallado en la anterior propuesta, adicionando en color celeste el tipo de enlace y coordinación que mantendría la jefatura de la Sección, con el personal de la DTIC, para todo lo relacionado con proyectos, crecimiento, propuestas, operatividad y funcionalidad de los diferentes sistemas electrónicos, siendo que la definición del grado de profesionales o técnicos deberá ser definido por dicha Dirección, con base a las tareas o servicios planteados e indicados más adelante que serían requeridas de manera constante: 
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Tal como se muestra en la imagen debe tomarse en consideración la necesidad de creación de mínimo 1 plaza, recomendado 2 plazas profesionales o técnicos en Informática para el reforzamiento y atención directa de la Sección Especializada de Seguridad Electrónica, los cuales deben estar destacados en alguna de las Unidades de la Dirección de Tecnología de Información y Comunicación, ya que a partir de la nueva estructura se va a requerir de una atención oportuna y dedicada de funciones o tareas que son un servicio exclusivo que brinda dicha Dirección a todo el Poder Judicial.  

 

Este personal sería un enlace directo por medio de un acuerdo de servicios o bien el instrumento que se defina para tal fin, para que puedan participar en coordinación con la jefatura de la Sección Especializada de Seguridad Electrónica del Departamento de Seguridad, en la atención y expansión de los proyectos en esta materia a nivel nacional y que dentro de las principales tareas se pueden resaltar las siguientes: 

 

1. Programación y configuración de los equipos para su óptimo funcionamiento. 



2. Activación, creación o desarrollo de mapas de alertas a nivel nacional. 3. Verificación de claves, contraseñas y velar por la seguridad en general de los sistemas de seguridad electrónica. 



4. Creación de interfases o mejoras para la operatividad de los sistemas de seguridad electrónica. 



5. Monitoreo y supervisión de la correcta operación de todos los sistemas de seguridad electrónica. 



6. Mapeo de puertos de red. 



7. Implementación de inteligencia de los sistemas de Seguridad electrónica.  



8. Creación de interfaces y mejoras en los sistemas de control de asistencia, accesos, CCTV y alarmas. 



9. Diseño de configuraciones de equipos de seguridad electrónica acorde a los estándares de la Dirección de Tecnología de la Información y Comunicaciones. 



10. Configuración de equipos de conmutación de datos (Switch) para permitir la comunicación de los sistemas de seguridad electrónica. 



11. Configuración de equipos de enrutamiento para permitir la comunicación de los sistemas de seguridad electrónica. 



12. Instalaciones, configuración, actualización y respaldo de aplicaciones de Servidores de Datos para permitir el funcionamiento de los sistemas de seguridad electrónica. 



13. Licenciamiento de aplicaciones de sistemas de seguridad.

 

14. Diseño de redes de cableado estructurado para para permitir la comunicación de los sistemas de seguridad electrónica. 



15. Análisis de capacidad de crecimiento y expansión de los sistemas. 



16. Análisis sobre migraciones de sistemas por obsolescencia o sistemas con mayor robustez y mejor economía. 

17. Verificación de cumplimiento de alertas y mejoras emitidas por la Unidad de Seguridad Informática de la DTIC, en configuraciones de equipos, aplicaciones y sistemas de Seguridad Electrónica. 



18. Emitir alertas sobre necesidades e informes de estado de equipos (capacidad, necesidades, obsolescencia y licenciamiento) de la infraestructura y aplicaciones informáticas relacionadas con la seguridad electrónica. 



19. Emitir estadísticas e informes relacionados al uso de equipos de la infraestructura y aplicaciones informáticas relacionados con la seguridad electrónica. 



20. Gestionar permisos, accesos y autorizaciones a lo interno de la DTIC, para el adecuado funcionamiento de los sistemas de seguridad electrónica. 

 

Esta propuesta plantea los siguientes movimientos estratégicos. 



1. Creación del puesto de un jefe administrativo 4 que estará encargado de la Sección Especializada de Seguridad Electrónica (se aporta propuesta de perfil del puesto y características específicas en anexo 2). Este sería un puesto nuevo. 

 

2. Creación del puesto de un técnico 6, quien estará encargado de la coordinación de los Centros de Operaciones de Seguridad Electrónica (COSE), tanto a nivel local como remoto para apoyar directamente a las Administraciones Regionales que ya cuentan con dicho centro (actualmente 9 centros de operaciones a nivel nacional). Le corresponderá definir la forma en que debe estar configurada la visualización y el monitoreo de los equipos para mayor aprovechamiento, la integración de los sistemas y todo lo relacionado a la seguridad, mantenimiento, mejoras y cumplimiento de las normativas sobre la seguridad electrónica. (Puesto existente en el manual de puestos de la Dirección de Gestión Humana). Este sería un puesto nuevo proyectado para el 2023. 

 

3. Creación de los siguientes puestos de apoyo para suplir las necesidades y servicios actuales y futuros. 



a. Dos técnicos 3 para el reforzamiento en la atención de los sistemas de video vigilancia del país (CCTV). Se propone la recalificación para el año 2023 de dos puestos de auxiliares de seguridad que reúna los requisitos y conocimientos técnicos. Se considera que luego de algunas mejoras se puede maximizar el recurso humano y para ese año aprovechar dichos recursos humanos recalificando los puestos para funciones técnicas. Para el presente año es necesaria la incorporación del puesto de jefatura y la organización y distribución de las cargas de trabajo, en cuanto la responsabilidad de la asesoría técnica de las compras permitirá que la persona responsable actual del sistema de video vigilancia pueda seguir llevando a cabo su función con más solvencia, sin embargo, se proyecta para el 2023, un crecimiento de al menos 12% en el sistema lo que hace imperiosa la necesidad de reforzar esa unidad el año indicado.  



b. Recalificar el presente año durante el segundo semestre del 2022, las plazas actuales a técnicos 3 para la atención y reforzamiento de los sistemas de control de acceso y asistencia electrónica los cuales tienen más de 4 años de laborar en el proyecto. Las plazas por recalificar son las números 48490 y la 43765 de auxiliar de servicios generales y auxiliar administrativo que son propias del Departamento de Seguridad. Por la pronta expansión del proyecto, casi desde el inicio la Dirección Ejecutiva, nos facilitó un recurso, pero la operación, mantenimiento y crecimiento constante del sistema hace necesario dejarla de forma permanente en la unidad, la cual se considera debería ser trasladada y también recalificada a técnico 3, siendo su número la 44242. 



c. De igual forma y para valoración se advierte de la necesidad de contar con un técnico 3 para el apoyo de las compras especializadas de esta nueva sección y sus diferentes sistemas que lo componen, siendo que se propone dentro de este mismo proyecto y para el año 2022 que pueda ser recalificada la plaza número 35163 que actualmente es auxiliar administrativa, y la ocupa la señora Mayra Cambronero Cordoba, quien por años es la persona que se ha especializado en este tipo de compras y que ha servido de apoyo a todo el Departamento de Seguridad.  

 

4. Internamente se estaría considerando que está sección estaría compuesta por 3 unidades debidamente definidas y que a partir de este año (2022) con la incorporación de la jefatura quede debidamente aprobada de la siguiente forma: 



a. Unidad de Control de acceso y asistencia electrónica  



b. Unidad de Video Vigilancia (CCTV), y Sistemas de Alarmas.  



c. Unidad de COSE (Principal, locales y regionales). 

 

5. Al aprobarse este año (2022) el punto 3 inciso b y c, el punto 4 anterior se realizaría el traslado de los coordinadores técnicos de control de acceso y videovigilancia los cuales actualmente son supervisados directamente por el jefe del Departamento de Seguridad, y el personal técnico de alarmas y COSE local a cargo de la jefatura operativa, para la supervisión directa del jefe 4 de la Sección Especializada de Seguridad Electrónica. 

 

6. Asignación de nuevos espacios para el personal de la sección de Seguridad Electrónica, que estaría por definirse conforme se vaya implementado la nueva estructura. 

 

7. Tabla resumen creación y recalificación de puestos: 

 

		UNIDAD ESPECIALIZADA DE SEGURIDAD ELECTRÓNICA 



		 

 

 

Jefe 

Administrativo 4 (Plaza nueva, proyectada que 

inicie en el 

segundo semestre del 2022 

		Subunidad de 

Control de 

Accesos y 

Asistencia 

Electrónica 

		Puestos requeridos 

		Labor que desempeñan 

		Cantidad de 

Recursos 

		Observaciones 

		Proyección 



		

		

		Técnico 6 

		Coordinador 

		1 

		Puesto existente 

		Sin cambios 



		

		

		Técnico 3 

		Técnico/operador y administrador del sistema 

		3 

		Puestos existentes que requieren ser 

recalificados a 

Técnicos 3, plazas 

números 

48490, 43765, y 44242 (esta 

última traslado al DS 

		Recalificar las tres plazas durante el segundo 

semestre del 

2022 



		

		Subunidad de 

Video 

Vigilancia CCTV y alarmas 

		Técnico 6 

		coordinador 

		1 

		Puesto existente 

		Sin cambios 



		

		

		Técnico 3 

		técnico/ sistemas de alarmas 

		2 

		Puesto existente 

		Sin cambios 



		

		

		Técnico 3  

		técnico/ sistemas de video 

vigilancia (CCTV) 

		2 

		Plazas nuevas, requeridas 

para reforzar la subunidad 

		Por reacomodo del equipo 

operativo 

durante el año 

2023, se podrá recalificar puestos 

existentes de 

auxiliar de seguridad 

durante ese año 



		

		Subunidad 

Centro de Operaciones de Seguridad 

Electrónica 

(COSE) 

		Técnico 6 

		coordinador 

		1 

		Plaza nueva, requerida para 

la coordinación de los COSE locales y regionales 

		Por reacomodo del equipo 

operativo 

durante el año 

2023, se podrá recalificar un puesto de 

técnico 3 y a la vez recalificar 

otro de auxiliar 

de seguridad para cubrir este técnico 3 



		

		

		Técnico 2 

		Operador de sistemas electrónicos 

		8 

		Puestos existentes, operan los sistemas 

electrónicos y 

los monitorean a nivel nacional 

		N/A 



		

		

		Técnico 2 

		Operadores de Sistemas 

		2 

		Puestos existentes, 

considerados para atender de forma 

exclusiva la nueva 

Jurisdicción de 

Crimen 

Organizado 

		N/A 



		

		  

		Técnico 3 o la correspondiente a esta labor 

		Técnicos para el apoyo de las compras  

		2 

		Puestos existentes, una para apoyo 

exclusivo de las compras de la nueva unidad de seguridad electrónica, 

plaza número 

35163 y la segunda para reemplazar la anterior para las compras 

administrativas 

y operativas del 

Departamento  

		Se considera la recalificación en segundo 

semestre del 

2022 de dos plazas internas del Dpto. 

Seguridad para la atención de 

las compras, la 

número 35163, que 

actualmente 

ejecuta dicha actividad y la segunda la 

número 34223 para que 

sustituya la primera. 

Requiriendo la autorización para 

subcontratar el servicio de 

limpieza y 

mensajería del 

Departamento. 





 

En relación al punto anterior, el Departamento de Seguridad actualmente carece de espacio físico para ubicar nuevo personal, sin embargo, se está gestionando con la Administración del I y III Circuito Judicial un espacio en el edificio de los Tribunales de Justicia el cual está siendo remodelado en algunos de sus pisos, con motivo del incremento del personal de seguridad, supervisión y operadores de monitoreo para la atención exclusiva de la nueva Jurisdicción de Crimen Organizado, la cual inicia funciones a partir de noviembre del presente año, lo que nos permitiría inicialmente contar con al menos el espacio físico para la ubicación de la jefatura de la Sección, la cual es de aproximadamente 9 metros cuadrados como mínimo. 



Para desarrollar la propuesta de estructura para la creación de la Sección Especializada de Seguridad Electrónica se hacen las siguientes propuestas de desarrollo y pasos a seguir: 



Materialización de la propuesta  Año 2022 (Segundo Semestre) 



1. Inicialmente, y debido a los riesgos que implica el crecimiento tanto a nivel tecnológico como en la demanda de servicios actual y futuro de los sistemas electrónicos de seguridad, se hace de imperiosa necesidad contar, de ser posible este mismo año (2022), con la plaza para cubrir la jefatura 4 que estaría a cargo de la Sección Especializada de Seguridad Electrónica, para que pueda abordar y priorizar los proyectos que se están desarrollando y que utilizan la red institucional para su operación, así mismo la atención de las nuevas necesidades y demandas de servicios que operan en este momento y la correcta definición de su estructura basado en las necesidades y atención de servicios presentes y futuros.  



A manera de resumen y para conocimiento se expone que dentro de los proyectos más importantes y de alto riesgo se encuentran: 



· El de control de asistencia electrónica, que es un proyecto plurianual el cual se espera finalizar su ejecución en el año 2030 (mismo que podría extenderse acorde a nuevas necesidades que presente la institución), y se viene desarrollando desde el 2018 con una inversión aproximada hasta el 2022 de ¢350 millones y pendientes de ejecución ¢640 millones en los próximos 8 años, sin incluir los montos de las inversiones del proyecto alterno de control de accesos, el cual opera bajo la misma plataforma y sistema, en el cual se han invertido más de ¢200 millones. En general este proyecto se encuentra aproximadamente en un 60% de avance abarcando más de 100 edificios judiciales en la actualidad. 



· Proyectos de control de accesos, opera en la misma plataforma del control de asistencia electrónica y se encuentra totalmente ligada a la red institucional, en este caso se han realizado inversiones importantes en el control de puertas electrónicas, principalmente los cuartos de telecomunicaciones de la Dirección de Tecnología de Información y Comunicación, que por norma deben ser controlados por medio de bitácora electrónicas incorruptibles con aplicación de accesos restringidos al igual que la Sección de Medicatura Forense del Organismo de Investigación Judicial, o el Centro de Intervención de las Comunicaciones. Sin embargo, se han venido realizando y ampliando los servicios en este tipo de controles en diferentes inmuebles del Poder Judicial, siendo que hoy en día más de 15 edificios en diferentes partes del país, cuentan con la implementación de este tipo de soluciones en diferentes sectores considerados de riesgo y que buscan optimizar las necesidades del recurso humano. 



Debido a que este proyecto ya tiene 4 años de ejecución y su implementación se encuentra en un 60%, se hace necesario y urgente iniciar un estudio y valoración para la contratación de los servicios de mantenimiento preventivo y correctivo correspondiente para prologar su vida y operación, labor importante que estaría a cargo de la nueva jefatura de la sección propuesta. 



· Proyectos de sistemas de video vigilancia, es importante, tal y como se ha mencionado, que a partir del 2008 el Poder Judicial incursionó y optó por la implementación de los sistemas IP, utilizando la red institucional para la transmisión de video, sin embargo, fue a partir del 2014 que los proyectos de integración y centralización han ido avanzado de forma constante, progresiva y ordenada a nivel de centralización pero no de capacidad ni viabilidad, siendo que hoy en día más de 125 edificios judiciales cuentan con este sistema que al día de hoy tiene más de 2550 cámaras instaladas a nivel nacional y con un crecimiento constante anual de 150 a 200 cámaras adicionales sin contar sus implementos más importantes (switches, servidores de grabación, fuentes de poder, etc). Sin embargo, se advierte que hoy en día no contamos con un profesional para analizar y recomendar la dirección adecuada para la ejecución y coordinación de los proyectos, especialmente para abordar las valoraciones que se requieren en cuanto la red de telecomunicaciones, lo que hace de imperiosa necesidad la inclusión de la plaza de la jefatura indicada para abordar este tema con conocimientos profesionales y especializados en las distintas áreas de la tecnología que abarcan los sistemas de seguridad. 



· Los sistemas de alarma, que si bien es cierto en la actualidad la mayoría opera por línea telefónica, siendo analógicos, se hace necesaria la implementación dual (analógicos e IP) de los sistemas, lo cual significa que la comunicación no solo sea mediante el uso de la línea telefónica, sino también utilizando la red de datos institucional. Sin embargo, para esta implementación debe realizarse un estudio completo para la presentación de un proyecto, el cual no ha sido posible iniciar dado que se requiere un profesional con conocimientos en este tema, no solo para el abordaje del proyecto, sino para realizar una compra inteligente por tratarse de proyectos de una permanencia muy prolongada que van a requerir siempre de una correcta y oportuna administración para garantizar su funcionalidad y continuidad del servicio brindado. 



· Los Centros de Operaciones de Seguridad Electrónica requieren de una participación muy activa de un técnico que también funja como un coordinador técnico que pueda explotar y aprovechar todos los beneficios y bondades de los sistemas que actualmente posee y se implementan en el Poder Judicial, ya que la mayoría son inteligentes pero requieren para maximizarlos de conocimientos técnicos avanzados para su utilización optima y estandarización en la forma que se deberá visualizar la activación de aplicaciones, mejorar la gestión de operación que realiza el personal técnico de monitoreo, así como la integración de los diferentes sistemas y estandarización de los demás centros de monitoreo del país. 



En el momento que se pueda contar con la plaza del jefe 4 de la Sección Especializada de Seguridad Electrónica, se procederá con el traslado de todo el personal técnico actual que estará a su cargo, para dar forma a la nueva sección, que comprendería todos los puestos técnicos de coordinación, los puestos de control de acceso y videovigilancia que actualmente están bajo la supervisión directa del jefe del Departamento de Seguridad y también el personal técnico de alarmas y los operadores técnicos de monitoreo que están bajo la supervisión de la jefatura de operaciones como un recargo de funciones al no existir en el Departamento una jefatura que pueda asumir todo el recurso humano relacionado a la Seguridad Electrónica. 



Para la pronta incorporación de esta jefatura se propone: 



· En este momento el Departamento de Seguridad no cuenta con plazas vacantes para buscar la posibilidad de una recalificación para convertir dicha plaza en una profesional para la jefatura propuesta, sin embargo, en conversaciones con la Dirección se valora una opción similar ubicando una plaza disponible dentro de toda la estructura de la Dirección Ejecutiva. 



· En segunda instancia que se valore también la posibilidad de que la Dirección de Gestión Humana pueda identificar una plaza vacante sin utilizar y que por la importancia y urgencia que reviste la presente solicitud pueda ser asignada para la jefatura que se está solicitando. 



· Como última opción se considera la posibilidad de que sea autorizada una clonación de plaza para abordar la jefatura de la sección, siendo la menos recomendada ya que sería para cubrir una necesidad permanente y no temporal.  

 

2. Crear oficialmente la Sección Especializada de Seguridad Electrónica, incorporando las siguientes unidades de control: 

 

· Unidad de Control de Acceso y Asistencia Electrónica • Unidad de Video Vigilancia (CCTV) y Sistemas de Alarma. 



· Unidad de COSE (principal y regionalizados). 

  

3. En Factor Humano: 

 

1. Recalificación de las 2 plazas número 48490 (servicios generales) y la número 43765 (auxiliar administrativo) a Técnico 3, ambas del Departamento de Seguridad, para la implementación del proyecto de asistencia electrónica a nivel nacional. 



2. Traslado de la Dirección Ejecutiva al Departamento de Seguridad y recalificación de la tercera plaza número 44242 que actualmente es de auxiliar administrativo a un puesto de Técnico 3 (está en calidad de préstamo y se desempeña en el proyecto desde hace 4 años). 



3. Recalificación de la plaza número 35163, que actualmente es auxiliar administrativa, y que es la encargada de apoyar todos los procesos de compras de la seguridad electrónica del Departamento de Seguridad, y en adelante estaría exclusiva para apoyar la jefatura de la Sección Especializada de la Seguridad Electrónica. De llevarse a cabo esta propuesta se requiere reforzar el tema de compras del Departamento de Seguridad (operativo y administrativo), por lo que se propone recalificar la plaza número 34223, de auxiliar de servicios generales 2 del Departamento de Seguridad, tercerizando o subcontratando el servicio de limpieza y mensajería del Departamento.  



 

En materia operativa 



· Avanzar al menos en un 30% en la mejora de las condiciones de los sistemas de video vigilancia (CCTV), alarmas y control de acceso y asistencia, según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo. 



· Avanzar y coordinar en la solución del 50% de los hallazgos del Informe 62-USI-2021 de la Unidad de Seguridad Informática de la Dirección de Tecnología y Comunicaciones. 



· Creación de procedimientos para la mejora y desarrollo de las labores realizadas por las distintas Unidades de la Sección especializada de Seguridad Electrónica. 



· Definición de necesidades y mejoras tecnológicas de la Sección especializada de Seguridad Electrónica y priorizar según riesgo y necesidad. 



· Definir y dar solución con recursos existente a lo que podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica, como, por ejemplo: 



a. Migración de la herramienta de administración de CCTV licencia profesional a Enterprise. 



b. Contratar todo lo que sea posible por demanda. 



c. Contratación de servicios de soporte para sistemas de CCTV para todo el país. 



d. Entre otros 



· Investigar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad. 



· Definir y ejecutar las contrataciones correspondientes al Departamento de Seguridad en materia de seguridad electrónica para que sean asumidas por la Sección Especializada de Seguridad Electrónica tomando en cuenta el plan de compras para el año 1.  



· Analizar y expandir lo necesario para la inclusión de los reportes por medio de una plataforma de atención y asignación de reportes.   



· Analizar y definir lo necesario para la regionalización de los servicios del COSE con al menos 1 por provincia como mínimo y solicitar: 



a. Espacios para la ubicación del personal que ocupara esos puestos 



b. Equipos y herramientas tecnológicas para la creación de cada Cose regional. 



c. Solicitud de presupuesto para el año 2026 de los recursos de los puntos anteriores. 



· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección especializada de Seguridad Electrónica.  



Para la implementación del resto de necesidades y recursos para la operativa adecuada de esta nueva sección se aporta la siguiente propuesta a partir de la autorización correspondiente: 



Propuesta de desarrollo 



Año 1 (2023) 



En Factor Humano: 



1. Crear el puesto de técnico 6 para la coordinación del COSE local y los regionales, se puede considerar la recalificación de un puesto técnico actual o de los recalificados en 2022, y cubrir dicho puesto (técnico 3) recalificando un auxiliar de seguridad, aprovechando el reacomodo de recursos en el 2023. 



2. Incorporar los dos puestos de Técnico 3, para completar la estructura propuesta y que darían apoyo a la Unidad de Sistemas de video vigilancia (CCTV) en todo el país (para este escenario se vislumbra la posible recalificación de 2 plazas de auxiliares de seguridad, siendo esto una probabilidad debido a la nueva estructura que se estará adecuando para la atención de la Jurisdicción de Crimen Organizado a partir de noviembre 2022.   3. Para este año también deberá estar conformada en la Dirección de Tecnología de la Información y Comunicación (DTIC), la unidad o bien la persona profesional o técnica que estará dando apoyo a la jefatura de la Sección Especializada de Seguridad Electrónica desde dicha Dirección, para lo cual según lo conversado con la Directora y Subdirector de dicha unidad son puestos nuevos que deberá autorizarse su creación. 

 

En materia operativa 



· Avanzar con los recursos existentes en la solución del 50% restante de los hallazgos del Informe 62-USI-2021 de la Unidad de Seguridad Informática de la Dirección de Tecnología y Comunicaciones. 



· Avanzar al menos en un 35% en la mejora de las condiciones de CCTV, Alarmas y control de acceso según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo. 



· Avanzar con recursos existentes y coordinar con los profesionales de la DTI en las soluciones para la mitigación de: 



a. Posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad. 



b. Posibles formas de ataque de la ciber delincuencia a los sistemas electrónicos empleados por el Departamento de Seguridad. 



· Formalizar los procedimientos en conjunto con la Jefatura del Departamento de Seguridad para la mejora y desarrollo de las labores realizadas por las distintas Unidades de la Sección especializada de Seguridad Electrónica.

 

· Formular presupuesto para el año 4 con: 



a. Las necesidades definidas y determinadas el año 1 para la Sección especializada de Seguridad electrónica y priorizar según riesgo y necesidad. 



b. Soluciones para mitigar y solucionar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos y sistemas tecnológicos del Departamento de Seguridad. 



· Continuar dando solución con recursos existente a lo que podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica 



· Definir y ejecutar las contrataciones correspondientes al Departamento de Seguridad que son responsabilidad y podrán ser asumidas por la Sección especializada de Seguridad Electrónica tomando en cuenta el plan de compras para el año 2. 



· Expansión y revaloración del uso de la plataforma de atención y asignación de reportes definida en el año 1. 



· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección especializada de Seguridad Electrónica.  



· Primer semestre definir al personal que se destacará en los COSE regionales. 



· Segundo semestre capacitar al personal que se destacará en los COSE regionales. 



Año 3 (2024) 



· Continuar Avanzando con recursos existentes y coordinaciones necesarias en las soluciones para en la mitigación y solución de: 



a. Posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad. 



· Formular presupuesto para el año 5 con: 



a. Las necesidades definidas y determinadas el año 2 para la Sección especializada de Seguridad Electrónica y priorizar según riesgo y necesidad. 



b. Soluciones para mitigar y solucionar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad. 



· Continuar dando solución con recursos existente a lo podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica. 



· Definir y ejecutar las contrataciones correspondientes al Departamento de seguridad que son responsabilidad y podrán ser asumidas por la Sección de Seguridad Electrónica tomando en cuenta el plan de compras para el año 2. 



· Primer semestre implementar los COSE regionales e iniciar a brindar servicios. 



· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección de Seguridad Electrónica.  



· Avanzar al menos en un 35% en la mejora de las condiciones de CCTV, Alarmas y control de acceso según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo. 

 

Otras Propuestas que pueden llevarse a cabo con la creación de la Sección Especializada de Seguridad Electrónica.

 

· Crear página WEB del Departamento de Seguridad con información general e información especial con servicios que brinden facilidades a los usuarios de dichos servicios. 



· Creación de convenios interinstitucionales del Estado para la mejora continua de la Seguridad Electrónica. 



· Crear acuerdos con las Dirección de Tecnología de la Información y Comunicación del Poder Judicial para la mejora continua en recursos tecnológicos suministrados por esa dirección y mejoras en la seguridad digital de los dispositivos electrónicos acorde a las necesidades de prevención de ciberseguridad. 



· Búsqueda de la implementación de inteligencia artificial por medio de los dispositivos de seguridad electrónica que permita detectar y reducir riesgos para las instalaciones y colaboradores judiciales.  



· Capacitación continua interna y externa a los colaboradores de la Sección de Seguridad Electrónica. 



· Convenio e incorporación del Poder Judicial a la Asociación Latinoamérica de Seguridad (ALAS). 



Como parte del informe se considera importante exponer y dar a conocer posibles riesgos a los que está expuesto el Departamento de Seguridad y el Poder Judicial al no contar con la Sección Especializada de Seguridad Electrónica en la actualidad: 



1. No cumplir con la normas institucionales: El no contar con el recursos necesario y sección correspondiente de seguridad electrónica hace que exista la probabilidad de no poder atender estándares y normas institucionales como lo son por ejemplo los estándares existentes por parte de la Dirección de Tecnología en materia de recursos tecnológicos o bien del Departamento de Servicios Generales en materia de infraestructura de edificios, lo anterior por no contar con personal suficiente para atender todo lo necesario, así como personal sin capacitación o bien que no es posible capacitar dado a que sus labores actuales no les permiten atender otras actividades como la capacitación y cumplimiento de normas y estándares institucionales. 

 

2. No apegarse a estándares internacionales: el no contar con los recursos necesarios hacen que no sea posible adaptarse y cumplir con estándares internacionales respecto a temas como lo son:  

 

a. Centros de monitoreo. 

b. Sistemas de seguridad en ámbitos recursos como lo son los controles de acceso, cámaras y otros. 

 

3. Saturación del personal (Burnout):  el personal actual al no ser el suficiente puede sufrir del síndrome de Burnout, mismo que se padece a raíz de situaciones como lo son: 

· Carga de trabajo excesiva. 

· Largas jornadas. 

· Elevado nivel de exigencia. 

· Sobrecarga emocional. 



Lo anterior lleva a que el desempeño por parte del recurso humano disponible no sea el adecuado y se obtengan consecuencias como las siguientes: 



· Fatiga, falta de energía y sensación de agotamiento: Los colaboradores comienzan a demostrar signos de cansancio y se requiere de más recursos y esfuerzos de los que usualmente eran necesarios. 



· Frustración y sentimiento de fracaso: cuando no se alcanzan los objetivos y labores asignadas a pesar de que el esfuerzo ha sido enorme. 



· Estado de ánimo muy variable: irritable, negativo, irónico o distante, lo que da como resultados en un mal ambiente laboral a lo interno de la oficina y en la atención de los usuarios de los servicios del Departamento de Seguridad. 



· Falta de concentración: dificultad para realizar el trabajo o desconectar de él cuando finaliza la jornada. 



· Afectación en la relaciones laborales y familiares: tanto las relaciones laborales como familiares de los colaboradores se ven afectadas cuando no le es posible contener y manejar de manera adecuada el estrés a raíz del exceso de carga laboral. 



· Aumento en las incapacidades y permisos necesarios: Dado al mayor aumento de estrés entre los colaboradores la probabilidad de aumento en incapacidades por psicología y psiquiatría aumenta exponencialmente, lo que lleva a que los objetivos del Departamento de Seguridad e institucionales se vean afectados dado a las políticas de sustitución de las personas incapacitadas, así como las curvas de aprendizaje necesaria en personas nuevas.  



4. Incumplimiento del Plan Anual Operativo (PAO) de varias oficinas: al no contar con el recurso y organización necesarios podría verse afectado el cumplimiento del PAO no solo del Departamento de Seguridad, sino de toda oficina que plantee objetivos en el PAO que requieran de la intervención del Departamento de Seguridad relacionados a Seguridad Electrónica dado que no sería posible atender todas las solicitudes planteadas. 

 

5. Disminución paulatina en la atención de las nuevas solicitudes de servicios: Al crecer cada día las necesidades de nuevos servicios así como de dar continuidad y escalabilidad a los existentes en materia tecnología relacionada a la seguridad, el no contar con el recurso y organización necesarios hacen que paulatinamente se disminuya la atención dado a que la atención se desvía a las prioridades consideradas en cada momento por no poder planificar de manera integral todas las necesidades de atención recibidas por insuficiencia de recursos.  

 

6. Estancamiento tecnológico: el no contar con recursos suficiente y una adecuada organización, es cada vez más probable el estancamiento tecnológico, pausando el avance en tecnologías nuevas que permitan aumentar y mejorar los servicios brindados, lo anterior dado a que las tecnologías constantemente cambian y los riesgos de afectación por invasión por parte de hackers se hace cada vez mayor. 

 

7. Riesgos en la seguridad de los servidores judiciales e infraestructura institucional: tomando en cuenta los riesgos anteriores al realizar una valoración integral cualquiera de los riesgos que se presente se traduce en la disminución o posible afectación de la seguridad brindada a los servidores judiciales e infraestructura institucional. 

 

8. Retroceso en situación actual de las condiciones de las oficinas judiciales en aspectos de seguridad electrónica (ver anexo 1), lo anterior dado a que la falta de seguimiento por no contar con una estructura interna acorde a las necesidades hace que las condiciones se estanquen o retrocedan y tecnologías como parte de su naturaleza entren en procesos de obsolescencia que se traduciría en riesgos a los colaboradores, instalaciones y procesos judiciales y un aumento en los costos económicos que se incrementan cuando se interviene a destiempo. 

 

9. Peligro de hackeo por la falta de recurso humano para velar adecuadamente por la seguridad de cada uno de los elementos que pueden ser atacados por medio de terceros por diversas causas. 

 

10. No aprovechamiento adecuado de las inversiones realizadas en los sistemas de seguridad electrónica y riesgo de pérdida debido a la falta de recurso humano especializado para velar por el adecuado mantenimiento de todos los sistemas y sus principales componentes.” 

 

 

3. Valoración de la Dirección Ejecutiva. 

 

Considera esta Dirección Ejecutiva que en efecto no existe una relación entre el crecimiento de los componentes adquiridos para brindar seguridad electrónica en los edificios y locales del país, con la estructura actual del Departamento de Seguridad, por lo que la propuesta que presenta el licenciado Edward Rodríguez Murillo, debe considerarse como una prioridad institucional, debido a los riesgos asociados con el aprovechamiento de la inversión realizada, la poca capacidad operativa del personal del Departamento y el no contar con personal profesional a cargo de esta área que ha crecido en atención a la demanda por mejorar la seguridad, donde las limitaciones de contar con más personal de seguridad, trae como alternativa recurrir a la seguridad electrónica.  

 

El crecimiento que ha experimentado el uso de los sistemas de seguridad electrónica, demanda una reorganización del Departamento de Seguridad, profesionalizar al personal a cargo de esta área y la recalificación de los actuales puestos, con esto se garantiza el mejor aprovechamiento de los recursos invertidos en estos sistemas, ampliando además de capacidad para aumentar la cobertura de edificios y locales con seguridad electrónica, como una alternativa que permitiría subsanar las debilidades actuales en materia de seguridad.  Adicionalmente, se crea una relación directa con el personal profesional de la Dirección de Tecnología de la Información y Comunicaciones, para garantizar que los proyectos implementados cumplan con los requerimientos de seguridad en materia tecnológica.  

 

4. Propuesta de Implementación.  



La propuesta presentada por el Departamento de Seguridad para la implementación de esta Sección de Seguridad, platea un escenario de desarrollo durante varios años para no impactar el presupuesto institucional, no obstante, la base para garantizar la viabilidad su viabilidad, es iniciar con la dotación del recurso humano idóneo para llevar a cabo estas funciones, lo cual se resume en la siguiente tabla:  

 

		UNIDAD ESPECIALIZADA DE SEGURIDAD ELECTRÓNICA 

		



		 

 

 

Jefe 

Administrativ o 4 (Plaza nueva, proyectada que inicie en el segundo semestre del 

2022 

		Subunidad de Control de Accesos y Asistencia Electrónica 

		Puestos requeridos 

		Labor que desempeñan 

		Cantidad de 

Recurso

s 

		Observacione s 

		Proyección 



		

		

		Técnico 6 

		Coordinador 

		1 

		Puesto existente 

		Sin cambios 



		

		

		Técnico 3 

		Técnico/operado r y administrador del sistema 

		3 

		Puestos existentes que requieren ser 

recalificados a 

Técnicos 3, plazas números 

48490, 43765, y 

44242 (esta última traslado al DS 

		Recalificar las tres plazas durante el segundo 

semestre del 

2022 



		

		Subunidad de Video Vigilancia CCTV y alarmas 

		Técnico 6 

		coordinador 

		1 

		Puesto existente 

		Sin cambios 



		

		

		Técnico 3 

		técnico/ 

sistemas de alarmas 

		2 

		Puesto existente 

		Sin cambios 







		

		

		Técnico 3  

		técnico/ 

sistemas de 

video vigilancia 

(CCTV) 

		2 

		Plazas nuevas, requeridas para reforzar la subunidad 

		Por reacomodo del equipo 

operativo 

durante el año 

2023, se podrá recalificar puestos 

existentes de 

auxiliar de seguridad 

durante ese año 



		

		Subunidad 

Centro de Operacione s de Seguridad 

Electrónica 

(COSE) 

		Técnico 6 

		coordinador 

		1 

		Plaza nueva, requerida para 

la coordinación de los COSE locales y regionales 

		Por reacomodo del equipo 

operativo 

durante el año 

2023, se podrá 

recalificar un puesto de 

técnico 3 y a la 

vez recalificar otro de 

auxiliar de seguridad 

para cubrir este técnico 3 



		

		

		Técnico 2 

		Operador de sistemas electrónicos 

		8 

		Puestos existentes, operan los sistemas 

electrónicos y 

los monitorean a nivel nacional 

		N/A 



		

		

		Técnico 2 

		Operadores de Sistemas 

		2 

		Puestos existentes, 

considerados 

para atender de forma 

exclusiva la nueva 

Jurisdicción de 

Crimen 

Organizado 

		N/A 



		

		  

		Técnico 3 o la correspondient e a esta labor 

		Técnicos para el apoyo de las compras  

		2 

		Puestos existentes, una para apoyo 

exclusivo de las compras de la 

nueva unidad de seguridad 

electrónica, 

plaza número 

35163 y la segunda para 

		Se considera la recalificación en segundo 

semestre del 

2022 de dos plazas internas del Dpto. 

Seguridad para la atención de las compras, la 



		

		

		

		

		

		reemplazar la anterior para las compras 

administrativas 

y operativas del 

Departamento  

		número 35163, que 

actualmente 

ejecuta dicha actividad y la segunda la 

número 34223 para que 

sustituya la primera. 

Requiriendo la 

autorización para 

subcontratar 

el servicio de limpieza y 

mensajería del Departamento

. 





 

Esta propuesta implica en primera instancia la creación de una plaza de Jefe Administrativa 4, la cual dependerá directamente de la jefatura del Departamento de Seguridad y se relacionará con el personal profesional de la Dirección de Tecnología de la Información y Comunicaciones para la implementación de los proyectos, asimismo velará por el funcionamiento de las áreas de Control de Accesos y Asistencia Electrónica, Video Vigilancia CCTV y alarmas, y Centro de Operaciones de Seguridad Electrónica (COSE). Para la dotación de este puesto, esta Dirección Ejecutiva llevará a cabo un estudio de las Oficinas de Recepción de Documentos y de las Oficinas de Comunicaciones Judiciales para determinar la posibilidad de recalificar uno de estos conforme cargas de trabajo actuales.  



Adicionalmente, se requiere el reacomodo y recalificación de los siguientes puestos existentes:  



1. Recalificar a Técnico 3 los puestos 48490 de Auxiliar de Servicios y los puestos 43765 y 44242 de Auxiliar Administrativo.  

 

2. Técnicos 3 de las Subunidades de Video Vigilancia y Alarmas: Estos puestos se tomarán de las plazas existentes a lo interno de Departamento de Seguridad. Se requiere de dos 2 puestos, lo cual quedará sujeto a la valoración de la jefatura del Departamento y posterior resultado del estudio de los órganos especializados.  

 

3. En la Unidad Seguridad Electrónica se hará un reacomodo a lo interno y posterior se requerirá de la recalificación de uno de los puestos de Técnico 3 a Coordinador (técnico 6), y se recalificará otro puesto a valoración de la jefatura para cubrir el puesto de técnico 3.  

 

4. Recalificar el puesto 35163 de Auxiliar Administrativo y el 34223 de Auxiliar de Servicios Generales 2 a puestos profesionales para reforzar las compras en el Departamento de Seguridad. De aprobarse esta recalificación se solicita autorización para la inclusión de un puesto de limpieza en el contrato según demanda.   

 

Conforme todo lo anterior, se solicita al Consejo Superior disponer que la  anterior propuesta se someta a valoración de la Dirección  de Planificación y  posteriormente a la Dirección de Gestión Humana, lo anterior en línea con lo recomendado por la Auditoría Judicial en la recomendación dirigida a ese Consejo en el oficio N° 1180-90-IAO-SATI-2022 del 05 de setiembre de 2022, con el cual se puso en conocimiento de ese órgano el informe sobre la “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”.  Cabe señalar que la propuesta se hace atendiendo los objetivos planteados al mínimo costo, siempre procurando la utilización de plazas del sector administrativo que conforme el contexto actual ha visto disminuidas sus cargas laborales. Además, se compartió con la Dirección de Tecnología de la Información por la naturaleza de las labores que asumiría la nueva estructura, dependencia que otorgó anuencia. 



Respecto al espacio físico para su ubicación, producto de la redistribución de espacios con motivo del teletrabajo se buscará una solución para el personal que conformará esta Sección de Seguridad Electrónica.  



(…)”









-0-



Indica la máster Ana Eugenia Romero Jenkins, Directora Ejecutiva: "Ese es un informe bastante amplio que realizamos como Dirección Ejecutiva, traemos la preocupación de que la seguridad electrónica en la institución, cada día gana mayor terreno, hoy apostamos por las cámaras y todos los controles electrónicos en diferentes sectores críticos de la institución y el área como tal que nosotros tenemos para esta labor, pues está constituida por un par casi que de técnicos que tienen una gran carga de trabajo, que ya no dan abasto y además que en donde se da una concentración importante de funciones que no están.



Entonces en ese sentido y atendiendo también, ustedes ven que en esta misma línea la Auditoría emitió un estudio, donde plantea precisamente a este Consejo una recomendación en esa misma línea, dirigida a la Dirección de Planificación. Nosotros quisimos adelantarnos haciendo una propuesta, donde como ustedes pueden, en realidad tratamos de hacer todos los movimientos con recurso interno, porque posibilidad de plazas no hay, pero también estamos claro que este tipo de estudios son competencias de la Dirección de Planificación, lo que quisimos fue dar una base desde nuestra perspectiva, de cómo podría constituirse eso, también lo compartimos socializamos con la máster Kattia Morales, porque el componente electrónico pues depende totalmente de la parte informática y hay una relación estrecha entre las dos dependencias.



Ella le dio el visto bueno y si estamos proponiendo que haya una jefatura de esa área, que sea una persona profesional en el área de la informática y que tenga una relación permanente de coordinación con la Dirección de Tecnología de la Información.



Me parece a mí que está bien en la propuesta que nos hace la Secretaría, en el sentido de remitir a la Dirección de Planificación. Yo hacía la observación que de momento esa coordinación con la Dirección de Gestión Humana debería darse una segunda parte, porque primero se hace el estudio de organización y sería la misma Dirección de Planificación la que determinaría si es necesario enviarlo a la Dirección de Gestión Humana, para lo relativo a las plazas, eso se podría dejar ahí pendiente.



También, sería importante comunicárselo a la Auditoría Judicial, porque esta manera el Consejo está atendiendo una recomendación que ellos hicieron, también ahí se podría poner como antecedente el estudio de la Auditoría para que se complemente si les parece".



Se acordó: 1.) Trasladar la propuesta de creación de la Sección de Seguridad Electrónica del Departamento de Seguridad, presentada por la máster Ana Eugenia Romero Jenkins, Directora Ejecutiva, mediante oficio N° 3106-DE-2022 del 24 de octubre de 2022, en cumplimiento de las recomendaciones del informe de la Auditoría Judicial denominado “Evaluación del uso de la tecnología en la gestión de seguridad del control de visitantes en los edificios”, a la Dirección de Planificación para que realice el estudio correspondiente en un mes, conforme el plazo otorgado por la Auditoría. 2.) Hacer este acuerdo de conocimiento de la Auditoría.”





Atentamente, 









Kenneth Aguilar Hernández

Prosecretario General

Secretaría General de la Corte









 

Cc:

Dirección Ejecutiva

Auditoría

Diligencias / Refs: (10344-2022 / 12617-2022) 

naguilars







Teléfonos: 2295-3008 // 2295-3711	 Correo: secrecorte@poder-judicial.go.cr Fax: (506) 2295-3706 Apdo: 1-1003 San José
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Introducción


En la actualidad el Departamento de Seguridad del Poder Judicial está dividido oficialmente en dos secciones o áreas, la Operativa que se encarga de administrar los servicios de vigilancia con el recurso humano de manera presencial en las edificaciones, cubriendo los accesos, las salas de juicio, casetas de seguridad, entre otros, siendo un grupo conformado en estos momentos por una jefatura 3, un coordinador operativo (técnico 6), cuatro supervisores de seguridad y 79 auxiliares de seguridad internos los cuales se distribuyen en los tres edificios del  I Circuito Judicial (La Corte Suprema de Justicia, el Organismo de Investigación Judicial y los Tribunales de Justicia del I Circuito Judicial de San José). Adicionalmente, tiene a cargo la supervisión general del contrato con la seguridad externa a nivel nacional conformada casi por 500 oficiales y supervisores, y como un recargo la seguridad electrónica compuesta por técnicos encargados de los sistemas de video vigilancia, control de acceso y asistencia electrónica, sistemas de alarmas, entre otros a nivel nacional. La Sección Administrativa está compuesta por un jefe 3, con 7 auxiliares administrativos que se encargan de las labores de índole administrativa del Departamento (tramites de compras, reclutamiento de personal, inventario de activos, licencias de portación de armas, y todos los trámites del personal interno como el control y rotación de horarios, vacaciones, sustituciones, jornadas extraordinarias, entre otros de todo el personal operativo y técnico).


Hoy en día se cuenta con servicios tecnológicos de punta aplicados al servicio de la seguridad en muchas de las instalaciones del Poder Judicial, con los cuales se busca una mayor economía utilizando estos medios para minimizar los riesgos a las intrusiones y diferentes actos delictivos que puedan afectar las instalaciones judiciales, brindando un mejor resguardo a los bienes institucionales, a las personas servidoras judiciales que desempeñan sus labores en los diferentes edificios y personas usuarias y/o visitantes en general que asiste a hacer  uso de los servicios brindados por el Poder Judicial.


El constante crecimiento de nuevos servicios e instalaciones judiciales (oficinas, Juzgados, edificios, etc.) hacen que las plataformas tecnológicas instaladas requieran de constante escalabilidad, tecnicidad y mantenimiento que son aspectos vitales para sacar el mayor provecho de todos los sistemas existentes para la atención de las necesidades actuales y futuras, es por ello por lo que se requiere analizar, estandarizar, garantizar y asegurar las plataformas de los equipos tecnológicos.


Es importante destacar que el uso de la tecnología aplicada a servicios de seguridad, conocida como “Seguridad Electrónica”, es un término empleado a nivel mundial para referirse a esta rama de la seguridad y es regulada por entes a nivel mundial y latinoamericano con el fin de buscar la mejora y estandarización en su uso e implementación de los recursos disponibles en el mercado de usuarios (instituciones) finales.


En las siguientes direcciones electrónicas se puede observar la información completa que ampara lo anteriormente descrito:


https://www.abus.com/es/Guia/Proteccion-antirrobo/Sistemas-de-alarma/Historia-de-los-sistemas-de-alarma


http://catcolombiasolutions.com/index.php/actualidad/76-la-evolucion-de-los-sistemas-de-seguridad-electronica








Antecedentes


Las tecnologías relacionadas a la seguridad electrónica tienen su origen en el año 1853 cuando se crea el primer sistema de alarmas y es a partir del año 1942, momento en que fue creado el primer sistema de video vigilancia llamado también circuito cerrado de televisión, conocido como CCTV, en el año 1949 se inició la comercialización de esta tecnología de CCTV siendo todos de la modalidad analógica hasta el año de1996, donde se marca un punto disruptivo dado que se crea la primera cámara IP, y es a partir de este momento en que la informática y la seguridad inician a trabajar coordinadamente dando origen a la seguridad electrónica con un crecimiento acelerado, permitiendo optar por mejoras constantes implementadas en la seguridad de las instalaciones aprovechando las infraestructuras y redes informáticas que ya existían.


El Poder Judicial desde el 2008 ha realizado importantes inversiones en esta materia pero es a partir del año 2014 que las inversiones realizadas son con el objetivo del máximo aprovechamiento de las tecnologías disponibles en el mercado con el fin de evitar o minimizar los riesgos a los que se podría enfrentar la institución en materia delictiva, como un precedente tenemos los atentados relacionados al grupo “Resistencia Costarricense” cuando se vieron en riesgo las instalaciones de la Asamblea Legislativa, así como otras instituciones privadas en nuestro país, en donde fue por medio de los sistemas de seguridad electrónica, video vigilancia de las instalaciones legislativas que se detectó que personas externas a la institución realizaron el atentado.


A continuación, se aportan algunos enlaces del ejemplo planteado: 


https://www.crhoy.com/nacionales/lanzan-bomba-en-asamblea-legislativa-y-se-dan-a-la-fuga/


https://delfino.cr/2019/10/siete-detenidos-por-amenazas-al-gobierno-y-colocacion-de-explosivos-en-teletica-y-congreso


Otro aspecto importante es el informe 62-USI-2021 de la Unidad de Seguridad Informática del Poder Judicial, en donde revelan y nos advierten de posibles riesgos y mejoras necesarias que se deben hacer en equipos tecnológicos empleados en la actualidad por parte del Departamento de Seguridad para cumplir y continuar brindando los servicios de seguridad básicos y especializados propios de sus labores, este informe muestra la necesidad de:


· Proteger el acceso a las subredes en las cuales se encuentran funcionando las cámaras y dispositivos de seguridad mediante redes privadas virtuales (vlans) con el uso de accesos restringidos.


· Registrar todos los dispositivos de seguridad en una aplicación de control y registro de la información de estos dispositivos.


· Cambiar las contraseñas por defecto de todas las cámaras identificadas, utilizando las políticas institucionales al respecto.


· Revisar y analizar las opciones de seguridad para cada dispositivo. Emplear la mayor protección posible y usarlo como punto de partida. 


· Configurar de manera correcta características propias, como:


· Zona horaria


· NTP 


· Control de acceso y / o un FIREWALL interno por direcciones ips, hacer uso de esto y colocar que el único acceso son las ips de los servidores de cámaras y que deniegue la comunicación desde otras ips.


· Actualización constante del firmware y el software del dispositivo de manera inmediatamente a medida que haya actualizaciones disponibles. 


· Emplear doble factor de autenticación en los dispositivos que sea posible (2FA), se recomienda activar dicha funcionalidad.





En un diagnóstico realizado en el año 2014, ya se determinaba la necesidad de una mejora en la estructura del Departamento de Seguridad, principalmente en temas de seguridad electrónica, debido no solo a las labores que ya se realizaban en ese momento, sino vislumbrando las mejoras y crecimiento que se esperaba alcanzar en pocos años y que dicha especialidad no existía en el Poder Judicial. 


Se adjunta Diagnóstico Preliminar, Departamento de Seguridad, realizado en abril 2014, Anexo 6.





Objetivo del presente estudio


Brindar los elementos necesarios para justificar la creación formal de una sección adicional en el Departamento de Seguridad, para que se encargue de la seguridad electrónica y que se desarrollen las estrategias y planificaciones necesarias para que se empleen y administren las tecnologías disponibles de forma adecuada, así mismo se determinen y atiendan las necesidades existentes y futuras en una materia en donde el crecimiento por año ha superado las expectativas previstas dadas las necesidades institucionales de una mayor protección y seguridad de sus inmuebles, personas servidoras judiciales y personas usuarias. 





Alcance


El alcance de este informe es informativo sobre la situación actual y necesidades que tiene el Departamento de Seguridad en este momento de actualizar su estructura interna, además se presenta una propuesta organizativa actualizada de cómo mejorarla para cumplir adecuadamente con las funciones que le han sido encomendadas, siendo para ello necesaria la urgente creación de una Sección de Seguridad Electrónica.	Comment by Wilbert Kidd Alvarado: Me parece además hace una propuesta concreta, por lo que no solamente es informativo. Revisar. 	Comment by Wilbert Kidd Alvarado: Ok





Situación actual


El Departamento de Seguridad del Poder Judicial de Costa Rica se encuentra localizado en el edificio del Organismo de Investigación Judicial en el Primer Circuito Judicial de San José, Costa Rica, administrativamente el pertenece a la Dirección Ejecutiva, rinde cuentas a la directora y subdirecciones encargadas de esa Dirección. Cuenta con personal destacado para la seguridad operativa en diferentes instalaciones de Poder Judicial en el país. Fue creado con el objetivo de velar por la seguridad de las instalaciones judiciales de las personas que laboran y quienes hacen uso diario de los servicios institucionales, y para atender la creciente demanda de servicios requeridos por todas las oficinas que conforman el Poder Judicial, el Organismo de Investigación Judicial, la Defensa Pública y el Ministerio Público, dentro de estos ámbitos institucionales se vela por la seguridad aproximadamente de 13000 servidores judiciales que utilizan los recursos institucionales y están ubicados en los edificios de los 17 Circuitos Judiciales en más de 229 inmuebles entre oficinas propias y arrendadas descentralizadas en cuanto a infraestructura física de la edificación donde están situados.





Acá se debería indicar la cantidad de edificios y locales que cuentan con sistema de seguridad electrónica. 





En la actualidad se experimenta una carga de trabajo que va en aumento conforme se avanza en los diferentes proyectos y que para el año 2021 llegó a alcanzar las 1203 gestiones mensuales (reportes y solicitudes) en labores relacionadas con los sistemas de video vigilancia CCTV (ver anexo 3) y de 646 gestiones mensuales relacionadas con el sistema control de accesos y asistencia electrónica institucional (ver anexo 4).  





En cuanto a los recursos humanos empleados para brindar seguridad electrónica en la actualidad se cuenta con:





· Dos técnicos 6 (coordinadores de los sistemas de video vigilancia CCTV y el sistema de Accesos y Asistencia electrónica, Centro de Operaciones de Seguridad Electrónica (COSE) y el sistema de alarmas). 


· Dos técnicos 3 (sistemas de alarmas)


· Ocho técnicos 2 (operadores de monitoreo)


· Tres auxiliares administrativos 1 (Dos de ellos pendientes de una recalificación a técnicos 3 autorizadas por el Consejo Superior cuando se asumió el proyecto de control de asistencia electrónica en el 2018, y un auxiliar más que tenemos desde el 2018 en calidad de préstamo por parte de la Dirección Ejecutiva).





Todo el recurso humano anteriormente descrito está dedicado a brindar sostenibilidad a los servicios prestados por medio de las plataformas de seguridad, lo cual implica la creación de equipos de trabajo para la solución de problemas acorde a cada labor y disciplina asignada en los servicios existentes y nuevas necesidades, así mismo existen situaciones de recursos humanos como lo son las sustituciones y rotaciones de personal debido a los ascensos, permisos y vacaciones que dificultan la sostenibilidad de los servicios a plenitud. 





El personal descrito anteriormente está distribuido de la siguiente manera:











			Responden a:


			Cantidad de colaboradores Coordinadores de unidad


			Nivel de puesto Técnico


			Unidades a su cargo del coordinador


			Cantidad de colaboradores en la unidad


			Nivel de puesto 


			Observaciones





			Jefatura del Departamento


			1


			6


			Control de asistencia y accesos electrónicos


			3


			Técnico 3 (2 colaboradores 1 Servicios Generales 1y otro Auxiliar Administrativo del DS) y tercer auxiliar administrativo 1 (En calidad de préstamo que pertenece a la DE) 


			En trámite pendiente por parte de la Dirección Ejecutiva la recalificación a técnico 3 de los 2 primeros puestos mencionados, aprobados por el Consejo Superior en 2018.	Comment by Wilbert Kidd Alvarado: Qué está pendiente por parte de la DE?	Comment by Edward Rodríguez Murillo: Se remitió el oficio 076-DS-2021, el año pasado el cual adjunto. En el 2017, el CS cuando autorizó el proyecto, también autorizó 2 recalificaciones de plazas, sin embargo, las personas aún no contaban con los requisitos o experiencia necesaria para ser nombrados  como técnicos, razón por la cual la gestión se hizo el año pasado, sin embargo se están incluyendo en este estudio que es más integral. 	Comment by Edward Rodríguez Murillo: 	Comment by Wilbert Kidd Alvarado: No me queda claro, qué tiene pendiente la DE? Qué se debe hacer? 





			


			1


			6


			Sistemas de Videovigilancia (CCTV) y COSE


			8


			Técnico 2


			4 parejas de 2 colaboradores en horario 24X7 y con la nueva ley de crimen organizado se espera 1 pareja más, en una sala de monitoreo adicional, ubicada en Tribunales de Justicia.





			Jefa de Sección Operativa


			1


			6


			Alarmas


			2


			Técnico 3 


			 A cargo de todos los sistemas de alarmas instalados en el país.














En la siguiente imagen se muestra gráficamente como es la distribución actual del recurso humano técnico supra citado: 
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En la actualidad todo el recurso humano disponible del Departamento de Seguridad se encuentra ubicados en varias oficinas del primer piso, sótano y sexto piso del edificio del OIJ, y los puestos de auxiliares de seguridad en el edificio de Tribunales y Corte Suprema de Justicia del Primer Circuito Judicial de San José, como puede apreciarse en el ejemplo anterior, la parte técnica especializada del Departamento carece de una estructura propia, sumamente necesaria para abordar una materia tan delicada que impacta directamente en la  seguridad institucional de todo el Poder Judicial.


Dentro de los riesgos que se asumen al tener una estructura débil para atender esta materia especializada, podemos destacar:


1. La paralización de los proyectos de seguridad electrónica a falta de una atención adecuada de los entregables programados en cada una de las etapas de ejecución.


2. La realización de una adecuada proyección futura para el crecimiento óptimo y apegado a los lineamientos establecidos por la Dirección de Tecnología de Información y Comunicación.


3. Que se realice una valoración inadecuada debido a la falta de pericia para establecer un dictamen de todos los sistemas y ampliar la vida útil de cada uno de ellos, los cuales en este momento superan los 6 años y se mantienen en constante crecimiento.


4. Las atenciones ante las averías pueden resolverse en varios días, lo que provoca una interrupción en el servicio de los equipos de seguridad, y por ende un servicio ineficiente.


5. No se puede aprovechar al máximo el recurso tecnológico disponible actualmente por el cual se ha invertido una importante cantidad de presupuesto, debido a la falta de personal especializado.


6. No tenemos la capacidad en este momento para brindar estudios preventivos de las edificaciones para sacar un mayor provecho de los sistemas disponibles, como ampliaciones, sustituciones o mejoras.


7. Con más personas especializadas se puede ampliar la cobertura de monitoreo mediante la configuración de analíticos disponibles en nuestros sistemas, los cuales deben ser programados de forma individual en cada servidor y cámara, para lo cual carecemos de ese recurso.


8. Lentitud para los tramites de compra relacionados a la seguridad electrónica debido a que, en la actualidad, la responsabilidad de los estudios de mercado recae en los únicos dos técnicos actuales, quienes asumen la función a nivel nacional de asesoramiento en general. 


9. 





Propuesta de Cambio y Mejora





Dado al crecimiento en los servicios y administración que se brinda de recursos tecnológicos para mantener la seguridad electrónica en operación segura y eficiente, se hace imprescindible mejorar y reestructurar la forma de trabajo con este tipo de recursos con el fin de sacar el mejor provecho y determinar la ruta a seguir en años venideros. Para ello es de imperiosa necesidad la creación y formalización en el Departamento de Seguridadmantener el servicio de recepción de Recursos de Amparos y Habeas Corpus, en el edificio principal de la Corte, una sección especializada la cual estaría encargada de la “Seguridad Electrónica”, esto por cuanto las competencias de los recursos tecnológicos empleados requieren de la experticia de personal calificado en recursos informáticos (hardware y software), eléctricos, electrónicos, cableados estructurados, etc., dado que la infraestructura de los sistemas de videovigilancia, alarmas, sistemas de control de acceso y asistencia utilizan en su mayoría recursos informáticos como lo son: servidores de grabación de video, bases de datos, redes de datos, sistemas operativos (firmware) empleados en las cámaras, diseños, programación, configuración, interfaces, entre otros.	Comment by Wilbert Kidd Alvarado: Esto que se incluye no me queda claro! Me parece que no tiene relación con el tema de la Sección de Seguridad Electrónica. 


Es por lo anterior que se plantea la siguiente propuesta de estructura para la creación de la Sección Especializada de Seguridad Electrónica, con un apoyo y enlace de servicios directo con la Dirección de Tecnología de Información y Comunicación, quedando de la siguiente manera:























			Responden a:


			Cantidad de colaboradores Coordinadores de unidad


			Nivel de puesto Profesional o Técnico


			Unidades a su cargo 


			Cantidad de colaboradores en la sección o unidad


			Nivel de puesto 


			Observaciones





			Jefe Administrativo 4  


			1


1


			Profesional


6


			Control de asistencia y accesos, CCTV, Alarmas, COSE local y regionales.


Control de asistencia y accesos electrónicos


			1


3


			Profesional	Comment by Wilbert Kidd Alvarado: No me queda clara la ubicación de este puesto.	Comment by Edward Rodríguez Murillo: Sería la jefatura	Comment by Edward Rodríguez Murillo: Se corrige la tabla	Comment by Wilbert Kidd Alvarado: Ok


Técnico 3 


			Jefe de Sección


Se requiere un puesto más, ya que actualmente el tercero está en condición de préstamo de parte de la DE.





			


			1


			6


			Sistemas de video vigilancia (CCTV) y alarmas





			4


			Técnico 3 


			Se requiere la creación o reclasificación de 2 puestos para coadyuvar al coordinador con esta labor


2 colaboradores realizan las tareas de instalación y supervisión a nivel nacional





			


			1


			6


			COSE local y Regionales


			8


(2 Crimen Organizado)


			Técnico 2


			Se requiere la creación de un puesto nuevo de coordinador (técnico 6), para que se encargue de los sistemas y personal de los COSE locales y los regionales que actualmente suman 9.














En la siguiente imagen se muestra gráficamente como sería  la distribución del recurso humano detallado en la anterior propuesta, adicionando en color celeste el tipo de enlace y coordinación que mantendría la jefatura de la Sección, con el personal de la DTIC, para todo lo relacionado con proyectos, crecimiento, propuestas, operatividad y funcionalidad de los diferentes sistemas electrónicos, siendo que la definición del grado de profesionales o técnicos deberá ser definido por dicha Dirección, con base a las tareas o servicios planteados e indicados más adelante que serían requeridas de manera constante:	Comment by Wilbert Kidd Alvarado: Acá en la figura se indica Jefe de Sección de Seguridad Electrónica (Jefe 3), pero en la propuesta se indica Jefe Administrativo 4, como un puesto nuevo a crear. 	Comment by Edward Rodríguez Murillo: Se corrige	Comment by Wilbert Kidd Alvarado: Ok
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Tal como se muestra en la imagen debe tomarse en consideración la necesidad de creación de mínimo 1 plaza, recomendado 2 plazas profesionales o técnicos en Informática para el reforzamiento y atención directa de la Sección Especializada de Seguridad Electrónica, los cuales deben estar destacados en alguna de las Unidades de la Dirección de Tecnología de Información y Comunicación, ya que a partir de la nueva estructura se va a requerir de una atención oportuna y dedicada de funciones o tareas que son un servicio exclusivo que brinda dicha Dirección a todo el Poder Judicial.: 





Este personal sería un enlace directo por medio de un acuerdo de servicios o bien el instrumento que se defina para tal fin, para que puedan participar muy en coordinación con la jefatura de la Sección Especializada de Seguridad Electrónica del Departamento de Seguridad, en la atención y expansión de los proyectos en esta materia a nivel nacional y que dentro de las principales tareas se pueden resaltar las siguientes:





1. Programación y configuración de los equipos para su óptimo funcionamiento.


2. Activación, creación o desarrollo de mapas de alertas a nivel nacional.


3. Verificación de claves, contraseñas y velar por la seguridad en general de los sistemas de seguridad electrónica.


4. Creación de interfases o mejoras para la operatividad de los sistemas de seguridad electrónica.


5. Monitoreo y supervisión de la correcta operación de todos los sistemas de seguridad electrónica.


6. Mapeo de puertos de red.


7. Implementación de inteligencia de los sistemas de Seguridad electrónica. 


8. Creación de interfaces y mejoras en los sistemas de control de asistencia, accesos, CCTV y alarmas.


9. Diseño de configuraciones de equipos de seguridad electrónica acorde a los estándares de la Dirección de Tecnología de la Información y Comunicaciones.


10. Configuración de equipos de conmutación de datos (Switch) para permitir la comunicación de los sistemas de seguridad electrónica.


11. Configuración de equipos de enrutamiento para permitir la comunicación de los sistemas de seguridad electrónica.


12. Instalaciones, configuración, actualización y respaldo de aplicaciones de Servidores de Datos para permitir el funcionamiento de los sistemas de seguridad electrónica.


13. Licenciamiento de aplicaciones de sistemas de seguridad.


14. Diseño de redes de cableado estructurado para para permitir la comunicación de los sistemas de seguridad electrónica.


15. Análisis de capacidad de crecimiento y expansión de los sistemas.


16. Análisis sobre migraciones de sistemas por obsolescencia o sistemas con mayor robustez y mejor economía.


17. Verificación de cumplimiento de alertas y mejoras emitidas por la Unidad de Seguridad Informática de la DTIC, en configuraciones de equipos, aplicaciones y sistemas de Seguridad Electrónica.


18. Emitir alertas sobre necesidades e informes de estado de equipos (capacidad, necesidades, obsolescencia y licenciamiento) de la infraestructura y aplicaciones informáticas relacionadaos con la seguridad electrónica.


19. Emitir estadísticas e informes relacionados al uso de equipos de la infraestructura y aplicaciones informáticas relacionados con la seguridad electrónica.


20. Gestionar permisos, accesos y autorizaciones a lo interno de la DTIC, para el adecuado funcionamiento de los sistemas de seguridad electrónica.








Esta propuesta plantea los siguientes movimientos estratégicos.


1. Creación del puesto de un jefe administrativo 4 que estará encargado de la Sección Especializada de Seguridad Electrónica (se aporta propuesta de perfil del puesto y características específicas en anexo 2). Este sería un puesto nuevo.





2. Creación del puesto de un técnico 6, quien estará encargado de la coordinación de los Centros de Operaciones de Seguridad Electrónica (COSE), tanto a nivel local como remoto para apoyar directamente a las Administraciones Regionales Administrativas que ya cuentan con dicho centro (actualmente 9 centros de operaciones a nivel nacional). Le corresponderá definir la forma en que debe estar configurada la visualización y el monitoreo de los equipos para mayor aprovechamiento, la integración de los sistemas y todo lo relacionado a la seguridad, mantenimiento, mejoras y cumplimiento de las normativas sobre la seguridad electrónica. (Puesto existente en el manual de puestos de la Dirección de Gestión Humana). Este sería un puesto nuevo proyectado para el 2024.	Comment by Wilbert Kidd Alvarado: Para lo efectos inmediatos de la propuesta sería un PCGS y para el 2024 una plaza nueva? 	Comment by Edward Rodríguez Murillo: Si señor, de ser posible este año la jefatura 4, y para el 2024, un Técnico 6, para encargarse del COSE y atención de COSE regionales.





3. Creación de los siguientes puestos de apoyo para suplir las necesidades y servicios actuales y futuros.	Comment by Wilbert Kidd Alvarado: Me preocupa que se indique creación de puestos, no podríamos indicar que inicialmente sería la creación de los puestos por medio de PCGS con sustitución? 


a. Dos técnicos 3 para el reforzamiento en la atención de los sistemas de video vigilancia del país (CCTV). Se propone la recalificación para el año 2024 de dos puestos de auxiliares de seguridad que reúna los requisitos y conocimientos técnicos. Se considera que luego de algunas mejoras se puede maximizar el recurso humano y para ese año aprovechar dichos recursos humanos recalificando los puestos para funciones técnicas. Para el presente año y el 2023, con la inclusión del puesto de jefatura y la organización y distribución de las cargas de trabajo, en cuanto la responsabilidad de la asesoría técnica de las compras permitirá que la persona responsable actual del sistema de video vigilancia pueda seguir llevando a cabo su función con más solvencia, sin embargo, se proyecta para el 2024, un crecimiento de al menos 12% en el sistema lo que hace imperiosa la necesidad de reforzar esa unidad el año indicado. 	Comment by Wilbert Kidd Alvarado: Cómo se solventa este tema en el corto plazo, 2022 y 2023? 	Comment by Edward Rodríguez Murillo: De momento la única persona encargada estaría recibiendo la colaboración de la jefatura para alivianar el tema técnico de las compras, pero la proyección para el 2024, es un crecimiento de al menos 300 cámaras más lo que hace necesario el refuerzo para dicho año.


b. Tres técnicos 3 para la atención y reforzamiento de los sistemas de control de acceso y asistencia electrónica los cuales tienen más de 4 años de laborar en el proyecto. En el caso de las plazas números 48490 y la 43765 de auxiliar de servicios generales y auxiliar administrativo, están a la espera de ser recalificadas a técnico 3 (las mismas fueron aprobadas así por el Consejo Superior en 2018). Sin embargo, por la expansión y crecimiento del proyecto fue necesario el apoyo de una plaza más que desde el inicio del proyecto facilito la Dirección Ejecutiva, y que debido a la expansión operación y mantenimiento constante de los sistemas se hace necesario dejarla de forma permanente en la unidad, la cual debería ser trasladada y también recalificada a técnico 3, siendo su número la 44242.


c. De igual forma y para valoración se advierte de la necesidad de contar con un técnico 3 para el apoyo de las compras especializadas de esta nueva sección y sus diferentes sistemas que lo componen, siendo que se propone dentro de este mismo proyecto que pueda ser recalificada la plaza número 35163 que actualmente es de auxiliar se administrativaseguridad, y la ocupa la señora Mayra Cambronero Cordoba, quien por años es la persona que se ha especializado en este tipo de compras y que ha servido de apoyo a todo el Departamento de Seguridad. 	Comment by Wilbert Kidd Alvarado: No sería mejor indicar el puesto al cual se debería recalificar? 	Comment by Edward Rodríguez Murillo: 	Comment by Wilbert Kidd Alvarado: Ok





4. Internamente se estaría considerando que está sección estaría compuesta por 3 unidades debidamente definidas:


a. Unidad de Control de acceso y asistencia electrónica 


b. Unidad de Video Vigilancia (CCTV), y Sistemas de Alarmas. 


c. Unidad de COSE (Principal, locales y regionales).





5. Se realizaría el traslado de los coordinadores técnicos de control de acceso y videovigilancia los cuales actualmente son supervisados directamente por el jefe del Departamento de Seguridad, y el personal técnico de alarmas y COSE local a cargo de la jefatura operativa, para la supervisión directa del jefe 4 de la Sección Especializada de Seguridad Electrónica.





6. Asignación de nuevos espacios para el personal de la sección de Seguridad Electrónica, que estaría por definirse conforme se vaya implementado la nueva estructura.:





En relación al punto anterior, el Departamento de Seguridad actualmente carece de espacio físico para ubicar nuevo personal, sin embargo, se está gestionando con la Administración del I y III Circuito Judicial un espacio en el edificio de los Tribunales de Justicia el cual está siendo remodelado en algunos de sus pisos, con motivo del incremento del personal de seguridad, supervisión y operadores de monitoreo para la atención exclusiva de la nueva Jurisdicción de Crimen Organizado, la cual inicia funciones a partir de noviembre del presente año, lo que nos permitiría inicialmente contar con al menos el espacio físico para la ubicación de la jefatura de la Sección, la cual es de aproximadamente 9 metros cuadrados como mínimo.


Para desarrollar la propuesta de estructura para la creación de la Sección Especializada de Seguridad Electrónica se hacen las siguientes propuestas de desarrollo y pasos a seguir:





Materialización de la propuesta


Inicialmente, y debido ado los riesgos que implica el crecimiento tanto a nivel tecnológico como en la demanda de servicios actual y futuro de los sistemas electrónicos de seguridad, se hace de imperiosa la necesidad de contar, de ser posible este mismo año (2022), con la plaza para cubrir la jefatura 4 que estaría a cargo de la Sección Especializada de Seguridad Electrónica, para que pueda abordar y priorizar los proyectos que se están desarrollando y que utilizan la red institucional para su operación, así mismo la atención de las nuevas necesidades y demandas de servicios que operan en este momento y la correcta definición de su estructura basado en las necesidades y atención de servicios presentes y futuros. 


A manera de resumen y para conocimiento se expone que dentro de los proyectos más importantes y de alto riesgo se encuentran:


· El de control de asistencia electrónica, que es un proyecto plurianual el cual se espera finalizar su ejecución en el año 2030 (mismo que podría extenderse acorde a nuevas necesidades que presente la institución), y se viene desarrollando desde el 2018 con una inversión aproximada hasta el 2022 de ¢350 millones y pendientes de ejecución ¢640 millones en los próximos 8 años, sin incluir los montos de las inversiones del proyecto alterno de control de accesos, el cual opera bajo la misma plataforma y sistema, en el cual se han invertido más de ¢200 millones. En general este proyecto se encuentra aproximadamente en un 60% de avance abarcando más de 100 edificios judiciales en la actualidad.


· Proyectos de control de accesos, opera en la misma plataforma del control de asistencia electrónica y se encuentra totalmente ligada a la red institucional, en este caso se han realizado inversiones importantes en el control de puertas electrónicas, principalmente los cuartos de telecomunicaciones de la Dirección de Tecnología de Información y Comunicación, que por norma deben ser controlados por medio de bitácora electrónicas incorruptibles con aplicación de accesos restringidos al igual que la Sección de Medicatura Forense del Organismo de Investigación Judicial, o el Centro de Intervención de las Comunicaciones. Sin embargo, se han venido realizando y ampliando los servicios en este tipo de controles en diferentes inmuebles del Poder Judicial, siendo que hoy en día más de 15 edificios en diferentes partes del país, cuentan con la implementación de este tipo de soluciones en diferentes sectores considerados de riesgo y que buscan optimizar las necesidades del recurso humano.


Debido a que este proyecto ya tiene 4 años de ejecución y su implementación se encuentra en un 60%, se hace necesario y urgente iniciar un estudio y valoración para la contratación de los servicios de mantenimiento preventivo y correctivo correspondiente para prologar su vida y operación, labor importante que estaría a cargo de la nueva jefatura de la sección propuesta.


·  Proyectos de sistemas de video vigilancia, es importante, tal y como se ha mencionado, que a partir del 2008 el Poder Judicial incursionóo y optóo por la implementación de los sistemas IP, utilizando la red institucional para la transmisión de video, sin embargo, fue a partir del 2014 que los proyectos de integración y centralización han ido avanzado de forma constante, progresiva y ordenada a nivel de centralización pero no de capacidad ni viabilidad, siendo que hoy en día más de 125 edificios judiciales cuentan con este sistema que al día de hoy tiene más de 2550 cámaras instaladas a nivel nacional y con un crecimiento constante anual de 150 a 200 cámaras adicionales sin contar sus implementos más importantes (switches, servidores de grabación, fuentes de poder, etc). Sin embargo, se advierte que hoy en día no contamos con un profesional para analizar y recomendar la dirección adecuada para la ejecución y coordinación de los proyectos, especialmente para abordar las valoraciones que se requieren en cuanto la red de telecomunicaciones, lo que hace de imperiosa necesidad la inclusión de la plaza de la jefatura indicada para abordar este tema con conocimientos profesionales y especializados en las distintas áreas de la tecnología que abarcan los sistemas de seguridad.


· Los sistemas de alarma, que si bien es cierto en la actualidad la mayoría opera por línea telefónica, siendo analógicos, se hace necesaria la implementación dual (analógicos e IP) de los sistemas, lo cual significa que la comunicación no solo sea mediante el uso de la línea telefónica, sino también utilizando la red de datos institucional. Sin embargo, para esta implementación debe realizarse un estudio completo para la presentación de un proyecto, el cual no ha sido posible iniciar dado que se requiere un profesional con conocimientos en este tema, no solo para el abordaje del proyecto, sino para realizar una compra inteligente por tratarse de proyectos de una permanencia muy prolongada que van a requerir siempre de una correcta y oportuna administración para garantizar su funcionalidad y continuidad del servicio brindado.


· Los Centros de Operaciones de Seguridad Electrónica: requieren de una participación muy activa de un técnico que también funja como un coordinador técnico que pueda explotar y aprovechar todos los beneficios y bondades de los sistemas que actualmente posee y se implementan en el Poder Judicial, ya que la mayoría son inteligentes pero requieren para maximizarlos de conocimientos técnicos avanzados para su utilización optima y estandarización en la forma que se deberá visualizar la activación de aplicaciones, mejorar la gestión de operación que realiza el personal técnico de monitoreo, así como la integración de los diferentes sistemas y estandarización de los demás centros de monitoreo del país.


En el momento que se pueda contar con la plaza del jefe 4 de la Sección Especializada de Seguridad Electrónica, se procederá con el traslado de todo el personal técnico actual que estará a su cargo, para dar forma a la nueva sección, que comprendería todos los puestos técnicos de coordinación, los puestos de control de acceso y videovigilancia que actualmente están bajo la supervisión directa del jefe del Departamento de Seguridad y también el personal técnico de alarmas y los operadores técnicos de monitoreo que están bajo la supervisión de la jefatura de operaciones como un recargo de funciones al no existir en el Departamento una jefatura que pueda asumir todo el recurso humano relacionado a la Seguridad Electrónica.


Para la pronta incorporación de esta jefatura se propone:


1. En este momento el Departamento de Seguridad no cuenta con plazas vacantes para buscar la posibilidad de una recalificación para convertir dicha plaza en una profesional para la jefatura propuesta, sin embargo, en conversaciones con la Dirección se valora una opción similar ubicando una plaza disponible dentro de toda la estructura de la Dirección Ejecutiva.


2. En segunda instancia que se valore también la posibilidad de que la Dirección de Gestión Humana pueda identificar una plaza vacante sin utilizar y que por la importancia y urgencia que reviste la presente solicitud pueda ser asignada para la jefatura que se está solicitando.


3. Como última opción se considera la posibilidad de que sea autorizada una clonación de plaza para abordar la jefatura de la sección, siendo la menos recomendada ya que sería para cubrir una necesidad permanente y no temporal. 


Para la implementación del resto de necesidades y recursos para la operativa adecuada de esta nueva sección se aportan las siguientes propuestas a partir de la autorización correspondiente:





Propuesta de desarrollo


Año 1 (2023)


1. Crear oficialmente la Sección Especializada de Seguridad Electrónica


2. Crear las unidades de control de:


a. Unidad de Control de Acceso y Asistencia Electrónica


b. Unidad de Video Vigilancia (CCTV) y Sistemas de Alarma.


c. Unidad de COSE (principal y regionalizados).


3. En Factor Humano:


a. Recalificación de las 2 plazas número 48490 (servicios generales) y la número 43765 (auxiliar administrativo) a Técnico 3, ambas aprobadas en el 2018 por el Consejo Superior, para la implementación del proyecto de asistencia electrónica a nivel nacional (tramite pendiente).


b. Traslado de la Dirección Ejecutiva al Departamento de Seguridad y recalificación de la tercera plaza que actualmente es de auxiliar administrativo a un puesto de Técnico 3 (actualmente en calidad de préstamo y se desempeña en el proyecto desde hace 4 años).


c. Recalificación de la plaza número 35163, que actualmente es auxiliar administrativa, y misma qque es la encargada de apoyar todos los procesos de compras de la seguridad electrónica del Departamento de Seguridad, y en adelante de la Sección Especializada de la Seguridad Electrónica.	Comment by Wilbert Kidd Alvarado: A qué tipo de puesto se estaría recalificando?	Comment by Edward Rodríguez Murillo: Sería la plaza que ocupa la señora Mayra Cambronero, que más atrás se aclaro	Comment by Wilbert Kidd Alvarado: Ok


4. En materia operativa


· Avanzar al menos en un 30% en la mejora de las condiciones de los sistemas de video vigilancia (CCTV), alarmas y control de acceso y asistencia, según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo.


· Avanzar y coordinar en la solución del 50% de los hallazgos del Informe 62-USI-2021 de la Unidad de Seguridad Informática de la Dirección de Tecnología y Comunicaciones.


· Creación de procedimientos para la mejora y desarrollo de las labores realizadas por las distintas Unidades de la Sección especializada de Seguridad Electrónica.


· Definición de necesidades y mejoras tecnológicas de la Sección especializada de Seguridad Electrónica y priorizar según riesgo y necesidad.


· Definir y dar solución con recursos existente a lo que podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica, como, por ejemplo:


a. Migración de la herramienta de administración de CCTV licencia profesional a Enterprise.


b. Contratar todo lo que sea posible por demanda.


c. Contratación de servicios de soporte para sistemas de CCTV para todo el país.


d. Entre otros


· Investigar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad.


· Definir y ejecutar las contrataciones correspondientes al Departamento de Seguridad en materia de seguridad electrónica para que sean que son responsabilidad y que podrán ser asumidas por la Sección Eespecializada de Seguridad Electrónica tomando en cuenta el plan de compras para el año 1. 	Comment by Wilbert Kidd Alvarado: Revisar redacción. 


· Analizar y expandir lo necesario para la inclusión de los reportes por medio de una plataforma de atención y asignación de reportes.  


· Analizar y definir lo necesario para la regionalización de los servicios del COSE con al menos 1 por provincia como mínimo y solicitar:


a. Espacios para la ubicación del personal que ocupara esos puestos


b. Equipos y herramientas tecnológicas para la creación de cada Cose regional.


c. Solicitud de presupuesto para el año 2026 de los recursos de los puntos anteriores.


· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección especializada de Seguridad Electrónica. 





Año 2 (2024)


En Factor Humano:


1. Crear el puesto de técnico 6 para la coordinación del COSE local y los regionales.


2. Incorporar los dos puestos de Técnico 3, para completar la estructura propuesta y que darían apoyo a la Unidad de Sistemas de video vigilancia (CCTV) en todo el país (para este escenario se vislumbra la posible recalificación en ese momento de 2 plazas de auxiliares de seguridad, siendo esto una probabilidad debido a la nueva estructura que se estará adecuando para la atención de la Jurisdicción de Crimen Organizado a partir de noviembre 2021.  Adicionalmente, la recalificación de la plaza de auxiliar administrativa a Técnico 3 para reforzar el tema de compras del Departamento de Seguridad, dado el movimiento realizado en 2023 en donde hay una persona destacada en esa materia para la sección especializada (para lograr esta última recalificación, sería necesaria la autorización para tercerizar el servicio de limpieza y mensajería del Departamento). 


3. Para este año también deberá estar conformada la unidad o bien la persona profesional o técnica que estará dando apoyo a la jefatura de la Sección Especializada de Seguridad Electrónica desde la Dirección de Tecnología de la Información y Comunicación (DTIC).


En materia operativa


· Avanzar con los recursos existentes en la solución del 50% restante de los hallazgos del Informe 62-USI-2021 de la Unidad de Seguridad Informática de la Dirección de Tecnología y Comunicaciones.


· Avanzar al menos en un 35% en la mejora de las condiciones de CCTV, Alarmas y control de acceso según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo.


· Avanzar con recursos existentes y coordinar con los profesionales de la DTI en las soluciones para la mitigación de:


a. Posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad.


b. Posibles formas de ataque de la ciber delincuencia a los sistemas electrónicos empleados por el Departamento de Seguridad.


· Formalizar los procedimientos en conjunto con la Jefatura del Departamento de Seguridad para la mejora y desarrollo de las labores realizadas por las distintas Unidades de la Sección especializada de Seguridad Electrónica.


· Formular presupuesto para el año 4 con:


a. Las necesidades definidas y determinadas el año 1 para la Sección especializada de Seguridad electrónica y priorizar según riesgo y necesidad.


b. Soluciones para mitigar y solucionar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos y sistemas tecnológicos del Departamento de Seguridad.


· Continuar dando solución con recursos existente a lo que podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica


· Definir y ejecutar las contrataciones correspondientes al Departamento de Seguridad que son responsabilidad y podrán ser asumidas por la Sección especializada de Seguridad Electrónica tomando en cuenta el plan de compras para el año 2.


· Expansión y revaloración del uso de la plataforma de atención y asignación de reportes definida en el año 1.


· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección especializada de Seguridad Electrónica. 


· Primer semestre definir al personal que se destacará en los COSE regionales.


· Segundo semestre capacitar al personal que se destacará en los COSE regionales.


Año 3 (2025)


· Continuar Avanzando con recursos existentes y coordinaciones necesarias en las soluciones para en la mitigación y solución de:


a. Posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad.


· Formular presupuesto para el año 5 con:


a. Las necesidades definidas y determinadas el año 2 para la Sección especializada de Seguridad Electrónica y priorizar según riesgo y necesidad.


b. Soluciones para mitigar y solucionar los riesgos y posibles formas de ataque de la ciber delincuencia a los dispositivos tecnológicos del Departamento de Seguridad.


· Continuar dando solución con recursos existente a lo podrá ser realizado y ejecutar los presupuestos ya creados y formulados en años previos, durante los 3 primeros años de la sección especializada de Seguridad Electrónica.


· Definir y ejecutar las contrataciones correspondientes al Departamento de seguridad que son responsabilidad y podrán ser asumidas por la Sección de Seguridad Electrónica tomando en cuenta el plan de compras para el año 2.


· Primer semestre implementar los COSE regionales e iniciar a brindar servicios.


· Atención de al menos el 60% de las solicitudes recibidas para cada uno de los reportes realizados a cada unidad de la sección de Seguridad Electrónica. 


· Avanzar al menos en un 35% en la mejora de las condiciones de CCTV, Alarmas y control de acceso según el análisis realizado en el anexo 1 relacionado al informe 320-DS-2021 presentado a la Comisión de Seguridad del Poder Judicial, acorde a las prioridades plasmadas en dicho anexo.





Otras Propuestas que pueden llevarse a cabo con la creación de la Sección Especializada de Seguridad Electrónica.


· Crear página WEB del Departamento de Seguridad con información general e información especial con servicios que brinden facilidades a los usuarios de dichos servicios.


· Creación de convenios interinstitucionales del Eestado para la mejora continua de la Seguridad Electrónica.


· Crear acuerdos con las Dirección de Tecnología de la Información y Comunicación del Poder Judicial para la mejora continua en recursos tecnológicos suministrados por esa dirección y mejoras en la seguridad digital de los dispositivos electrónicos acorde a las necesidades de prevención de ciberseguridad.


· Búsqueda de la implementación de inteligencia artificial por medio de los dispositivos de seguridad electrónica que permita detectar y reducir riesgos para las instalaciones y colaboradores judiciales. 


· Capacitación continua interna y externa a los colaboradores de la Sección de Seguridad Electrónica.


· Convenio e incorporación del Poder Judicial a la Asociación Latinoamérica de Seguridad (ALAS).


Como parte del informe se considera importante exponer y dar a conocer posibles riesgos a los que está expuesto el Departamento de Seguridad y el Poder Judicial al no contar con la Sección Especializada de Seguridad Electrónica en la actualidad:	Comment by Wilbert Kidd Alvarado: No veo riesgos sobre pérdida de la inversión realizada y riesgos sobre infiltración de terceros por medio de los sistemas. Valorar. 	Comment by Edward Rodríguez Murillo: Se incluyen ambos riesgos	Comment by Wilbert Kidd Alvarado: Ok


1. No cumplir con la normas institucionales: El no contar con el recursos necesario y sección correspondiente de seguridad electrónica hace que exista la probabilidad de no poder atender estándares y normas institucionales como lo son por ejemplo los estándares existentes por parte de la Dirección de Tecnología en materia de recursos tecnológicos o bien del Departamento de Servicios Generales en materia de infraestructura de edificios, lo anterior por no contar con personal suficiente para atender todo lo necesario, así como personal sin capacitación o bien que no es posible capacitar dado a que sus labores actuales no les permiten atender otras actividades como la capacitación y cumplimiento de normas y estándares institucionales.





2. No apegarse a estándares internacionales: el no contar con los recursos necesarios hacen que no sea posible adaptarse y cumplir con estándares internacionales respecto a temas como lo son: 





a. Centros de monitoreo.


b.  Sistemas de seguridad en ámbitos recursos como lo son los controles de acceso, cámaras y otros.





3. Saturación del personal (Burnout):  el personal actual al no ser el suficiente puede sufrir del síndrome de Burnout, mismo que se padece a raíz de situaciones como lo son:


· Carga de trabajo excesiva.


· Largas jornadas.


· Elevado nivel de exigencia.


· Sobrecarga emocional.


Lo anterior lleva a que el desempeño por parte del recurso humano disponible no sea el adecuado y se obtengan consecuencias como las siguientes:


· Fatiga, falta de energía y sensación de agotamiento: Los colaboradores comienzan a demostrar signos de cansancio y se requiere de más recursos y esfuerzos de los que usualmente eran necesarios.


· Frustración y sentimiento de fracaso: cuando no se alcanzan los objetivos y labores asignadas a pesar de que el esfuerzo ha sido enorme.


· Estado de ánimo muy variable: irritable, negativo, irónico o distante, lo que da como resultados en un mal ambiente laboral a lo interno de la oficina y en la atención de los usuarios de los servicios del Departamento de Seguridad.


· Falta de concentración: dificultad para realizar el trabajo o desconectar de él cuando finaliza la jornada.


· Afectación en la relaciones laborales y familiares: tanto las relaciones laborales como familiares de los colaboradores se ven afectadas cuando no le es posible contener y manejar de manera adecuada el estrés a raíz del exceso de carga laboral.


· Aumento en las incapacidades y permisos necesarios: Dado al mayor aumento de estrés entre los colaboradores la probabilidad de aumento en incapacidades por psicología y psiquiatría aumenta exponencialmente, lo que lleva a que los objetivos del Departamento de Seguridad e institucionales se vean afectados dado a las políticas de sustitución de las personas incapacitadas, así como las curvas de aprendizaje necesaria en personas nuevas. 


4. Incumplimiento del Plan Aanual Operativo estratégico (PAO) de varias oficinas: al no contar con el recurso y organización necesarios podría verse afectado el cumplimiento del PAO no solo del Departamento de Seguridad, sino de toda oficina que plantee objetivos en el PAO que requieran de la intervención del Departamento de Seguridad relacionados a Seguridad Electrónica dado que no sería posible atender todas las solicitudes planteadas.





5. Disminución paulatina en la atención de las nuevas solicitudes de servicios: Al crecer cada día las necesidades de nuevos servicios así como de dar continuidad y escalabilidad a los existentes en materia tecnología relacionada a la seguridad, el no contar con el recurso y organización necesarios hacen que paulatinamente se disminuya la atención dado a que la atención se desvía a las prioridades consideradas en cada momento por no poder planificar de manera integral todas las necesidades de atención recibidas por insuficiencia de recursos. 





6. Estancamiento tecnológico: el no contar con recursos suficiente y una adecuada organización, es cada vez más probable el estancamiento tecnológico, pausando el avance en tecnologías nuevas que permitan aumentar y mejorar los servicios brindados, lo anterior dado a que las tecnologías constantemente cambian y los riesgos de afectación por invasión por parte de hackers se hace cada vez mayor.





7. Riesgos en la seguridad de los servidores judiciales e infraestructura institucional: tomando en cuenta los riesgos anteriores al realizar una valoración integral cualquiera de los riesgos que se presente se traduce en la disminución o posible afectación de la seguridad brindada a los servidores judiciales e infraestructura institucional.





8. Retroceso en situación actual de las condiciones de las oficinas judiciales en aspectos de seguridad electrónica (ver anexo 1), lo anterior dado a que la falta de seguimiento por no contar con una estructura interna acorde a las necesidades hace que las condiciones se estanquen o retrocedan y tecnologías como parte de su naturaleza entren en procesos de obsolescencia que se traduciría en riesgos a los colaboradores, instalaciones y procesos judiciales y un aumento en los costos económicos que se incrementan cuando se interviene a destiempo.





9. Peligro de hackeo por la falta de recurso humano para velar adecuadamente por la seguridad de cada uno de los elementos que pueden ser atacados por medio de terceros por diversas causas.





10. No aprovechamiento adecuado de las inversiones realizadas en los sistemas de seguridad electrónica y riesgo de pérdida debido a la falta de recurso humano especializado para velar por el adecuado mantenimiento de todos los sistemas y sus principales componentes.





 




































Anexo 1


Análisis de prioridades según Informe 320-DS-2021.


Tomando en cuenta el informe 320-DS-2021, se utilizaron distintas variables para generar prioridades como solo son:


1. La cantidad analizada de oficinas en el informe 320-DS-2021, las cuales suman un total de 223 oficinas y están distribuidas por provincia de la siguiente manera:


[image: Gráfico, Gráfico circular

Descripción generada automáticamente]





2. Los recursos que serían administrados por la futura Sección Especializada de Seguridad Electrónica como lo son los sistemas de:


a. Alarmas


b. Circuito cerrado de televisión (CCTV)


c. Control de asistencia o control de acceso


d. Cose locales y regionales





Y los datos correspondientes a los sistemas de Seguridad Electrónica según el oficio 320-DS-2021 son los siguientes:


 


· Situación de las oficinas en relación con sistema de alarmas


[image: Gráfico, Gráfico circular

Descripción generada automáticamente]


· Situación de las oficinas en relación con sistema de CCTV


[image: Gráfico, Gráfico circular

Descripción generada automáticamente]


· Situación de las oficinas en relación con sistema de Control de acceso


[image: Gráfico, Gráfico circular

Descripción generada automáticamente]








3. Se determino que las oficinas con prioridad para dar atención y mejorar las condiciones en cuanto a temas de seguridad electrónica, por lo que emplearon los siguientes datos:





a. Oficinas o Despachos judiciales que cuentan con materia penal dentro de sus labores como lo son Fiscalías, Juzgados y Tribunales Penales, oficinas y Delegaciones del OIJ, entre otras, por lo que se logra determinar la cantidad de oficinas por materia y sitios donde hay varias materias:





[image: Interfaz de usuario gráfica, Aplicación

Descripción generada automáticamente]





b. Incidencia de criminalidad de la zona


[image: Gráfico

Descripción generada automáticamente]


c. Calificación que se brinda a las oficinas acorde a los sistemas de seguridad electrónica con los que cuenta:








[image: Gráfico

Descripción generada automáticamente]





4. Una vez que se tabularon todas las oficinas con la información correspondiente al punto anterior (#3) relacionados a los sistemas relacionados a seguridad electrónica y la materia a las que se encuentran ligadas se determinaron las prioridades que debían ser atendidas y se obtuvo lo siguiente:


Se requiere intervenir 47 oficinas y despachos judiciales que representan un 21,07% de total de 223 oficinas analizadas, se distribuyen en 5 prioridades que se muestran a continuación.


Prioridad 1 (Muy alta): Oficinas que tienen materia Penal, con alta criminalidad y calificación débil a nivel de seguridad electrónica, en total son 9 oficinas:


· Circuito Judicial de Heredia,


· Fiscalía de Sarapiquí


· Oficina Defensa Pública de Heredia





· Circuito Judicial de Liberia,


· Juzgado Contravencional y Menor Cuantía Cañas


· Juzgado de Familia y Penal Juvenil, Cañas"


· Juzgado Penal Cañas


· Tribunal Juicio de Cañas





· Circuito Judicial de Limón


· Juzgado Contravencional Batán





· Circuito Judicial de Puntarenas


· Fiscalía de Cóbano





· Circuito Judicial de Santa Cruz


· Juzgado Contravencional Filadelfia





Prioridad 2 (alta): Oficinas de varias materias (excepto material penal), con alta criminalidad y calificación débil a nivel de seguridad electrónica, en total son 5 oficinas:


· Circuito Judicial de Heredia


· Juzgado Pensiones y Justicia Restaurativa


· Juzgado Social y Psicología


· Juzgado Tránsito


· Trabajo Social y Psicología





· Circuito Judicial de Quepos


· Adm. Regional Quepos


Prioridad 3 (Media): Oficinas que tienen materia penal, con alta criminalidad y calificación regular a nivel de Seguridad Electrónica, en total son 7 oficinas:


· Circuito Judicial de Heredia


· Adm. Regional, Juzgado Tránsito, Juzgado Pensiones Sarapiquí


· Anexo A Tribunales de Heredia





· Circuito Judicial de Pococí


· Tribunales de Guápiles





· Circuito Judicial de Quepos,


· Juzgado Civil y Trabajo 





· III Circuito Judicial de San José


· Juzgado Familia Desamparados


· Juzgado Tránsito de Desamparados


· Juzgado Violencia Doméstica y Trabajo Social Desamparados





Prioridad 4 (Media Baja): Oficinas de varias materias (excepto material penal), con criminalidad media y calificación débil a nivel de Seguridad Electrónica, en total son 12 oficinas:


· Circuito Judicial de Cartago


·  Juzgado Agrario


· Juzgado Civil y Menor Cuantía


· Oficina Defensa Pública de Unión


· Trabajo Social y Psicología


· Unidad Médico Legal





· Circuito Judicial de Liberia


· Juzgado Civil, Laboral y OCJ, Cañas


· Trabajo Social y Psicología





· Circuito Judicial de Puntarenas


· Defensa Pública, Trabajo Social


· Juzgado Civil, Cobro, Agrario y Tribunal Civil


· Juzgado Contravencional y Familia





· Circuito Judicial de Quepos


· Trabajo Social y Psicología Quepos





· Circuito Judicial de San Carlos


· Juzgado Mixto, Trabajo Social y Psicología, Upala





· Circuito Judicial de San Ramón


· Tribunales de Orotina





· Circuito Judicial de Corredores


· Trabajo Social y Psicología Corredores





Prioridad 5 (Baja): Oficinas de varias materias (excepto Material penal), con criminalidad media y calificación regular a nivel de Seguridad electrónica, en total son 12 oficinas:


· Circuito Judicial de Alajuela


· Juzgado Laboral y Defensa Pública Laboral


· Tribunal Colegiado Civil y Juzgado Civil





· Circuito Judicial de Cartago


· Juzgado Trabajo y Defensa Laboral


· Juzgado Tránsito y Tribunal de Apelaciones Civil y Laboral


· Oficina Defensa Pública y Pensiones





· Circuito Judicial de Liberia


· Tribunales Liberia Guanacaste





· Circuito Judicial de Limón


· Tribunales Bribri, Talamanca





· Circuito Judicial de Pococí


· Tribunales de Siquirres


· OIJ y OCJ, Upala





· Circuito Judicial de San Ramón


· Juzgado Civil y Trabajo


· Tribunal I Instancia Civil





· I Circuito Judicial de San José


· Juzgado Pensiones y Violencia Doméstica, Escazú





No se omite indicar que el resto de las oficinas no citadas en las prioridades anteriores cuentan con condiciones razonables en cuanto a Seguridad Electrónica que permiten considerar que existe una probabilidad más baja de que se materialice cualquier riesgo pero que, sin embargo, debe darse una atención constante y verificación de las condiciones, así como aplicación de mejoras, mantenimiento de equipos y sistemas y otras mejoras sustanciales para mantener siempre un óptimo estado preventivo.



























Anexo 2 





Características especificas para el puesto profesional de Jefatura 4 para la Sección Especializada de Seguridad Electrónica (actualmente no existe)





Jefe de Sección Administrativa 4


Seguridad Electrónica


Requisitos Académicos





			Mínima


			


			Deseable





			1. Bachiller universitario en electricidad, electromecánica, informática o afines.


2. Licenciatura en electricidad, electromecánica, informática o afines.


3. Incorporado al Colegio Profesional respectivo cuando la ley así lo establezca para el ejercicio del cargo profesional.





			


			1. Conocimientos administrativos


2. Formulación de Proyectos


3. Cableado estructurado


4. Cursos de seguridad electrónica (sistemas de video vigilancia, alarmas, controles de acceso, etc).


5. Cursos en sistemas operativos Microsoft Windows 2003.


6. Técnico en mantenimiento de computadoras.


7. Técnico en Redes.


Instalación y diseños de CCTV y control de accesos.











Experiencia





			Mínima


			


			Deseable





			1. Dos años de experiencia en labores relacionadas con el campo de trabajo.


2. Dos Años de experiencia en labores de Diseño de cableado estructurado que contemplen sistemas de CCTV, accesos electrónicos y alarmas.


3. Conocimiento sistemas de seguridad electrónica.


4. Conocimiento de sistemas de video vigilancia (CCTV).


5. Conocimiento de sistemas analíticos de seguridad electrónica.


6. Dos años de experiencia en labores Mantenimiento de equipos de cómputo y / o servidores.


7. Dos años de experiencia en el diseño y mantenimiento de redes.


8. Dos años de experiencia en procesos de contratación administrativa.


			


			1. Un año de experiencia en manejo de proyectos de cableado estructurado que incluyan sistemas de video vigilancia (CCTV) de Proyectos.





2. Experiencia en la administración de sistemas operativos Microsoft Windows 2003. 





3. Lectura Básica de planos de edificaciones para implementación de dispositivos de seguridad electrónica.











Conocimientos específicos





			Mínimos


			


			Deseables





			1) Lectura del idioma inglés técnico a nivel intermedio y grado básico en comprensión verbal y escritura.


2) Conocimientos en la configuración y administración de equipos y software utilizado en Sistemas de Control de Acceso, Sistemas de Monitoreo Digital y Detección de Intrusos.


3) Conocimientos en la Integración de sistemas y tecnologías de seguridad física y electrónica.


4) Conocimientos en los diferentes esquemas y mecanismos de seguridad electrónica.


5) Fundamentos y diseño de video vigilancia IP.


6) Seguridad electrónica Basada en estándares.


7) Analíticas de Vídeo


8) Nivel básico de los estándares internacionales ISO, ANSI, TIA.


9) Nivel avanzado en el protocolo TCP / IP.


10) Conocimiento de diseño de redes de datos como lo son VLAN, anchos de banda, sistemas de monitoreo.


11) Conocimiento del funcionamiento de conmutadores de datos POE y No POE, así como equipos de conmutación de datos de capa de servidores y CORE para la conexión de equipos como servidores o grabadores de video.


12) Experiencia avanzada comprobable en cableado estructurado cobre y fibra óptica.


13) Experiencia comprobable en el uso de equipos de conmutación de datos.


14) Conocimientos sobre contratación administrativa en:


· Creación de decisión inicial, requisición, cláusula penal y estudio de mercado.


· Compra de Bienes Según Demanda


· Cobro de multas y cláusula Penal.


· Análisis, evaluación y subsanación de ofertas.


			


			· Manejo y negociación con personal a cargo y Proveedores.


· Prevención de Incendios.


· Nivel intermedio en la administración de sistemas operativos Microsoft Windows Server.






























TECNICO ESPECIALIZADO COORDINADOR SEGURIDAD ELECTRONICA (técnico 6)


(Puesto existe en el manual de puestos de Gestión Humana)


TECNICO DE SISTEMAS ELECTRÓNICOS DE SEGURIDAD (técnico 3)


(Puesto existe en el manual de puestos de Gestión Humana)
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Reportes relacionados con sistemas de video vigilancia (CCTV)


A continuación, se brinda una estadística relacionada con la cantidad de gestiones que fueron atendidas en un periodo de 8 meses durante el 2021, en relación con el sistema de video vigilancia institucional (CCTV).


			Referencia


			Resumen de gestiones enero – agosto 2021


			Cantidad reportes gestionados





			1


			Revisión, configuración de cámaras.


			3576





			2


			Criterio técnico, especificaciones técnicas


			258





			k3


			Solicitudes de videos


			106





			4


			Asuntos con telemática, configuración de switches, errores de red


			160





			5


			Revisión de servidores, configuración, permisos


			730





			6


			Control Interno, todo lo referente a gestiones del Departamento


			616





			7


			Revisiones en sitio, visitas técnicas, traslados


			264





			8


			Atención de solicitudes y servicios por medio de correos, respuestas y seguimientos


			418





			9


			Instalación de cámaras


			24





			10


			Configuración de usuarios de CCTV


			1256





			11


			Configuración de estaciones de trabajo CCTV


			98





			12


			Gestiones con el personal de TI


			0





			13


			Gestiones de los sistemas de asistencia


			10





			14


			Estudios de Seguridad


			24





			15


			Asesoramiento a Administraciones


			8





			16


			Coordinación trámites de garantía


			24





			17


			Verificación de seguridad y contraseñas


			2021





			18


			Estudios de mercado


			29





			19


			Reparación de equipos


			5





			Total, de reportes gestionados


			9627
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Reportes atendidos relacionados con el sistema de control de acceso y asistencia electrónica


A continuación, se brinda información relacionada con la cantidad de gestiones que fueron atendidas en un periodo de 8 meses durante el 2021, relacionados con control de acceso y asistencia electrónica.


			ACTIVIDAD


			ENERO


			FEBRERO


			MARZO


			ABRIL


			MAYO


			JUNIO


			JULIO


			AGOSTO


			TOTAL





			Control de acceso


			77


			51


			105


			107


			94


			108


			83


			56


			681





			SAEI


			45


			7


			3


			7


			14


			7


			9


			4


			96





			Varios


			15


			18


			4


			5


			11


			15


			30


			15


			113





			Coordinación Proyectos


			25


			1


			2


			1


			16


			0


			2


			1


			48





			Revisión y Aprobación Actas


			2


			1


			2


			2


			2


			0


			6


			0


			15





			Reporte Fallo Equipos


			9


			14


			11


			14


			10


			8


			16


			7


			89





			Reportes en el GIS DTI


			13


			17


			9


			7


			7


			28


			17


			8


			106





			Reportes Atendidos GIS


			13


			20


			12


			15


			11


			14


			19


			3


			107





			Desactivaciones en Accesos


			13


			9


			7


			15


			4


			7


			7


			1


			63





			Visitas de empresas


			22


			0


			0


			0


			0


			0


			0


			1


			23





			Informes a Jefatura


			1


			1


			2


			1


			1


			2


			2


			2


			12





			Giras


			22


			2


			3


			1


			25


			1


			21


			3


			78





			Atención de Llamadas


			295


			299


			269


			308


			271


			239


			214


			132


			2027





			Atención por WhatsApp


			19


			26


			22


			31


			41


			39


			32


			18


			228





			Atención Llamadas WhatsApp


			0


			14


			6


			16


			9


			14


			22


			15


			96





			Atención por Teams


			20


			27


			16


			23


			17


			29


			36


			17


			185





			Atención de Llamadas Teams


			14


			15


			30


			31


			9


			17


			23


			23


			162





			Reuniones por Teams


			0


			2


			2


			3


			6


			7


			12


			3


			35





			Capacitaciones


			0


			0


			0


			5


			0


			0


			15


			44


			64





			Asesoramiento administraciones:


			2


			5


			3


			8


			6


			3


			8


			9


			44





			Estudios de seguridad:


			0


			17


			56


			13


			123


			17


			0


			1


			227





			Programación de equipos:


			0


			0


			2


			0


			1


			2


			1


			4


			10





			Trámites de compra:


			0


			2


			2


			3


			4


			0


			3


			0


			14





			Mantenimiento de equipos


			0


			0


			0


			0


			0


			1


			1


			2


			4





			Visitas técnicas de supervisión


			0


			0


			0


			0


			22


			0


			20


			1


			43





			Estudios de mercado


			0


			0


			0


			0


			0


			0


			0


			1


			1





			Reparación de equipos


			3


			2


			4


			5


			3


			0


			4


			2


			23





			Coordinación trámites de garantía


			0


			0


			0


			0


			1


			2


			0


			0


			3





			Confección de carnés


			33


			38


			127


			76


			79


			121


			65


			39


			578





			Total


			643


			588


			699


			697


			787


			681


			668


			412


			5175
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Se adjunta: Diagnóstico Preliminar, Departamento de Seguridad, Circuito Judicial de San José, abril 2014


En general en este primer diagnóstico realizado ya se vislumbraba la necesidad de la creación de una tercera unidad para el Departamento de Seguridad para que se hiciera cargo de una materia tan específica y especializada como lo es la seguridad electrónica.
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Anexo 2..pdf
Departamento de Seguridad

Jefe de Departamento 2 (Puesto N°43673)

PROCESO

ACTIVIDAD

Recopilacién de pruebas de descargo o

Descripcion

Se preparan y consolidan las pruebas de descargo para adjuntar

Clasificacion ABC

Porcentaje de

Ocupaciéon

Porcentaje
Acumulado

Atencién de Denuncias B . 19,53% 19,53%
aclarantes al informe final.
Sgitﬁéialz?o)rr]:;agnéstlcos de seguridad de Recorridos de campo Verificacioén de hallazgos y oportunidades de Mejoras 18,31% 37,84%
ES‘tl.JdIO§ v diagndsticos de seguridad de Creacién del Informe final Realizar un informe final 18,31% 56,16%
edificaciones
Atencion de Juicios de Alto riesgo Traslad_a’rse a los lugares que solicitan la Levgn:]tar un mf_orm_e y se dan rgcomendacmnes como abordar la 8.24% 64.40%
valoracién tencion de audiencias de alto riesao
Atencion de Denuncias Preparacion y remision de Informe final Revision y remision de informe con las pruebas descargo 6,10% 70,50%
correspondientes.
1- Estudios y valoraciones de edificios para el sistema que se va a
implementar. 2- Revisién y aprobacion de procesos de compras
Seguridad Electrénica Proyecto de Asistencia Electronica (Estudio de Mercado lo realiza la parte técnica y Maira 577% 76,27%
Cambronero) 3- Supervision final en conjunto con técnicos y
pruebas (Cierre de etapas vy tareas)
Seguridad Electrénica Sistemas de CCTV Asesoramlgnto para el estudlq y determinacion de sistemas B 577% 82,04%
nuevos vy brindar recomendaciones
1- Estudios y valoraciones de edificios para el sistema que se va a
implementar. 2- Revision y aprobacion de procesos de compras
Seguridad Electrénica Proyecto de Accesos Electronicos (Estudio de Mercado lo realiza la parte técnica y Maira B 5,13% 87,16%
Cambronero) 3- Supervision final en conjunto con técnicos y
pruebas (Cierre de etapas v tareas)
ES‘tl.JdIO§ v diagndsticos de seguridad de Levantamiento de la informacién y riesgos |Realizar un informe final B 2,75% 89,91%
edificaciones
Procesos Administrativos Revision y asignacion de Presupuesto Formulacién presupuestaria Anual de acuerdo a necesidades del B 2,31% 92,22%
departamento
Recomendaciones de Seguridad para Se realizan visitas durante la ejecucion de obra para atender
Edificaciones nuevas y remodelaciones de |Visitas en sitio . Jecy bra p: B 1,83% 94,05%
o e L dudas y valorar mejoras o correcciones en sitio.
gran tamario en edificios del Poder Judicial
Seguridad Electronica g;’:{;:;:peramones de Seguridad Coordinacion y atencién de eventos como juicios de alto riesgo 1,03% 95,07%
Atencién de Denuncias Valorac_lén, identificacion y anélisis de la | Se identifica la denuncia y el tiempo otorgado para brindar la 0.92% 95,99%
denuncia respuesta de descargo.
Realizar Procedimientos, reglamentos,
Documentacion Técnica instructivos manuales‘. protoco_los sobre Realiza toda la documentacion y actualizaciones 0,82% 96,81%
tareas que van a realizar los diferentes
colaboradores.
. P . Recepcion de Correos de solicitudes de acceso a edificios Torre
0,559 97,369
Seguridad Electronica Ascensores Inteligentes Judicial y Corte Suprema por parte del Administrador Regional 55% 36%
Evaluaciones de Desempefio seguimientos de metas mensuales Inspecciones de campo para revisién de cumplimiento de metas 0,55% 97,91%
ES‘tl.JdIO§ v diagndsticos de seguridad de V|S|.tas y reunion con Administradores Valoracion preventiva de factores fisicos, electrénicos y humanos 0,38% 98,29%
edificaciones regionales
Recomendaciones de Seguridad para Se reciben planos para revision, analisis y sefialamiento de los
Edificaciones nuevas y remodelaciones de |Revision de planos L P p: N ’ y L 0,31% 98,60%
o e s requerimientos en seguridad para la nueva edificacion
gran tamafio en edificios del Poder Judicial
Seguridad Electrénica Sistemas de Alarmas _Asesonag de estudms»y se remite una so!lcnud a los técnicos para 0.27% 98.87%
intervenciones v trabaios de campo. reuniones v correos
Recomendaciones de Seguridad para Se participa en las reuniones de coordinacién que son
Edificaciones nuevas y remodelaciones de |Reuniones de coordinacién P P elon q 0,27% 99,15%
= A - convocadas para atender temas de seguridad.
aran tamafio en edificios del Poder Judicial
Recomendaciones de Seguridad para
Edificaciones nuevas y remodelaciones de |Visto bueno final Se otorga visto bueno final al proveedor entregar la obra. 0,23% 99,38%
aran tamafio en edificios del Poder Judicial
Procesos Administrativos Elaboracién del PAO Definicién de Metas del departamento 0,09% 99,47%
Procesos Administrativos Elaborag'én SEV.RI (Slster_na Qe Identificacion de Riesgos del departamento 0,09% 99,56%
Evaluacion de Riesqo Institucional)
Procesos Administrativos r::':;égzz‘;’; en el Pl (Plan Estratégico Aportes Institucionales en los talleres para la constitucion del PEI 0,09% 99,65%
Procesos Administrativos Elat_)ora_mén del PAI (Plan Anual Cumplimiento del PAI con respecto a contribuciones del 0,09% 99.74%
Institucional) departamento.
Recomendaciones de Seguridad para Preparacién del |r_1f<_)rme M gctuallzamén Se elabora un documento en donde se establecen los requisitos
P n anual de los requisitos minimos en - ) . e o o,
Edificaciones nuevas y remodelaciones de . N minimos en materia de seguridad para todos los edificios nuevos, 0,08% 99,82%
o P s seguridad aplicable a las nuevas . - . N
gran tamafio en edificios del Poder Judicial edificaciones, y se actualiza cada afio por las mejoras tecnoldgicas constantes.
Evaluaciones de Desempefio Reunién de Seguimiento de Medio afio 1- Rgv!sar el cu_mpllmlento de metas o tomar acciones de mejora 2 0,05% 99,88%
Incluir informacién en la PIN
Ingresar a la plataforma PIN y se completa el proceso mediante
Evaluaciones de Desempefio Definicién de Metas las metas impuestas al personal durante el afio y se realiza el 0,05% 99,92%
seguimiento de cada una
Evaluaciones de Desempefio Reunién de comunicacién de metas I ReL_m_n’Sn gon c?da uno de los oflmale_s de_ seguridad para 0,03% 99,95%
exposicion 2- La informacion debe ser incluida en la PIN
Evaluaciones de Desempefio Evaluacion final del Desempefio ::;?C'Z;gzgscada uno nuevamente para bridarle Ia nota y brindar 0,03% 99,98%
Evaluaciones de Desempefio Inclusién de metas en el sistema Determinar las metas gue van a evaluar 0,02% 100,00%
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Jefe Administrativo 3 (Puesto N°43642)

PROCESO

Departamento de Seguridad

ACTIVIDAD

Descripcion

Clasificacion

Porcentaje de
Ocupacién

Porcentaje
Acumulado

Manejo de equipos Radiologicos Estudio de Dosificacion de Radiacion De forma mensual se le realiza la entrega de un dosimetro a cada uno de 28,50% 28,50%

los Auxiliares de Seguridad del Pais
" " . " Se reciben las i i fisico o , se en pagina o o

Gestion de Incapacidades Procesamiento de Incapacidades de la CCSS que esté aprobada 25,87% 54,37%

Cronograma de Vacaciones R ion de Solici de Se re\{lsan los correos electronicos donde se pide el periodo de 13,38% 67,76%
vacaciones
1- Para el otorgamiento del permiso de portacion de Armas,

Proceso de reclutamiento de personas que laboran para posteriormente cuando Armas y Explosivos de Seguridad Publica aprueba

N p q P Ingreso al Control Pass mediante un correo se al siguiente paso que es llamar a un call center se 8,15% 75,91%

el departamento de seguridad . y )
pide la cita y se envia al colaborador, se envio a recogerlo y es como
finaliza el poder. 2- Renovaciones de los permisos de portacion de Armas

Evaluaciones de Desempefio Reunion de comunicacion de metas 1- Reunién con cada uno de los oficiales de seguridad para exposicion 2- B 6,80% 82,70%
La informaci6n debe ser incluida en la PIN

Cronograma de Vacaciones Nombramiento en la PIN Se depe Ingresar en 1a PIN los datos que incluyen boleta y se guardan en B 5,35% 88,06%
expedientes digitales
1- Atencion de quejas escritas y verbales de clientes internos y externos

Denuncias Atencion a cliente interno y externo de denuncias (recepcién) 2-Creacién de oficios y busqueda de videos para respuestas B 2,14% 90,20%
de queias
1- Pr de las facturas en el sistema SIGA para

Control Vehicular Mantenimiento y Consumo del Combustible que quede re_glslrada en H?c'e."da' 2- Conciliacién del consumo del B 1,53% 91,73%
vehiculo en litros contra lo indicado en BN Flota. 3- Control para
mantenimientos en agencias v talleres

Proceso de reclutamiento de personas que laboran para |, . . . Se realiza una visita para evaluar al colaborador con todos los temas que o o

. Visita al poligono N ) B 1,23% 92,96%

el departamento de seguridad tienen que ver con el manejo del arma

Evaluaciones de Desempefio seguimientos de metas mensuales Inspecciones de campo para revision de cumplimiento de metas 1,18% 94,14%
Se realiza una entrevista previa, seleccion del recurso, induccion para

Proceso de reclulamlentovde personas que laboran para ‘o de . de conoc.lmle.nlo del puesto y Iq que el departamento .reallza, Sg Ig real.lza un 1,15% 95,29%

el departamento de seguridad recorrido interno para general y
internas (PIN, nombramientos, incapacidades, vacaciones)

Carteles de Licitacion Levantamiento del Cartel Defl.nlclon de especificaciones, necesidades, estudios de mercado y 1,02% 96,31%
posibles proveedores
Se completa el formulario de la pagina del CCSS, se presenta una

Manejo de equipos Radiolégicos Generacion del Carnet declaracion jurada a cada auxiliar de seguridad del pais para que se 0,91% 97,22%
autorice a realzar el tramite y posterior retiro del Carnet por cada uno.
Sistema local que se utiliza para radio comunicar oficiales del primer

Sistemas de Radio Comunicacion Sistema Moto turbo circuito (Compras (Maita) y Fabiola (Mantenimiento) 2- Tramite de 0,64% 97,86%
permiso para uso de frecuencia ante el MICIT

Evaluaciones de Desempefio Evaluacion final del Desempefio Re“."'"". con cada uno nuevamente para bridarle la nota y brindar 0,64% 98,50%
explicaciones

Evaluaciones de Desempefio Reunion de Seguimiento de Medio afio 1- Revisar el cumplimiento de metas o tomar acciones de mejora 2- Incluirl 0,57% 99,06%
informacién en la PIN

Sistemas de Radio Comunicacion Sistema Troncalizado 1- Elaboracion de contrato para utlllzac@n: 2 Tramlto\og!a de pago 0,25% 99,32%
mensual por el uso de la red. 3- Mantenimiento v reparaciones

Roles de Trabajo Asignacion de Rol Administrativo y 6X2 (Rotativo) Se debe realizar el disefio del rol donde se distribuye el personal para 0,20% 99,51%
cumplimiento de roles.

Lider de Proyecto E (Voceo T ) qe_ S\stem; FIe Voceo a Nivel de Corte _Reallzar todq; las tarfeas que conciernen al Lider de proyecto en la 0,16% 99,67%

Suprema de Justicia v Edificio OlJ implementacion del sistema

Por una queja impuesta al ministerio de Salud, sobre la falta de seguridad

Lider de Proyecto Construccién de Caseta en Sétano Construccion de la caseta y proceso de Certificacion de los oficiales en los puestos, se impone un plan remedial y se ejecuta el 0,10% 99,77%
proyecto

Manejo de equipos Radiolégicos Contratacion de evaluacion Médica Se realiza un proceso de compra directa, por medio de la Unidad de 0,05% 99,82%
Compras interno mediante solicitud de cotizaciones

Manejo de equipos Radiolégicos Contratacion de Curso Basico de Proteccion radiologica 32:'3“26 fa solicitud y . parala ala 0,05% 99,88%

Manejo de equipos Radiolégicos Contratacion de Curs.o Baslco.Operatlvo Para Operador |Se renen ) ”de las emp p! y se realiza la 0,05% 99,93%

de equipos de radiaciones lonizantes gestion de la contratacién

Ingresar a la plataforma PIN y se completa el proceso mediante las metas

Evaluaciones de Desempefio Definicion de Metas impuestas al personal durante el afio y se realiza el seguimiento de cada 0,05% 99,98%
una

Evaluaciones de Desempefio Inclusién de metas en el sistema Determinar las metas que van a evaluar 0,02% 100,00%
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Departamento de Seguridad
Auxiliar Administrativo(Puesto N°35163)

PROCESO ACTIVIDAD n ABC

Porcentaje de Porcentaje
Ocupaciér Acumulado

Elaboracion de oficio de decision inicial (incluve esoecificaciones técnicas. reauisitos de admisibilidad. valorados con particioacion del ente técnico v iefatura)
Movimientos Internas: Se ingresan en el SIGA PJ cada vez que se necesite. En algunos caso se confeccionan “Destinos” (cuando nos trasladan recursos) y en olros “origenes” (cuando trasladamos.

Elaboracién de anaisis de orecios de esiudio de mercado v del oficio con Ia informacién relacionada con el iramile del esiudio de mercado realizado

de-cculos v oo do ljusuls el v llss, ente tbriso fefatu v mi persor
s de los eauioos a adauirir: Se realiza Ia revision de las técnicas oue define el ente técnico_de acuerdo con Ia necesidad

Dependiendo de la consuia (puede ser de las Administraciones Regionales o extemas de empresas proveedoras), para brindar respuesta en muchas ocasiones tengo que confeccionar archivos con calculos en Excel ylo

uscar informacién en el sistem o en mis respaldos

Revision de correos

de ente técnico v mi persona.

tu el oficio de respuesta e inaresarla al SICOP.
olicitudes de Recursos de obiecién al olieao de condiciones. Inaresar al SICOP v descaroar archivos. Se valora con ente téenico v iefatura
esouesta a Solicitudes de Recursos de obiecion al olieao de condiciones. Confeccionar el oficio de resouesta e inaresarla al SICOP.
olicitudes de Recursos de obiecion al Acto de Inaresar al SICOP v descaraar archivos. Se valora con ente técnico v iefalura
esouesta a Solicitudes de Recursos de obiecién al Acto de Adiudi el oficio de respuesta e inaresarla al SICOP
revisan las respuestas o subsanes. se confecciona el oficio v cuadro comparati al criterio técnico v se brinda resouesta a través del SICOP adiuntando la de resoaldo

Reservas: Se ingresan en el sistema las solicitudes Interas de Recursos (SIR's) de Caja Chica B 259% 80,11%

Solicitudes de Modificaciones Externas: Este fipo de modificaciones permite mover recursos entre subpartidas diferentes en el mismo Centro Gestor o de un Centro Gestor a otro. Tiene fechas establecidas comunicadas
mediante Circular. Los destinos y los origenes deben ser del mismo programa presupuestario y misma fuente de financiamiento. Conlleva la revision del presupuesto y la elaboracion de un documento Excel para validar los. B 1.72% 81,83%

icop esouesta a Soliciiudes de modiicacién del plieao de condiciones. Conleccionar el ofico de respuesta  ioresarla al SICOP. 2%
icoP e revisa la informacion remitda oor el ente técnico v se realiza el andlisis de orecios. se verifica si ursar i 72%
1cop documento v se cursan Se remiten via SICOP. 20%
icop Ias respuestas dolas cursadas. se remiten  ente tésnico. 2%
En sistema.en T aclcacion Solals 6 ranisira cad comora. 2 Inaresa cada de forma indidual v linea oor inea 65%
Devolucién de Se realiza Ia correccion solcitada v se inaresa la informacion en el sistema nuevamente. 65%
ecepcion del bien o | Mejora de equipos se recibe la informacion de parte de Verifcacion y Ejecucion Contractual (VEC), y se valora en forma conjunta con el ente técnico y con a jefatura si o offecido cumple con o propuesto y efectivamente 5 065%
servic una meiora de eauipos. Se confecciona un ofico vio se brinda resouesta via correo.
Rocepcion del ben © | syiigiudes de prérrogas al plazo de entrega, se recibe la informacion de parte de VEC y se valora en forma conjunta con [a efatura. Se confecciona un ofiio y/o se brinda respuesta via correo. B 0.65%
Estudio de mercado: solicitud de colizacionss via correo eleclrbnico. Infervienen Ios entes técnicos v i persona B 063%
Pre formulacicn |4 Una vez analizada y aprobada internamente la pre formulacion del Area de Seguridad procedo a modifcar, eliminar ylo aprobar en el Sistema de pre formulacion todas y cada una de las lineas de Ios dferentes Centros
presupuestaria - | Gestores u oficinas solicitantes las cuales rondan un aproximado de 277 lineas (ios recortes o modificaciones a los articulos formulados se deben justificar). Con Ia aprobacién de cada linea, se remite el presupuesto a la 8 053%
Area de Seauridad: | Direccién Eiecutiva. el cual una vez aorobado lo envia a la Direccién de Planificacion.
toncion de lamadas| PEPONAENdo de la Saiitud (puede ser de las Regionales 0 externas de empr para brindar a alencion requerida en muGhas ocasiones (engo que buscar informacion on el sistema o on 5 oasn 9205

mis respaldos.

Movimientos Cambios de linea: Se trasladan recursos de un articulo a otro dentro de a misma subpartida 8 0.43% 92.49%

Informes sobre ejecucion presupuestaria:

Informes Trimestralmente se confecciona un informe para Financiero Contable. B 036% 92,84%
Se revisan los porcentajes de ejecucion y se realizan las Se indican las j de los movimientos. realizados que aiin no llegan al devengado, asi como, los montos
oendientes de eiecutar. las limitaciones aue inciden en Ia eiecucion de los recursos. etc.

Informes sobre ejecucion presupuestaria:

Informes Tnmes!ralmeme se confecciona un informe para la D\reoc\on Ejecutiva. B 0,36% 93,20%
conjunta con la jefatura del Departar
e | rev:san los. Dorcemﬁjes de ejecucion y se realizan Ias Jush(cac:ones correspondientes. Se \nd\can \os monlos y los detalles de los movimientos presupuestarios realizados, los montos pendientes de ejecutar, las
aue inciden en la eiecucion de los recursos. v se analizan los posibles CND en el il
Movimientos Certificaciones de contenido presupuestario: Se ingresan en el SIGA PJ, se realizan para separar recursos para gestionar un nuevo contrato o la ampliacién o adendum de un contrato vigente préximo a vencer B 0,32% 93,63%
Movimientos 5 " " . " . o %
Creacion de Articulos: Se solicita cuando se requiere adquirir un articulo que no se encuentre en el Catélogo de Bienes y Servicios B 0,32% 93,85%
Confeccion de acta
de recibo de Confecciono las actas de recibo de contratos continuados correspondientes a los Servicios de Vigilancia de los puestos a cargo de nuestro Departamento, Actas del Servicio de Radio troncalizado (ICE), Actas del Servicio
- " v . " B 0.32% 94,17%
contratos de GPS, Actas del Alquiler de dosimetros. Recibo y revisién de facturas electrénicas para subir al acta y agrego dichos archivos al sistema con el VB de la jefatura.
ICOI Revisiones de las Solicitudes de recencion de verificacion del oliego de Inaresar al SICOP v descaraar archivos. Se valora con ente técnico v iefatura. B .29% .46%
[ofe] Atencién a solicitud de lel cartel v referirse a lo solicitado por la Direccién liuridica. Inaresar al SICOP v descaraar archivos. Se valora con ente técnico v iefatura. B .29% .75%
ICOI Solicitudes de modificacion del olieao de condiciones. Inaresar al SICOP v descaraar archivos. Se valora con ente técnico v iefatura. .29% .03%
[ofe] Criterio técnico: Recencién de ofertas. se inaresa la SICOP v se descaraan las ofertas. .29% .32%
ICOI Se remite la informacion de las ofertas al ente técnico v iefatura para su valoracion. .29% .61%
\ctas de entrega de
servicios que.
wrresponden a " s o . N
py Una vez que validamos el recibo conforme de la instalacion de los equipos, capacitacion (cuando asi proceda) y puesta en marcha, procedo a confeccionar el acta de recibo en el sistema SIGA PJ. Se revisan y adjuntan 0.29% 05.90%
eqmws los archivos de la factura electrénica y demas documentos que hacen constar el recibo del bien. La factura en formato Pdf debe contener la firma digital de nuestra jefatura.
i v
ouesta en marcha:
Pre formulacion 1- Se verifica que las necesidades en materia de seguridad que remiten las Administraciones Regionales, Departamentos adscritos a la Direccién Ejecutiva y Encargados de diferentes Centros de Responsabilidad a nivel
Tesumusstara — | nacional no hayan sido aprobadas para el periodo anterior o que no hayan ubiertas con el presupuesto del afio actual, dicha informacién la filtro y la compilo para poder realizar la revision, con el propésito de no 0.25% 06.15%
Aren o Sogurdag; _|Sobrepasar las lmitaciones y que dicte la superior en materia de seguridad, realizando los ajustes necesarios tomando en consideracion las prioridades de acuerdo con su ;
___|relevancia.
SIREVE Confeccién del oficio con indicaciones de la solicitud de valoracién de dafios del vehiculo 0.22% 96.36%
SIREVE Confeccién de reauisicion a solicitud de la Unidad de 0.22% 96.58%
Coneccior e acta | Entrega de equipos en las bodegas de Ia Proveeduria Judicial, Ios comparteros asignados para confeccionar el niio del Acta de recibo en el SIGA P, nos s omen un comuricado para arealzacin do f resin s do .,
de recibo de bienes y| 0,22% 96,79%
senvicios equipos. Una vez que coordino con el personal técnico del Departamento de Seguridad y este realiza dicha revision, te, c o con la confeccion del Acta comunicada.
Confeccion de acta
o recioo do blenes s aso es la revision de articulos en el Acta, para lo cual le notifico al técnico que realizé Ia revision fisica, a fin de que proceda con dicha revision en el previamente realizo la revision de facturas 0.22% o7.01%

o recibe electrénicas para subir al acta y agrego dichos archivos al sistema, asi como cualquier olro documento relacionado con la enirega de equipos (sea aulorizacidn de meforas o de proroga).
Confeccién de acla
e recibo de bienes | por itimo continuando con el proceso, le comunico al efe del Departamento de Seguridad para que realice a aprobacion del Acta y brinde el visto bueno de la factura electronica, la cual se adjunta en el sistema 0.22% o7.22%

Entrega de equipos

ot Cuando s rovecra o aue os exupos st pladueados, 5o condina co a empresa contvalista I et d 103 i par I nstlacion,capactacn (1 procede). pusta n archa en a admiistacian 022% a7.44%
ol cont 0 érea para donde es requerido el equipo.
Trémics de campra
por medio de Caja | Se solicitan cotizaciones. Se veriica que se cuente con reserva suficiente, que el articulo cuente con recursos, y se remite la solicitud de autorizacion a la efatura del Departamento. Una vez aprobado, se coordina con el 018% o629
Chica del Deplo. de. |proveedor para la enirega del bien. E1 ente técnico recibe a salisfaccion. Se revisan los archivos de Ia factura electronica, se solicita el VB de Ia jefatura y se remiten a la secretaria para que proceda con el pago. g
Seauridad
Revisién del esiado de las 017% 57.79%

Pre formulacion | 3- Luego de realizar la compilacion se analizan las necesidades recibidas, para esta fase e pre formulacion existe parlicipacion de parie de Ia jefatura del Departamento Lic. Edward Rodriguez Murilo, de las jefaturas

- rativa Lic. Luis Guillermo Araya Ulate, Licda. Roxana Hidalgo Vega respectivamente, asi como de Ia parte técnica sefiores, Roberto Lopez Espinoza, Gustavo Sanchez Gémez, Michael Hurtado Cruz, 0.14% 97,94%
Area de Seauridad: | Emesto Calvo Olsen. John Paladino Jiménez v mi persons.
Sacrificios
Compromisos No | Se analizan los documentos presupusstarios que remite FICO para vaiidar los sacrifcios de CND a realizar. 0.14% 98,08%
Devenaad
Programacion Anual | A iio de cada periodo resupuestaro corfeciono y emito arcivo Excal on a nformacio de a Programacion Anual de Adquisiconss do Bienas y Senicios I Departamento de Proveedura, segin presupuesto o1 w2%
e comoras aorobado (bara el Deto. v bara atencién de Ias 2 nivel naional) -
Pre formulacién
presupuestaria - | 1- Valoracién de las necesidades con los entes técnicos, 0.11% 98,33%
Area de Informética:
Pre formulacion
presupuestaria — 4. vajoracin de las necesidades con las tres jefaturas. 0,11% 98,44%
Area de
Pre formulacion

o formuIacion |- Brindo respuesta a cada consulta recivida por parte de cada Adm. Regional, elacionada con o requerimientos aprobados para el afo que anteceds a la preformulacion (esto es, s estamos formulando para el afio 011% 98.55%

P oy :e ‘Seaquridad: | 2024, se brinda respuesta de lo aprobado para el afio 2023), por lo tanto, requiero revisar articulo por articulo que haya solicitado cada dependencia. g .

Se confecciona archivo y 56 suministra informacion a a jefatura, jefe administrativo y jefa operativa del Departamento, para Ia elaboracien del PAO, Ia cual es obtenida de os datos de fa pre formulacion del Area de

i i i 11 g

o pel . |Seguridad en el Sistema de Pre formulacion. 0.11% 98,65%

nforme de evaluacion del desempeno:

1
Informes Se debe brindar un informe anual sobre Ia evaluacisn el fio de Io realizado v eiecutado. o11% 98.76%
Reauisiciones Valoracién de Ia necesida: Intervienen los entes écnicos. Ias iefaturas v mi persona 011% %B87%
SIREVE Confeccién del acta oor finaizacién del expediente SIREVE. incluve revisién de documentos de la factura electronica. 0.11% 98.98%
Devolucion do En caso de que alguna factura recibida no cumpla con los requisitos establecidos, se procede a realizar el rechazo en el Sistema Facturacion Electrénica Comercial (FEC), se debe adjuntar también la nota de crédito que .
factura en ol Sistema 0.11% 99,08%
ot corresponde a dicha factura y se solicita una nueva factura

Atencion de reportes - - - o -

Me corresponde recibir y atender, coordinar con el proveedor los reportes por afectacién o mal funcionamiento de equipos tales como: marcos detectores de metal, méguinas de Rayos X (ambos equipos distribuidos a nivel
¥ coordinacion de | ST 0.11% 99,19%
revisién de eauipos
(Atencion de reportes
y coordinacién de | Atencién de reportes de los aires acondicionados del Departamento, de las agujas de control vehicular del edificio de la Corte y OIJ, bolardos o pilares retracties del Boulevard de OIJ y Tribunales de San José. 0.11% 99,30%
revisién de eauinos

eg
supervision de Me corresponde dar seguimiento a los contratos en ejecucion, coordinando los servicios de mantenimiento preventivos y corfectivos que se requieran, atendiendo reportes y coordinando con las administraciones 011% 90.41%
contratos regionales g -
Recibo de personas,
usuarias internas y

. Se reciben personas usuarias de fa nstitucién que vienen personalmente a realizar alguna consulta o  solicitar colaboracién con algéin tema o uso del sistema, asi como de personas usuarias externas, tales como, 011% 99.52%
e o6, proveadores, contrastas, aue llonen alguna SO 6 o que Gabo acampanar a v et 64U doe 5@ encuanto an e edfici & afodedores g -
Tramites de compra | Se solicitan colizaiones. Los tramites por caja chica de la Proveeduria son aquellos que sobrepasan e monto autorizado para el Depto. De Seguridad, en estos casos la jefatura del Departamento o mi persona coordina
por medio de Caja | las autorizaciones requeridas con la DE y con la Proveeduria, na vez que se cuenta con el permiso, confecciono un ofico para la solicitud de compra y Io remito via correo electronico en forma conjunta con las.

‘ 0.07% 99,59%
Chica del Depto. de | cotizaciones recibidas. Cuando se reciba el comunicado de la Proveeduria, se coordina con el proveedor para la entrega del bien o servicio. El ente técnico recibe a satisfaccion. Se revisan los archivos de la factura
Proveeduria electrénica. se soliita el VB de Ia iefatura v se remiten a Ia persona encaraada de Ia caia chica para aue broceda con el oaco.

IREVE 0.06% 5.64%
Rovisin de Gastos 005% 90.70%
Formulacio por | Paa labrar o prosupueso reeridopara o Dapartamen de Segurdad, 5o fovsan 43 necesidadeson matai do Malrlesy Suriistis varioson fria cojntacon i fatura ol Depatameno.can 1 oo 0.05% 99.75%
Oficina n I iefa operativa
Sacrificios
Compromisos No | Cada fin de o procedo a realizar los sacificios de articulos correspondientes a Compromisos No Devengados (CND), para el periodo presupusstario actual, en el sistema SIGA PJ. 0,08% 99,81%
Devenoados
SIREVE alos oara las valoraciones (baiar informacién del sistema para montar a requisicion) 0.05% 56.84%
SIREVE Coordinacién de envio del vehiculo al Taller 0.03% 90.67%
SIREVE Inareso de informacién al SIREVE. de los avances del on transito oor eiemolo: inareso del vehieulo al taler. numero de requisicion. salida del vehisulo del taller_ierre del exoediente. efc. 0.03% 99.90%
Honrar ComPrOMISOS | principio de afo se honran los CND que no se pudieron cubri con recursos de la misma subpartida que los generd y se procede en estos casos a confeccionar una modiicacion externa para honrar esos CND. 0,03% 99,93%

Pre formulacion
presupuestaria~ |2- Incluir o formular los requerimientos de articulos clasificados en el Catalogo de Bienes y Servicios como Recurso Tecnoldgico, ya sea estratégico o menor y las licencias de software, que se requieren a nivel nacional 0,02% 99,95%

presupuestaria — |- Incluir o formular las idades en materia de de espacios fisicos del Departamento, proyectos de ampliacion y construccion que representen impacto econdmico dentro del 0.02% 99.97%
Area de presupuesto, ya que, las de menor impacto se formulan en el presupues(o de cada oficina usuaria

&

Trasladar y enviar la

formulacién a la

Direccién de Generar el reporte "Resumen del Gasto (comparativo)'. Luego procedo a trasladar y enviar la formulacién a la Direccién de Planificacion via SIGAPJ. 001% 99,99%

Planificacion via
GAPY.

Realizar la
preformulacién del | Se formua cada ariculo ndividualmente con el monto y jusifcacidn en o Sistera ntegrado de Gestion Adminisiraliv dl Poder Judicial SIGA-PJ (Sitema SIGA-PJ) teniendo especial cidado de o sabrepasar as 0.01% 100,00%
Depto. De de crecimiento . ajustando el limite de nuestras solicitudes de gasto., en el “Instructivo de Formulacion Presupuestaria o Directrices de Formacion Presupuestaria. .

Seaquridad.
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Anexo 5..pdf
Departamento de Seguridad

Auxiliar Administrativo 1(Puesto No. 48499 )

Porcentaje de Porcentaje

PROCESO ACTIVIDAD n ABC

Ocupacion Acumulado

Gestiones i iy Contestar correos licos para entrea de equlnos v consultas varias del atencién de llamadas v consultas via teams. o 6547
Dosimets Entreqa v retiro de dosir asignados a los oficiales de Sequridad del primer Circuito 68,95
Apoyo en i i de camaras, equipos de asistencia, repuestos de alarmas Cl de sequridad a I i regionales . 72,16
Control de armas D de Sequridad Realizar el inventario de armas del D de Sequridad v su . 74,54
Control de Inventario del Departamento de Seguridad. | Actualizar el inventario de todo el departamento asi como realizar actualizaciones en el sistema SIGA PJ ,23% 76,77%
Gestiones i clusion de tramites dei i 78,91
|Sistema SICA ealizar de i de activ 71 80,62
Compras Menores del D ealizar criterios (écnloos de las compras real\z,adas .20 81,82
Dosimets ntrea v retiro de de oficiales de ini i eqionales . 83,00
Gestion de de Sequridad ealizar cnler\os técnicos sobre el estado de los chalecos para que las ini i regionales soliciten la i . 84,11
Gestiones i iy v control cruzado de la toma de medidas para uniformes ademéas de entrega . 85,12
|Sistema SICA Realizar cuadros para plaqueos de activos . 86,05
Gestion de Implementos de Seguridad Revlslén y real;z:gg: Iﬂ]eﬂ;:leno ténico sobre implementos de seguridad asignados a las Administraciones Regionales del pais y asignados a los oficiales del B 0,89% 86,95%
Gestion de de Sequridad As\qnam dei alas i regionales v supervisores de sequridad. .88 87,83
Compras Menores del D Creacién de \os cﬁmos para la inclusién en el sistema SIGA PJ .83 88,66
Compras Menores del D Revlsar n SICOP. .80 89,46
Control de armas D de Sequridad C ién para que las armas a nivel pais reciban el imi preventivo v correcnvo de armas 7! 90,25
Control de armas D de Sequridad Realizar el cambio de municién de las armas que se asignadas a las nales del pais v al D de Sequridad .7 90,97
Actas Actas de los bienes remb\dos a compras menores .6 91,62
Gestiones i iy Reqistro de obietos a usuarios .6 92,26
Compras Menores del D Realizar solicitud de i de de articulos menores mediante sistema SIGA PJ .59 92,85
Compras Menores de\ D Inclusion de los en el sistema SIGA PJ sobre compras realizadas .53 93,39
Gestiones Reportes en sistema para de equipos de computo .52 93,90
Control de Inventario del Departamento de Seguridad. |Realizar solicitudes de reimpresiones de placas B 0,50% 94,40%
Gestion de de Sequridad i de los chalecos que se venmdcs de las ini i el D de Sequridad. ;s 94,86
Control de armas D de Sequridad Entregar las armas alas ini regionales para el uso después de haberles brindado el i v correctivo. X 95,27
Compras Menores del De Revisar estado de I v cartel en sistema SIGA PJ . 95,65
aotras unidades de Atencion de consultas re(erenles al sistema de asistenciai . 96,03
Ccntrol de armas D de Sequridad Asignar armas a Ias en caso de requerirse por juicios de alto riesqo entre otros. . 96,37
Gestiones iy Asignacion de I de papeleria a supervisores v oficiales de sequridad externa . 96.70
Compras Menores del D Resepcién de articulos adquiridos . 7,03
Isislema SICA Inventario de los activos que el de sequridad tiene a su cargo . 7,35
C: ién a otras unidades de Atencién de llamadas para la toma de huellas de asistencia . 7,65
| Devolucién de activos a Patrimonio Judicial Aarupar los activos en un area determinada para posterior coordinar el retiro 22 7,88
Gestién de Implementos de Sequridad Destruir chalecos que se vencidos v asianados al D de Sequridad. . 98,09
[Sistema SIREPA Trasladar acuvcs a i6n en edificio Anexo B . 98,31
Devolucién de activos a Patrimonio Judicial con la Proveeduria para la entrega de los equipos . 98,51
Compras lenores del D Brindar i en el sistema SIGA PJ referente a las compras A 98,68
ién a otras unidades de Revisiones en el sistema de asistencia .16 98,84
C: aotras unidades de mpresion de carné .15 98,99
Devolucién de activos a Patrimonio Judicial Creacién de los oficios para la de los activos a Patrimonio Judicial .14 99,13
Control de armas Departamento de Seguridad gjsll:;:r el informe de manera semestral al Organismo de Investigacion Judicial para que el mismo sea remitido a Armas y Explosivos del Ministerio de Seguridad 0,11% 99,25%
C: ién a otras unidades de Coordinaci con empresas para revisiones de ollares rampas. entre otros. (Proceso de compras) 11 99,36
imi a equipos de radio Retirar el radio de la empresa v devolverlo ala ala cual pertenece mediante un oficio .10 99,46
C: aotras unidades de Inclusién de los en el sistema (Proceso de compras) .10 99,56
C: aotras unidades de Cambio de Imeas (Proceso de compras) .08 99,64
aotras unidades de Creacién de externas (Proceso de compras) 99,72
h? isi del D de Sequridad Revisar el stock de ini distribuir v realizar pedidos de ini para todo el 99,80
Compras Menores de\ D Realizar compras de ariculos de uso diario del 99,87
Gestiones As\snr a |e!atura del en busuueda de personal para cubrir tiempos 99,92
Coordinaciones con empresas por garantias P de garantias aequipos, para las revisiones y que en caso de requerirse que las mismas realicen los cambios por garantia de los 0,04% 99,96%
a equipos de radio Solicitar coti de i a empresa Holst Van Patten
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Anexo 6..pdf
Jefe Administrativo 3 (Puesto N°55536)

Departamento de Seguridad

PROCESO peié
Gestiones Atencion de Correos Atencién de correos internos v externos 28.36% 28,36%
Exvedientes Disciplinarios Emitr el Fallo Andiisis Final del contradictorio Disciplinario mediante la evaluacién de toda Ia prueba documental v lestimonial avortada 17.08% 45.64%
de Contratos Control de Personal activo Después de cada e debe completar v mantener las tablas de de personal activo v camet de portacien 17.01% 62,66%
Administracién de Seguridades Privadas | Reunion de inicio de labores y de 1- Se realiza una reunion inicial de capacitacion, revision de manuales y certificacion. 2- Aclaracién de particularidades propias de cada puesto de trabajo 6,81% 69.46%
D Recepcion de Prueba Se recibe v se orocede a senalar la audiencia para Ia prueba testimonial en coniunio con [as partes (Prueba testimonial o prueba 6.75% 76.22%
Mantenimiento de Contratos. sf;"z“:::e expedientes de oficiales de | .76 de los movimientos de personal de las empresas se deben estar revisando expedientes para certificacion y reemplazo de recursos. B 5,67% 81,89%
Expedientes Disciplinarios [E::jxg:;‘ de Denuncias y atencién de | g, ro.ine mediante correos, oficios donde se indica lo sucedido y contra quien s la queja. B 4,05% 85,94%
fientes Disciplinari Traslado de Caraos Creacitn de un oficio aue indica Auto de inicio v Trasiado de Caraos B 2.70% 88.64%
Gestiones Reuniones Reuniones aue a procesos de Seauridad Operafiva v solictudes al B 2.21% 90.91%
cmiistacin do SoquridadesPrvadas| Reviion de Oferas do Proveedores |1, 51400 Y el de experencas, precoy urmpimiento con o qus ndca al carel e . 2- Revion 5o 51 pagando salario minimo, crgas B 1A% 92.35%
Mantenimiento de Contratos ?:ﬁﬁ;‘:e Cronogramas de limpieza | reiiza |a revision del cronograma que asegura la limpieza de armas, se trasladan a unidades parala B 081% 93,16%

mas__

Mantenimiento de Contratos. Revision de de de las y recepcion de evidencia como fotografias, listas de asistencia B 0,81% 93,97%
Procesos Administrativos Alimentacién del Cronogramaen el {110} el avance de los proyectos en ejecucion B 0,81% 94,78%

Proiect

de Privadas |Revision de Carteles por devolucion Posterlora la primera revisién de Proveeduria se realizan aiustes al cartel
Procesos Revisioén v asianacion de ia Anual de acuerdo a i del
Procesos Elaboracién del PAO Deﬁnicién de Metas del

Procesos Administrativos

Elaboracion SEVRI (Sistema de
Evaluacién de Riesao Institucional)

Identificacion de Riesgos del departamento

Procesos Administrativos

Participacion en el PEI (Plan
Estratéaico Institucional)

Aportes Institucionales en los talleres para la constitucion del PEI

Procesos Administrativos

Elaboracion del PAI (Plan Anual

Cumphmienm del PAI con respecto a contribuciones del departamento.

de D i de metas de campo para revision de.
iscif i Solicitud de defensa e debe realizar la solicitud de un defensor publico a Ia Defensa Publica en caso de que el imputado solicite un abogado.
Notificacién del Defensor e le informa al imputado aue va tiene asianado un defenscr v aue cuenta con el tiempo para dar respuesta
Audiencia Final otlﬁca por medio de un Oficio enviado por donde se le dan dias para alegatos finales
de Privadas | E: Jel cartel de Licitacion ion del cartel para enviarlo a
de Privadas |Estudio de Mercado Se debe solicitar como minimo a 3 empresas de sequridad los precios de las horas diurnas. mixtas v nocturnas ordinarias v
Administracion de Seguridades Privadas | Inicio de Contratacién Solicitud y revision de los expedientes, uno a uno de los oficiales de seguridad que van a ingresar a cubrir puestos y que toda la documentacion esté completa
e Definicién de Meias Inaresar a la Dlaiafcrma PIN v se completa el proceso mediante las metas lmbuesias al personal durante el afio v se realiza el de cada una
e Reunién de de Medio afio | 1- Revisar el de metas o tomar acciones de meiora 2- Incluir it en la PIN
e Evaluacion final del D¢ i Reunion con cada uno para bridarle la nota v brindar i
e Inclusion de metas en el sistema Determinar las metas que van a evaluar
le |Reunion de icacién de metas 1- Reunion con cada uno de los oficiales de sequridad para exposicion 2- La i debe ser incluida en la PIN

0,54%

0,54%

99'71%

99,82%

99.89%

99,92%
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Departamento de Seguridad

Supervisor de Seguridad (Puesto No. 43677/43675/43684/34368/383514)

Clasificacién  Porcentajede  Porcentaje
ACTIVIDAD ABC Ocupacion _ Acumulado

31,52% 31,52%

PROCESO

Visitar a los puestos de seguridad, y realizar las supervisiones correspondientes.

Labores de Coordinar con el COSE, Ia activacion de las alarmas correspondientes al | Circuito Judicial de San José, ademés de los despachos judiciales que reportan sistemas sin armar. En ambos casos cuando
Supenvisién lleaue al despacho llamar al COSE e indicar el estado del luaar v del sistema para el reaistro correspondiente.

Revisa el correo electrdnico para conocer la informacion generada por la Jefatura de Operaciones de Vigilancia o demas jefaturas, asi como la informacion de caracter general emitida por otras
instancias del Poder Judicial: v atender de inmediato toda disposicién aue le sea solicitada: va sea para ese momento o para el transcurso de su iomada de trabai

Supervisar, controlar y coordinar con la Jefatura las labores ordinarias y extraordinarias del Departamento de Seguridad. 8,41% 67,67%

Labores de Cuando se presente en alguno de los puestos e trabajo el ingreso de personas usuarias “problematicas”, a los edificios judiciales, debera asignar los OFIC PJ necesarios para la custodia de las
mismas mientras se dentro de los edificios realizando sus aestiones.

Preparar la logistica de las custodias cuando le sean solicitadas para los traslados de las armas y el ingreso de los custodios del Banco Nacional de Costa Rica para atender el cajero automatico. 3,15% 75,02%

Referir los asuntos atendidos en horas no habiles que le compete resolver al D-1, D-2, D-3 o el D-6, segin por medio dt 3,15% 78,17%

Recibe o solicita del D-4 saliente la 6n de las que se durante su tumo de trabajo, asi como todo aquello que queda pendiente (OFICPJ faltantes para turnos.
subsiauientes. necesidad de eauipo para los mismos. permisos. incapacidades. efc.).
Labores de Revisa la bitacora de puesto, para enterarse de las anomalias que se presentaron durante la jornada anterior y el equipo de trabajo disponible; verifica que todo esté en orden y la firma del D-4 saliente.

" 9
Supenvision Procede a airar las instrucciones al personal. tanto de previo al inicio de sus labores como durante todo al servicio. B 210% 82,38%
Labores de Cuando por medio de la frecuencia le sea comunicado por parte de un OFIC PJ la presencia de una anomalia en un puesto de trabajo, debe hacerse presente para analizar la situacion reportada y
Suparvsion buscar una pronta solucién. Si el caso lo amerita y lo considera necesario debe coordinar con el D-6 o el D-2 y posteriormente generar el reporte correspondiente por medio del correo electrdnico con B 2,10% 84,48%
copiaal D-1
Labores de ] ] — - ] ; ; " "
Somonision Revisar el equipo que recibe de sus velando por el de las normas de seguridad establecidas para el manejo del mismo. B 2,10% 86,58%
;iz::fsf’:n Cuidar y estar atentos de los vehiculos PJ del Departamento de Seguridad, ademés de reportar a sus superiores cualquier anomalia que estos presenten. B 2,10% 88,68%
;iz::fsf’:n Anotar en bitécora los acontecimientos diarios, y elaborar informes de las novedades o sucesos especiales acaecidos durante la jornada de trabajo. B 2,10% 90,78%
Labores de Hace entrega del equipo de trabajo de forma individual a los OFIC PJ, verificando que utilicen las medidas de seguridad para manipular las armas de fuego, que anoten el PJ del arma que refiran, I
e cantidad de equipo que van a utiizar para realizar su trabajo en el libro de equipo, y debe aplicar igual procedimiento con la devolucion, ademés debe anotar el nombre completo, hora de entrada y salida B 1,08% 91,83%
P en el libro de asistencia.
Labores de ‘Asignar os puestos de trabajo a cada uno de los OFICPJ a su cargo, para que puedan niciar Sus labores, de acuerdo a los roles e (rabajo mensuales emifidos para tal efecto, debe verificar el ioro de " "
, 4 asuc B 1,08% 92,88%
Supenvision asistencia para corroborar aue todos los puestos de trabaio estén cubiertos.
Labores de Asignar los OFIC PJ para la custodia de los trabajosdurante [a actividad ingreso o salida de sustancias de la Bodega de Drogas, cada vez que sea requerido por la Jefatura de la bodega de drogas, " "
, B 1,08% 93,93%
Supenvisién aue cuenta con el visto bueno de Ia Direccién General del OLJ.
;z:ffsg Asignar los OFIC PJ para las diferentes actividades protocolarias asignadas en su jornada de trabajo, adems de las custodias en la corte plenay las vistas. 1,05% 94,98%
opores de. Debe estar atento de las necesidades de equipo de todos los OFIC PJ de los diferentes puestos de seguridad para suplirios en el momento que sean requeridos. 1,08% 96,03%
;z:ffsg En Horas y dias no habiles aprobar los cambios de guardia de los OFIC PJ que lo requieran, coordinar las susti por ausencias o idades siempre que presenten una justificacién valida. 1,05% 97,09%
Labores de Entregar el libro e actas con la anotacion del eqUIPo que s& encuentra disponible (Iaves, focos, antibalas, esposas, laves radios elc.), esta anotacion debe hacerta anies de entregar su puesto al D4 1 05% 98.14%
Supenvision entrane. 05% 14%
Labores de ‘Cuando requiera ufiizar las unidades PJ del Departamento de Seguridad, para atender alguna emergencia o Situacion especial que 1o requiera, debe reportar al COSE al lugar que se dirige, unidad PJ 0.64% 95.96%
Supenvisién aue utiiza. el ie de salida v entrada. - :
opores de. Atencién de situaciones de retencion de algin usuario generalmente los problemticos s los cuales los debemos custodiar y trasladar al despacho competente . 0.75% 99,73%
;z:ffsg Indicar alos OFIC PJ que deben ser respetuosos con el uso e la frecuencia de radio, por o que queda prohibido el uso de frases o vocabulario que contraviene la moral y las buenas costumbres. 0.21% 99,94%
Labores de Atencion de ingresos de delincuentes a las instalaciones del | circuito judicial donde se ha coordinado lo relativo con la policia del O.1.J. para la colaboracion. 0.06% 100,00%

Supervision
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Departamento de Seguridad

Técnico Especializado 6 (Puesto N°43676)

PROCESO

ACTIVIDAD

Porcentaje de

Porcentaje
Acumulado

Labores Administrativas Atencién de llamada telefénicas v correos electronicos.
Evaluacion del desempefio Rgvisic’)n en el sistema? d.e GHen Iinea, las marcas de entrada y salida del horario de trabajo, asi como el tiempo de 14,33% 43.11%
alimentacion de 81 Oficiales de Seguridad.
Evaluacion del desempefio Visitar los puestos de seguridad, para realizar las revisiones de campo, seguin metas establecidas. 10,74% 53,86
Giras Traslados en Vehiculo dentro del GAM 5,859 59,709
Labores Administrativas Revisar el cumplimiento de procedimientos. 4,929 4,629
Evaluacion del desempefio Llenar los formularios establecidos sobre la revisién de las metas. .70 8,339
Evaluacion del desempefio Trasladar la informacion a la Jefatura Operativa. ,709 2,039
Labores Administrativas Presentar informes v reportes a la jefatura. ,18% 75,219
Labores Administrativas Informar a los puestos los ingresos de vehiculos internos, externos, proveedores entre otros. ,799 78,009
Capacitacién Planificgr la logistica de los cursos de armas que se imparte a los Oficiales de Seguridad, ademas la supervision de forma 2.76% 80,76%
presencial. esto por tres semanas consecutivas.
Estudios de Seguridad Confeccionar el informe correspondiente. 2,33% 3,09
Coordinacién Seguridad interna Sustituir al Supervisor de turno cuando se ausente. 2,30% 5,39
Capacitacion Capacitaciones a nivel nacional sobre los procedimientos en materia de seguridad. .67% 7,06
Estudios de Seguridad Revision en sitio en materia de seguridad de colindancias vy aspectos estructurales. ,33% 8,39
Coordinacién Seguridad interna Coordinar sesion de Corte Plena. 1% 9,50
Labores Administrativas Resolver problemas en el desempefio de los Oficiales de Seguridad. 1% 0,62
Labores Administrativas Reuniones con las jefaturas. ,06% ,6
Labores Administrativas Coadyuvar con la Jefatura operativa a la atencién de queias de usuarios internos v externos. ,83% ,5
Revision de equipos de seguridad Revisar que los equipos que utilizan los oficiales estén en buen estado. 0,62% 112
Labores Administrativas Giras para atender la logistica de juicios de alto riesgo. 0,59% N4
Coordinacién Seguridad interna Coordinar actividad de Vistas de Sala |, Sala Il, Sala lll y Sala IV. 0,56% 4,27
Coordinacién Seguridad interna Coordinar actividades en el Salén de Expresidentes vy Salén Multiusos de la Corte cuando se requiera sequridad. 0,53% 4,80
Labores Administrativas Resolver conflictos entre el personal de seguridad. 0,49% 5,29% |
Estudios de Seguridad Revision de las condiciones del local para determinar si es apto para asignar puestos de seguridad. 0,44% 5,73
Revision de equipos de seguridad Atender reportes de maquinas de rayos x, v corregir los fallos. 0,41% 6,14
Labores Administrativas Actualizar e informar a los puestos de seguridad los listados de los vehiculos autorizados, tres edificios v anexos. 0,40% 6,54
Labores Administrativas Buscar cotizaciones. 0,38% 6,92
Labores Administrativas Realizar anélisis de ofertas. 0,38% 7,29% |
Coordinacién Seguridad interna Coordinar con los diferentes despachos del | circuito v de la periferia. 0,35% 7,65%
Labores Administrativas Reuniones con el personal previo a algin evento. 0,35% ,00%
Revision de equipos de seguridad Atender reporte de los arcos detectores v corregir los fallos. 0,29% ,29% |
Coordinacién Seguridad interna Juicios de alto riesgo donde se necesita reforzar la sequridad. 0,27% ,55!
Coordinacién de Seqguridad privada _Visitar los puestos de sequridad a nivel nacional para determinar el cumplimiento del contrato. 0,27% ,82!
Coordinacién de Seqguridad privada _Llenar el formulario establecido, en donde se anotan los puntos establecidos en el contrato. 0,19% ,01
Coordinacién de Seqguridad privada _Informar las anomalias encontradas a la Jefatura operativa. 0,19% ,20¢
Coordinacién de Seqguridad privada _Verificar el cumplimiento de las anomalias reportadas. 0,19% ,39
Labores Administrativas Participar en las pruebas balisticas de los chalecos antibalas que compra el Departamento. 0,18% ,57% |
Revision de equipos de seguridad Revision de armas de fuego. 0,18% ,759
Labores Administrativas Colaborar en la emisién de circulares. 0,18% ,939
Labores Administrativas Definicion de procedimientos de trabaijo. 0,04% ,979
Labores Administrativas Participar en el presupuesto del Departamento. 0,03% 100,00%
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Departamento de Seguridad
Técnico Especializado 3 (Puestos N°352572/43643)

PROCESO A DAD as 6n AB
Ocupacié A do
L ahores Administrativas Efectuar una revisién diaria del reporte de actividades que le suministra el Centro de Operaciones de Seguridad Electrénica (COSE), de los 15.76% 15.76%
sistemas de seauridad electrénica e informar cualauier anomalia a la iefatura.
| abores Administrativas Asignar, modificar y eliminar los codigos de acceso a los senvidores que fienen autorizados a [os sistemas de alarmas de os diferentes despachos. 1248% 28.24%
En alaunos casos se puede resolver desde Ia oficina. pero en otros se debe trasladar al despacho.
Labores i Mantener un reqistro al dia de las claves asianadas. 10,06%
Labores istrati Atencién de llamadas telefonicas v correos i 8.32%
i de los sistemas de alarmas. a nivel nacional. Correccion del problema aue se esta aenerando con el sistema v pruebas de funcionami 5.74%
Giras Traslados en Vehiculo dentro del GAM 5.23%
Giras Traslados a zonas rurales v visita a oficinas reaionales 521%
Labores Administrati Inareso de datos en el sistema del SIS. 5.20%
de los sistemas de alarmas. a nivel nacional. Valoracién de imientos en tiemo v eauipos. 4.73%
Mantenimiento de los sistemas de alarmas. a nivel nacional. Realizar las pruebas con los sistemas. 4.73% 7.
Mantenimiento de los sistemas de alarmas, a nivel nacional, E::::n de los reportes generados por el COSE, Supervisores, Jefaturas, Coordinadores de Seguridad y todos los demas despachos a nivel 5 3.22% 80.67%
Mantenimiento de los sistemas de alarmas. a nivel nacional. Revision de reortes por medio del Sistema del SIS. B 3.22% 83.89%
Labores Administrati Envios mensuale: v anuales de informes de Iabores a la Jefatura. B 1.26% 85.15%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Configuracion, programacion y pruebas de los equipos. B 1,20% 86,35%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Tirajes e instalacion de los diferentes materiales que se requieren. (Tuberia, cableado, canaletas, entre otros). E instalacion de equipos B 1,15% 87,50%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad  Introduccion de datos al SIS. B 1,10% 88,60%
Labores Administrati Mantener una bitécora de visitas realizadas a diario. B 1.01% 89.61%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad  Visitar a los despachos para la valoracion de los equipos que se requieren para la instalacion. B 0,86% 90,47%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad  Disefio de los puntos apropiados, para la ubicacion de los equipos, cumpliendo con la normativa institucional, sin vulnerar la seguridad. B 0,86% 91,33%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad  Instalacion de los equipos. B 0,86% 92,20%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Pruebas de funcionamiento y de comunicacion. B 0,86% 93,06%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad  Medicion de la cantidad de materiales que s van a requerir. B 0,83% 93,89%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Entrega de los sistemas a los usuarios finales. 0.81% 94,70%
Labores Administrati Reaistro de viticos. 0.66% 95.36%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Coordinar con la encargada de bodega la disponibilidad de los equipos. 057% 95,93%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Analisis de la ubicacion de los diferentes dispositivos. 057% 96,51%
Instalacion de los sistemas de alarmas a nivel nacional por el personal Técnico de Seguridad ~ Seguimiento del correcto funcionamiento. 057% 97,08%
Labores Administrati R de horas extras. 97.49%
e Ios sistemas de alarmas a nivel nacional Revision de las propuestas d 97.69%
e los sistemas de alarmas a nivel nacional Revision del cartel. 97.89%
e los sistemas de alarmas a nivel nacional Disefio de los puntos apropiados. para Ia ubicacion de o equipos. iendo con la normativa institucional, sin vulnerar la seauridad. 98.08%
e los sistemas de alarmas a nivel nacional ision de las i 98.21%
e los sistemas de alarmas a nivel nacional isitas de revision. sobre el proceso de instalacion. 98.46%
e los sistemas de alarmas a nivel nacional C ion de los sistemas. 98.65%
e los sistemas de alarmas a nivel nacional Proaramar el sistema, enlazarlo con el Centro de Operaciones de Seauridad. 98.84%
e los sistemas de alarmas a nivel nacional Visitar a los despachos para la valoracion. 98.99%
e los sistemas de alarmas a nivel nacional Se realizan pruebas. para determinar la funcionalidad del sistema 99.13%
e los sistemas de alarmas a nivel nacional Entreqar el sistema a la Administracién u oficina v asianacién de codiaos al personal. 99.28%
e los sistemas de alarmas a nivel nacional Inclusién en el sistema del SIS (Sistema de alarmas) v el control aue llevan sobre los sistemas de alarmas. 99.42%
e los sistemas de alarmas a nivel nacional Coordinar las visitas técnicas con las emoresas. 99.52%
e los sistemas de alarmas a nivel nacional Coordinar con la empresa adiudicada la visita al sitio para finiauitar los procesos de instalacion.
e los sistemas de alarmas a nivel nacional Recibir a satisfaccién la instalacién del sistema contratado.
e los sistemas de alarmas a nivel nacional Solicitar las cotizaci
e los sistemas de alarmas a nivel nacional Trasladar la i ion de Ia revision realizada a la encaraada de
e los sistemas de alarmas a nivel nacional Coordinar con Telematica la linea telefonica o punto de red para la intearacion a sistema.
Labores Administrati Revision v oruebas de llaves en Despachos para los inaresos del personal de seauridad.
Labores Administrati Proaramar la jlidad de las maquinas de ravos X v detectores de metales. ubicadas en Ios puestos de viailancia
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Técnico Especializado 6 (Puesto N°102174)

Departamento de Seguridad

PRO 0 A DAD
Atencion a cliente interno Atencion de correo electronico institucional con solicitudes técnicas v requerimientos de cliente interno 28,26% 28,26% |
Atencion a cliente interno Atencion de consultas via telefénica. WhatsApp v teams 17,48% 45,74
Monitoreo v revision de los sistemas de control de acceso v asistencia Monitoreo de 345 controladoras de control de acceso v asistencia a nivel nacional 8,48Y% 54,22% |
Monitoreo v revision de los sistemas de control de acceso v asistencia Monitoreo de méas de 317 dispositivos de Morphos 8,48Y 62,70
Atencion a cliente interno Atenciér) a cliente interno de forma presencial en oficina, para consultas o dudas con el carné de marcas 5,83% 68,53%
electronicas
Coordinacion Asignar, supervigar, ejecutar las labores que se realizan en un grupo de trabajo y las que se deriven del 5,65% 74,18%
accionar de la unidad.
Giras Giras realizadas para visitas fuera del GAM v administraciones regionales 547% 79,64%
Coordinacion Elaborar presupuestos de los materiales. equipos v herramientas requeridos v revisién de actas en SIGA-PJ B 2,90% 82,55%
Coordinacion Definir en coniunto con la iefatura procedimientos de trabaio B 2,23% 84,77%
Atencion a cliente interno f;osruzaess?as que ingresan desde plataforma GIS se debe realizar la busqueda de informacion y enviarla en B 1,38% 86,15%
Compras de nuevos equipos Visita a los despachpﬁdonde se nesesita instalar el gquipo, donde se genera un levantamiento en conjunto B 1,26% 87,41%
con la empresa, revision de cotizacién para conformidad 1
Giras Traslados 1,14 88,55% |
Asistencia Enviar v coordinar formularios para permisos en La PIN 113 89,68% |
Atencion a cliente interno Solicitud de verificacion via CCTV. .99 90,67
Construccién de nuevos edificios v remodelaciones de existentes Visita al edificio para comprobacién de los puntos donde se identificaron v modificaciones ,84 91,51
Coordinacion Realizar la programacion de visitas de los técnicos de la unidad a los diferentes despachos iudiciales ,80 92,31
Atencion a cliente interno Capacitaciones de sistemas de asistencia ,76 93,07
Asistencia v Accesos Configuracién de Dispositivos ,63 93,70
Construccién de nuevos edificios v remodelaciones de existentes Verificacién de la instalacion de los equipos mediante visita. ,61 94,30
Trabaijos Extra Asistencia a DTI v Mantenimiento en construccion en caso de afectaciones en equipos ,50 94,81
Construccion de nuevos edificios v remodelaciones de existentes Cambios en la confiquracion realizada por el proveedor. ,42 9523% |
Compras de nuevos equipos Cambios en la confiquracién realizada por el proveedor. ),42% 95,65% |
Capacitaciones Preparacion de material para capacitacion v se realiza convocatoria. ),38% 96,03% |
Infraestructura de Sistemas Buscar e investigar sobre nuevas plataformas de Seauridad Electronica ,36 96,38% |
Capacitaciones Reunion virtuales de capacitacion a equipo de trabaio ,33 96,71
Asistencia v Accesos Revision de Equipos de asistencia v accesos ,33 7,04% |
Compras de nuevos equipos Coordinacién de la visita de la empresa con los despachos por medio de correo electrénico. ,32 ,36% |
Coordinacién Preparar v presentar reportes de trabaio a la iefatura por medio de informes .31 67% |
Compras de nuevos equipos Revision del equipo en almacén de la proveeduria v se da visto bueno de forma presencial. ),239 .89% |
Compras de nuevos equipos Entreqa v revision a la empresa que deberd instalar el equipo. ,23 98,12
Asistencia v Accesos Revisiones Post Implementacion ,22 98,34% |
Construccion de nuevos edificios v remodelaciones de existentes Levantamiento de listado de equipos necesarios .21 98,55% |
Provectos v Programas en Sequridad Electrénica Se realiza un correo v reporte en GIS con las necesidades en cuanto a confiquracién en servidores. ),20% 98,76% |
Asistencia v Accesos Configuracion de equipos como impresoras de carnet en Administraciones v Gestion Humana 17 98.93% |
Compras de nuevos equipos Atencion a fabricantes de equipos. realizar coordinacion de reunion. A 99,08% |
Provectos v Programas en Sequridad Electrénica Reuniones en conjunto con DTI para determinar la metodologia de trabaio A 99.23% |
Construccion de nuevos edificios v remodelaciones de existentes Revision de Planos proveidos por Servicios Generales A 99,38% |
Mantenimiento de Vehiculos Lavado de vehiculo completo A 99,51
Equipos especiales Revisién de equipos especiales (Maquinas de Ravos X) 99,61
Provectos v Programas en Sequridad Electrénica mplementacién en coniunto con DTI A 99,72% |
Provectos v Proaramas en Sequridad Electrénica Pruebas v sequimiento de trabaios realizados. A 99,82% |
Mantenimiento de Vehiculos Llevarlo al taller para mantenimiento ),08% 99,90% |
Eauipos especiales Revisién v mantenimiento de Aquias de acceso a parqueos. ),05% 99,95% |
Construccién de nuevos edificios v remodelaciones de existentes Envio por medio de Oficio v Planos marcados a servicios generales ,05% 100,00%
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Departamento de Seguridad

Auxiliar de Servicios Generales 1(Puesto No. 48490)
Auxiliar Administrativo 1(Puestos No. 44242, 43765)

PROCESO

Confiauracion de Carnets

ACTIVIDAD

Confeccionar carnets (confiauracion) v calcomanias. (toma de foto. huellas)al ersonal iudicial a nivel nacional a través del software v la imoresora destinados para ese fin.
'SAEL evacuar consultas a toda la poblacion iudicial donde se havan instalado los disoositivos de asistencia electronica (Atencion al Cliente)

Renone de Marcas

Extraer del sistema de marcas un reorte de los oficiales de seauridad para crear el informe de horas extra v comoararlo con el formulario manual

de eauioos v control de accesos

Control de acceso. otoraar o auiar permisos a la poblacién iudicial en donde existan controles de acceso para inaresar a un area en esoecifico

Clasificacién ABc Forcentajede  Porcentaje
Ocupacion

Con(uurscmn de eauioos v control de accesos

Reortar Fallo de Eauinos. esta tarea es bilateral va sea aue a ellos les revorten eauinos o ellos le revorten al coordinador del area

SAE\ (Sistema de Accesos

Canacitar al personal iudicial sobre el uso de Ia blataforma SAEL de como iustificar. aorobar o rechazar las ermisos v mas de la misma

Giras de revision de equioos. de estos u otras aue sean asianadas oor el coordinador del area o la iefatura del

Rewsmn de marcas por CCTV.

Revlsmn or medio del CCTV cuando esto lo ermita. de los sistemas de marcacién electrénica cuando el ersonal haca un reporte cuando hav duda si se realizo 0 no una marca

le eauinos v control de accesos

de disoosilivos de asistencia v control de acceso en cada uno delos softwares destinados oara cada fin.

Aslsur a reuniones va sea o virtuales. aue con el area en la aue se

Alencmn de emoresas. cuando el coordinador del area no se encuentre por alatin motivo o este se los asiane.
onfiauracion carnés ascensores del edificio de la Corte (Tarea mavormente realiz:
r‘ Provectos. suplir al coordinador de la seccién de seauridad electronica cuando éste no se encuenlra

Revisién v Aprobacién de Actas

Informes a Jefatura de actividades orovias de llamadas. control de accesos. confiauraciones v otras gestiones orot

Revision v Aprobacién Actas, cuando el coordinador no se encuentra, o en su efecto haya atendido

una oﬁcma en especifico v poner el acta a nombre del técnico
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Departamento de Seguridad

Técnico Especializado 6 (Puesto N°72821)

PROCESO

Programacién de camaras

ACTIVIDAD

Configuracién de camaras, con formato definido por el Departamento de Seguridad

Clasificacion

Porcentaje de
Ocupacion
30,64%

Porcentaje
Acumulado
30,64%

caracteristicas de los equipos ofertados para conocer si los mismos cumplen con lo solicitado en el pliego de condiciones.

Giras Giras realizadas para visitas fuera del GAM y administraciones regionales 15,71% 46,35%
Configuracién de servidores (equipos) Colaboracion a los compaieros de TI, .cuando no pueden reparar algo relacionado con los sistemas de grabacion de CCTV, o configuraciéon 6,76% 53,10%
desde cero de los servidores de Sequridad.

[ Mantenimiento de equipos de CCTV___Comprobacién de cableados ,69 56,7
Configuracién de servidores (equipos) Inclusion de usuarios nuevos para acceso a las camaras. .5 60,
Configuracién de servidores (equipos) Reparaciones de equipos de computo, cambio de discos duros por dafio v resolucion de problemas de camaras reportadas ,02 63,
Configuracién de servidores (equipos) Inclusién de camaras nuevas a los servidores. ,84 66,
Compras de equipos de CCTV Se (eallza correo con solicitud de estudio de mercado a las empresas, para que nos puedan presentar proformas para los proyectos y los 2.72% 68,92%

equipos a solicitar.
Compras de equipos de CCTV. Configuracion de angulos de camaras .62 71,54%
Configuracion de servidores (equipos) Creacion de Roles para usuarios. 199 73.72%
Comepras de equipos de CCTV. Se lleva control de activos de los equipos instalados v control técnico de la informacion. 129 75,84%
Compras de equipos de CCTV. Se realiza criterio técnico sobre cantidades de equipos necesarios para los despachos donde se van a adquirir sistemas de CCTV. .95% 77.79%
Comepras de equipos de CCTV. Se realiza visita cuando la empresa se encuentra en proceso de instalacion para supervision. 87 79,66%
Configuracion de servidores (equipos) Reinicio de contrasefia para usuarios de CCTV. B .85% 81,51%
Giras Traslados en vehiculo dentro del GAM B .68 83,19%
Estudios técnicos de CCTV para Revision de Planos para indicacion de ubicaciones y especificaciones técnicas B 1,53% 84,72%
nuevos edificios
Limpieza general de servidor v arabador B 1,51% 86,24%
Limpieza de camaras B 1,35% 87,58%
Compras de equipos de CCTV g:c:[jar:zis en conjunto con la Mayra para 1 del pliego de condiciones de los proyectos del departamento de B 1,08% 88,67%
Compras de equipos de CCTV. Se realiza revision de equipos entregados en proveeduria de compra de CCTV, si los mismos pasan la revision. B 1,08% 89,75%
Compras de equipos de CCTV F'rueb.as de comunicacion de camaras o servidores determinando si es un problema de los equipos nuestros o de la red, para B 1,01% 90,77%
posteriormente realizar reporte en la Gis.
Estudios te't‘:n'lcos de CCTV para Configuracion de sistemas B 1,01% 91,78%
nuevos edificios
Estudios técnicos de CCTV para Configuracién de angulos de cémaras B 0.92% 92,69%
nuevos edificios
Configuracién de servidores (equipos) Reporte a Tl para que el servidor sea incluido en el dominio. v le puedan asianar direccién IP. B 0,74% 93,43%
Compras de equipos de CCTV. Coordinacion con los despachos para la visita de la empresa adiudicada. B 0,73% 94,16%
Compras de equipos de CCTV Se realiza wsl!a tecn|9§ alos despachos donde se van a adquirir equipos de CCTV, en cc?n)unto con las empresas para que puedan revisar B 0,68% 94,84%
los puntos de instalacién y posteriormente presentar las proformas para los proyectos solicitados.
Compras de equipos de CCTV. Configuracion e inclusion de camaras en sistema 0,63% 95,47%
Compras de equipos de CCTV j:l I(Ieeu\ﬁ?puon control sobre las fallas del equipo, con el objetivo de solicitar a la empresa al presentarse el tercer reporte de fallo, la sustituciéon 0,60% 96,07%

.(I;;rg;gi;racwnes de Estaciones de Configurar programa de conexion a camaras 0,58% 96,66%
Compras de equipos de CCTV. Programacion de Raid para respaldo de informacion. 0,49% 97.14%
Programacion de grabadores Configuracion General del grabador 042% 97,57%

|autocontenidos
Estudios te't‘:n'lcos de CCTV para Visitas para comprobacion durante el proyecto 0,36% 97,93%
nuevos edificios
Configuracion de servidores (equipos) Recuperacion de bases de datos, ante fallas de plataforma o del servidor. 0,36% 98,29%
Programacion de grabadores Inclusién de camaras nuevas a los servidores. 034% 98,63%

|autocontenidos

.(I;;rg;gi;racwnes de Estaciones de Instalacion del software cliente 0,34% 98,97%
Configuracion de servidores (equipos) Reinicio de contrasefia para usuarios de CCTV. 0,34% 99,30%
Programacién de camaras Configuracion de equipo de camaras al sistema de alarmas. 0,23% 99,54%
Programacion de grabadores Inclusién de usuarios para acceso a las camaras. 022% 99,76%

|autocontenidos

Configuracién de servidores (equipos) Creacién de mapas de ubicaciones de camaras. 0,16% 99,92%
Configuracién de servidores (equipos) Reaistro de licencias por canal de camara. 0,06% 99,97%
Compras de equipos de CCTV Se realiza el cuadro comparativo y criterio técnico de todas las ofertas presentadas por las empresas, donde se analizan todas las 0,03% 100,00%
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Departamento de Seguridad

Técnico Especializado 2 (Puestos No. 43685, 112412, 352574, 5893, 352573, 5903, 48495, 103076)

Seguridad

administraciones

Monitoreo de C:

alarmas

Seguridad

Seguridad

Control de Acceso

Seguridad

PRO 0 DAD
Monitoreo de Camaras de Sequridad Monitorear 431 camaras de sequridad las cuales contemplan los principales edificios de San Jose 58,73% 58,73%
Monitoreo de Camaras de Sequridad Monitorear 2534 dispositivos de sequridad de camaras en el rol de la Noche. 12,23% 70,96%
Monitoreo de sistemas de Alarmas Monitorear 538 cuentas de alarmas a nivel nacional. 7.87% 78,83%
Recepoion de reportes de Oficiales de 1.1 o) ingreso y salida de oficiales de seguridad en los diferentes horarios B 472% 83,55%
Validacion de comunicacion con Realizar llamadas al radio troncalizado para validar estado de equipos y correcta comunicacion B 3,79% 87,34%

aras de Seqguridad Respaldar videos en administracion de San Jose. B 3,06% 90,40%
Monitoreo de sistemas de Alarmas Verificacién visual mediante cdmaras de seguridad si se presenta un evento en los despachos v alrededores. B 2,62% 93,02%
Asignacion de c6digos para sistemas de Ingresar a sistemas de alarmas y se realiza asignacion para activacion y desactivacion de sistemas de alarmas B 1,57% 94,59%
Monitoreo de sistemas de Alarmas Coordinacién con la Fuerza Publica la visita al despacho ante algun evento. 1.22% 95,81%
Bitacora de unidades mgwles del Controlar el kilometraje, hora de llegada y salida, personas conductoras y acompaniantes, estado de la unidad. 1,.22% 97,04%
Departamento de Seguridad

|Monitoreo de Camaras de Seguridad Respaldar videos a administraciones regionales. 0,76% 97,80%
Revisién v pruebas de sistemas Revisiones y pruebas de equipos en conjunto con coordinador de unidad. 0,63% 98,42%
Recepoion de reportes de Oficiales de Anotar en bitacora lo reportado por los oficiales de seguridad y coordinar con departamentos respectivos en caso de eventos. 0,52% 98,95%
Monitoreo de sistemas de Alarmas Coordinacion 5:0(1 supervisores de §egurldad la visita al despacho para validacion de evento. (Se toma en cuenta la coordinacion 0.35% 99,30%

con Fuerza Publica de ser necesario)
Recepoion de reportes de Oficiales de Anotar apertura y cierre de bodega de Drogas e identificacion del usuario que realiza esta accion 0,24% 99,54%
Monitorear fines de semana y en horario de Noche, los ingresos y salidas ademas de realizar |a habilitacion de ingresos o o
N . L 0,24% 99,79%
autorizados por jefaturas a las dreas restringidas
Recepcion de reportes de Oficiales de Coordinar con Emergencias (911) la atencion en caso de eventos e inmediatamente con el Servicio Médico institucional y con 0.16% 99.95%
Fuerza Publica en caso de ser requerido. o R
Monitoreo de S|st§ma”BMS (S|s_t_e_ma de Monitorear edificio de (Corte, Torre Judicial y OlJ), en caso de irregularidad se reporta a disponibilidad de Servicios Generales 0,05% 100,00%
control y automatizacién de edificios)
Comunicacién por medio de Sistema de En caso de emergencia o aviso general, se realiza reporte por medio del sistema a todos los edificios principales. 0,00% 100,00%

Voceo
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