
Dirección de Planificación
San José - Costa Rica
Tel.  2295-3600 / 3599 Fax. 2257-5633   / Apdo. 95-1003 / planificacion@poder-judicial.go.cr


390-PLA-OI-2022
Ref. SICE: 2367-2021 
06 de mayo de 2022


Licenciada
Silvia Navarro Romanini 
Secretaría General de la Corte


Estimada señora:

Le remito el informe suscrito por la Licda. Ginethe Retana Ureña. Jefa del Subproceso de Organización Institucional, relacionado con Propuestas para conformar un equipo de trabajo que asuma el Sistema de Gestión de la Continuidad de los Servicios en el Poder Judicial.

	Con el fin de que se manifestaran al respecto, mediante oficio 261-PLA-OI-2022, del 28 de marzo del 2022, el preliminar de este documento fue puesto en conocimiento a la Auditoría Judicial, Consejos de Administración, Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, Control Interno, Dirección Ejecutiva, Dirección de Tecnología de Información y Comunicaciones, Dirección Jurídica, Departamento de Prensa y Comunicación Organizacional, Administraciones Regionales, Administración del Organismo de Investigación Judicial, Administración de la Defensa Pública, Administración del Ministerio Público, Dirección de Gestión Humana, Contraloría de Servicios, Oficina de Cumplimiento, Comisión de la Jurisdicción Civil, Comisión de la Jurisdicción Contencioso-Administrativa, Comisión de la Jurisdicción Agrario y Agroambiental, Comisión de la Jurisdicción Penal, Comisión de la Jurisdicción Laboral, Comisión de la Jurisdicción de Familia, Niñez y Adolescencia.

Al respecto se recibieron las siguientes respuestas:
Dirección Ejecutiva mediante el oficio 1308-DE-2022 del 06 de abril del 2022;
Dirección de Tecnología de Información y Comunicaciones mediante el oficio 936-DTI-2022 del 8 de abril del 2022;
Auditoría Judicial mediante el oficio 448 -33-SATI-2022 del 1 de abril del 2022;
Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional mediante el oficio 0353-CACMFJ-AGA-2022 del 6 de abril de 2022; y
Dirección General del Organismo de Investigación Judicial mediante el oficio N° 247-DG-2022 del 07 de abril de 2022.

Atentamente,



Nacira Valverde Bermúdez
Directora a.i. de Planificación
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Seguidamente se enumera la documentación revisada y analizada para la elaboración del presente estudio:

Sesión 10-2013 de Consejo Superior del 7 de febrero del 2013, artículo XXIX, donde se dispuso conformar un Equipo de Trabajo Interdisciplinario para elaborar una propuesta de Plan General de Continuidad de los Servicios Judiciales. 

Sesión 37-2014 de Corte Plena, celebrada el 4 de agosto de 2014, artículo XII, donde se aprobó la “Política de Gestión de la Continuidad del Servicio”.

Circular 183-2014 del 26 de agosto del 2014, relacionada con la “Política de Gestión de la Continuidad del Servicio”. Publicada el 7 de noviembre del 2014.

Acuerdo SUGEF 14-17 sobre el Reglamento General de Gestión de la Tecnología de Información, que define los criterios y metodología para la evaluación y calificación de la gestión de la tecnología de información para las entidades fiscalizadas por la Superintendencia General de Entidades Financieras (SUGEF).

Sesión 103-19 del Consejo Superior, celebrada el 26 de noviembre del 2019, artículo XXIV, donde se aprobó el Estudio PJ-SGCN-BIA Institucional, relacionado con el “Informe del Análisis de Impacto al Servicio del Poder Judicial”, elaborado por la empresa consultora Price Waterhouse Coopers.

“Informe de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial”, remitido por el Lic. Wilbert Kidd Alvarado, Subdirector Ejecutivo en su condición de Coordinador del Equipo Interdisciplinario para el Plan de Continuidad de Servicios del Poder Judicial. Fue aprobado por el Consejo Superior en la sesión 72-2020 del 16 de julio de 2020, artículo XIII.

Informe N° DFOE-EC-SGP-00003-2020 del 12 de Noviembre, 2020, elaborado por la División de Fiscalización Operativa y Evaluativa de la Contraloría General de la República, sobre el Seguimiento de la Gestión de Continuidad de los Servicios Públicos Críticos ante la Emergencia Sanitaria del COVID-19.
Oficio 153-DE-2021, del 14 de enero del 2021, mediante el cual se presentó ante el Consejo Superior, entre otros documentos, la propuesta de “Estructura organizativa para la auditoría, administración y actualización del sistema de gestión de continuidad del servicio”

Sesión 06-2021 de Consejo Superior del 21 de enero de 2021, artículo X, donde se aprobaron el “Informe de Estrategias de Continuidad” y el “Informe de Procedimientos de Recuperación de los Procesos Críticos”, remitidos por el Equipo Interdisciplinario para el Plan de Continuidad de Servicios del Poder Judicial. En cuanto a la “Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión de Continuidad del Servicio”, se trasladó al Despacho de la Presidencia para que, en coordinación con las instancias respectivas, realizaran una propuesta a este Consejo Superior. 

Informe 569-PLA-2021 del 21 de mayo de 2021 de la Dirección de Planificación, relacionado con la estructura de la Oficina de Cumplimiento y los recursos ordinarios aprobados a partir del 2021 para esa dependencia.

Sesión N° 19 - 2021 de Corte Plena, celebrada el 24 de mayo del 2021, artículo XIX, en donde se aprobó la creación de una política institucional en materia de teletrabajo, como complemento a la aprobación del reglamento, para lo cual se comisionó a los magistrados Sánchez, Olaso y Alfaro para que presente la propuesta a la Corte Plena para su discusión y aprobación final.

Asimismo, en la referida sesión de Corte Plena se aprobó el Plan para la redistribución de espacios físicos de las personas teletrabajadoras del Poder Judicial contenido en el oficio 1263-DE-2021 de la Dirección Ejecutiva. 

Sesión 50-2021 de Consejo Superior del 17 de junio de 2021, artículo XXXVII, en la cual se conoció el oficio N° DP-263-2021 del Despacho de la Presidencia de la Corte, donde se presentó un resumen de las cinco alternativas desarrolladas por la Dirección Ejecutiva, Dirección de Tecnología de Información y Comunicaciones junto con la empresa Price Waterhouse Coopers (PWC), para conformar una Oficina de Gestión de la Continuidad del Servicio (OCGS) en el Poder Judicial, según fuera consignado en el informe “Estructura organizativa para la auditoría, administración y actualización del Sistema de Gestión de Continuidad del Servicio”. Además, se aportaron otras propuestas adicionales para ser consideradas sobre la creación de la referida oficina.

Al respecto se dispuso a devolver el informe de “Estructura organizativa para la auditoría, administración y actualización del Sistema de Gestión de Continuidad del Servicio” al Equipo Interdisciplinario de Continuidad del Servicio del Poder Judicial, para que valore las alternativas brindadas por el Máster Roger Mata Brenes y remitan una recomendación al Consejo Superior.

Oficio 3311-DE-2021 de la Dirección Ejecutiva del 27 de setiembre de 2021, relacionado con la convocatoria del Equipo Interdisciplinario para conformar el Plan de Continuidad de Servicios del Poder Judicial. 

Sesión 91-2021 de Consejo Superior del 21 de octubre del 2021, artículo XXI, donde se conoció el oficio 3484-DE-2021 de la Dirección Ejecutiva, en el cual se solicitó valorar la creación de una oficina de gestión de continuidad del servicio, que asuma a tiempo completo las labores establecidas para la administración y actualización del sistema de gestión de continuidad del servicio. Además, que la Dirección de Planificación analice de manera prioritaria el tema y presente una propuesta, dada su rectoría en materia de estructuras.

Por tanto, se acordó que la Dirección Ejecutiva en coordinación con la Dirección de Planificación y de Tecnología de la Información y Comunicaciones, realicen una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comience a funcionar a corto plazo. Así mismo se le encomendó a la Dirección de Planificación, analizar y remitir un estudio para que se conforme de manera permanente la unidad que tendrá a cargo el citado sistema, eventualmente en el 2023, o en la fecha que se tenga la posibilidad presupuestaria para ello, en el entendido de que siempre tendrá que hacerse pensando en un uso eficiente de los recursos. 

Informe 1231-PLA-OI-2021 de la Dirección de Planificación del 29 de octubre del 2021, relacionado con la modificación del plazo aprobado para realizar el seguimiento de las recomendaciones aportadas en el informe 569-PLA-2021 antes indicado, sobre la estructura de la Oficina de Cumplimiento.  



Acuerdo de Consejo Superior de la sesión 17-2022 del 01 de marzo del 2022, artículo XVI, donde se conoció el oficio 573-DE-2022 del 15 de febrero del 2022, donde se informan los resultados finales de la labor del Equipo Interdisciplinario, conformado para la elaboración del Plan General de Continuidad del los Servicios Judiciales, entre ellos los entregables que conforman el Sistema de Gestión de Continuidad del Poder Judicial, para su conocimiento y aprobación. Al respecto se acordó, entre otros, conceder un plazo de un mes para rendir el infome final del Sistema de Gestión de Continuidad del Poder Judicial.  
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El Equipo Interdisciplinario aprobado por el Consejo Superior, elaboró un informe sobre la “Estructura organizativa para la auditoría, administración y actualización del Sistema de Gestión de Continuidad del Servicio”, dentro del cual establece la necesidad de conformar una Oficina de Gestión de Continuidad del Servicio (OGCS) en el Poder Judicial. Para esos efectos desarrolló cinco alternativas, atendiendo a las condiciones presupuestarias vigentes y a la naturaleza y funciones que asumiría esa unidad organizativa y así disponer de una instancia operativa que asuma diversas labores vinculadas con esa temática.

Al respecto, el Consejo Superior le encomendó a la Dirección Ejecutiva que coordinara con las Direcciones de Planificación y de Tecnología de la Información y Comunicaciones, una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comience a funcionar a corto plazo.

Lo anterior de conformidad con lo descrito en la “Política de Gestión de Continuidad del Servicio”, aprobada por Corte Plena, donde se coincide con el Equipo Interdisciplinario en la necesidad de contar con una unidad organizativa que coadyuve al cumplimiento de los objetivos definidos en materia de continuidad del servicio, así como la coordinación y ejecución de las diferentes funciones asociadas, en procura de que los esfuerzos no sean temporales y sean de aplicación permanente en el tiempo por parte de las dependencias judiciales involucradas en la prestación de los servicios judiciales, con la menor afectación posible para las personas usuarias.


La Dirección Ejecutiva, señaló la importancia de disponer de una oficina que lidere la gestión de la continuidad del servicio, mediante oficio Nº 3484-DE-2021 del 7 de octubre del 2021 dirigido al Consejo Superior, que dice lo siguiente: 

“el riesgo institucional que existe en torno a postergar la decisión de establecer una oficina que lidere la responsabilidad de administrar, mantener y mejorar la gestión de la continuidad del servicio; máxime que a la fecha se tienen productos elaborados y aprobados que están cayendo en condición de obsolescencia, pues es necesaria su actualización constante y permanente; aunado que para noviembre del presente año se encuentra prevista la finalización de la consultoría para elaborar el plan de continuidad del servicio. En este sentido, se evidencia la relevancia que reviste este tema para la institución, ya que, de no contar con dicha oficina, se estará exponiendo al Poder Judicial a que se materialicen riesgos por no asentar formalmente la autoridad y responsabilidades requeridas para el logro de los objetivos de la continuidad del servicio y más aún, que se pierdan las inversiones presupuestarias y logros que la fecha se han obtenido”.

Seguidamente se presentan las dos propuestas de estructura organizativa, elaboradas por la Dirección de Planificación para la implementación paulatina del Sistema de Gestión de Continuidad de los Servicios Judiciales, en procura de iniciar con algunas labores relacionadas con el mantenimiento y continuidad a las funciones que asumirán las dependencias judiciales en adelante para ejecutar en el corto plazo, con el apoyo del Equipo Interdisciplinario en el proceso de transición, y de esta forma sentar las bases para conformar en una etapa posterior, un proceso estable y permanente donde se asignen las tareas y responsabilidades, así como la mejora continua y actualización de las políticas, planes de trabajo y procesos.
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Para el desarrollo del presente estudio se realizaron las siguientes actividades:

Revisión de acuerdos de Corte Plena y Consejo Superior.
Revisión de documentos elaborados por el Equipo Interdisciplinario de Continuidad del Servicio del Poder Judicial, entre ellos el Oficio 3311-DE-2021, relacionado con la "Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión Continuidad del Servicio (SGCS)”.
Sesión de trabajo con representantes de la Oficina de Gestión del Riesgo del Banco Nacional de Costa Rica, así como de la Unidad de Continuidad del Negocio de la Gerencia Corporativa de Riesgos del Banco de Costa Rica.
Aportes de las Jefaturas de la Dirección de Planificación.
Sesión de trabajo junto al equipo de la Dirección de Tecnología de Información y Comunicaciones, Dirección de Planificación, Dirección Ejecutiva y representante de la empresa consultora Price Waterhouse Coopers (PWC), realizada el 19 de noviembre de 2021, con la finalidad de atender consultas relacionadas con el proyecto de conformar una oficina de Continuidad de Servicios. 
Sesión de trabajo junto al equipo interdisciplinario conformado por representantes de la Dirección de Tecnología de Información y Comunicaciones, Dirección Ejecutiva, así como también representantes de la Dirección de Planificación, realizada el 5 de enero de 2022, con la finalidad de explicar los entregables que fueron elaborados en forma conjunta con la empresa consultora PWC. 
Revisión de los datos aportados por la Lic. Laura Quirós Quirós y el Máster Melvin Obando Villalobos, por medio de correos electrónicos enviados el 24 de enero del presente año.  
Entrevista al M.Sc. Juan Carlos Barboza Sánchez, Asistente Técnico del Área de Fiscalización para el Desarrollo de Capacidades, de la División de Fiscalización Operativa y Evaluativa de la Contraloría General de la República, Costa Rica. 
Revisión del informe DFOE-EC-SGP-00003-2020 sobre el nivel de gestión de la continuidad de 21 servicios públicos críticos prestados por 90 instituciones, así como su estado durante la emergencia sanitaria elaborado por la Contraloría General de la República.
Revisión del Plan Nacional de Gestión del Riesgo para el Segundo Quinquenio 2021 – 2025, elaborado por la Comisión Nacional de Prevención de Riesgos y Atención de Emergencias (CNE).
Sesión de trabajo realizada el 9 de febrero de 2022, con jefaturas de la Dirección Ejecutiva (Máster Ana Eugenia Romero  Jenkins y Máster Wilbert Kidd Alvarado), Dirección de Tecnología de Información y Comunicaciones (Máster Kattia Morales Navarro y Máster Michael Jiménez Ureña), Dirección de Planificación (Licda. Nacira Valverde Bermúdez, Ing. Dixon Li Morales, Licda. Ginethe Retana Ureña, Ing. Allan Pow Hing Cordero), donde se presentan las dos propuestas desarrolladas por la Dirección de Planificación (a corto plazo y mediano – largo plazo) para la administración y actualización del SGCS. 
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De previo a presentar las propuestas elaboradas por la Dirección de Planificación, es importante orientar al lector en cuanto al contexto dentro del cual se enmarca el Sistema de Gestión de Continuidad del Servicio.

[bookmark: _Toc102573017]Sistema de Gestión de Continuidad del Servicio (SGCS)

Según la norma ISO 22301, la Continuidad del Servicio es un término utilizado para referirse a las estrategias y planificación mediante las cuales las organizaciones se preparan para dar respuesta a eventos catastróficos tales como incendios, inundaciones, ataques cibernéticos, accidentes, errores humanos, entre otros. 

En la misma línea, un Sistema de Gestión de Continuidad del Servicio (SGCS), ayuda a las organizaciones a prepararse para enfrentar esas emergencias, a gestionar las crisis y mejorar su capacidad de recuperación operacional, asegurar la continuidad de la gestión de las funciones dentro de la organización, contar con planes de trabajo a fin evitar, prevenir o disminuir la afectación en la prestación de los servicios institucionales, protegerse, por ejemplo, su imagen ante una crisis. Sobre el particular, en el sitio “Iso Tools Excellence”[footnoteRef:2] se indica lo siguiente: [2:  Tomado de ISO Tools, sitio Web: https://www.isotools.cl/iso-22301-sistema-gestion-continuidad-negocio/#:~:text=Un%20Sistema%20de%20Gesti%C3%B3n%20de%20Continuidad%20de%20Negocio%20se%20caracteriza,caso%20de%20que%20un%20incidente] 


“Un Sistema de Gestión de Continuidad de Negocio se caracteriza por la identificación proactiva de los efectos de la interrupción ya que identifica aquellos procesos y productos/servicios que son cruciales para la existencia de la organización y establece las respuestas que serán necesarias en caso de que un incidente de gran alcance se produzca. La ISO 22301 proporciona a la organización la capacidad de reaccionar de forma adecuada”.

Tratándose del Poder Judicial, se determinó que este tema se originó con el oficio N° 94-06-ATI-2013 del 30 de enero del 2013 referente a la “Evaluación de la Continuidad de los Servicios Judiciales” donde se recomendó, entre otros la designación de un equipo de trabajo interdisciplinario, con el propósito de preparar una propuesta para solventar la necesidad de la institución de contar con un Plan General de Continuidad de los Servicios Judiciales, así como la definición de un cronograma de trabajo por etapas, a cargo del equipo designado. 

Posteriormente en la sesión 50-2013 del 16 de mayo del 2013, artículo LXXXVIII, el Consejo Superior acordó tomar nota del Oficio N° 3737-DE-2013, de la Dirección Ejecutiva, donde se informó la conformación del Equipo de Trabajo Interdisciplinario, para la elaboración de Plan de Continuidad de los Servicios Judiciales. 

Luego, en la sesión 62-2014 del 08 de julio del 2014, artículo LXII, el Consejo Superior aprobó el Modelo de Riesgo para el Análisis de Riesgos de Continuidad (homologado con el SEVRI-PJ) y trasladó a Corte Plena para su aprobación, la Política de Gestión de la Continuidad del Servicio; ambos documentos fueron presentados por la Dirección Ejecutiva mediante oficio N° 7398-DE-2014 del 26 de junio del 2014. 

De lo antes expuesto se establece que el Poder Judicial ha realizado esfuerzos por definir la forma de gestionar la continuidad de los Servicios Judiciales, durante los últimos diez años. 
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Tal y como se menciona en el apartado anterior, el Poder Judicial ha realizado grandes esfuerzos por definir la forma de gestionar la Continuidad de los Servicios Judiciales, así como también ha trabajado en los componentes que integran la Gestión de Continuidad del Servicio, como lo son Planes, Políticas, directrices, insumos, Análisis, entre otros, los cuales se mencionarán a lo largo del presente informe. 

Uno de los objetivos principales de la Continuidad del Servicio, es prevenir o evitar la interrupción de las actividades propias de la institución, apoyándose de planes, mecanismos y herramientas para continuar con la ejecución de las labores, tal es el caso de los siguientes acuerdos: 

Acuerdo aprobado por el Consejo Superior en la sesión 006-2021 del 21 de enero del 2021, artículo X, donde se aprobó el oficio N° 153-DE-2021 del 14 de enero de 2021 del Plan de Continuidad de Servicios del Poder Judicial Equipo Interdisciplinario, en el que remite el “Informe de Estrategias de Continuidad” y el “Informe de Procedimientos de Recuperación de los Procesos Críticos”. Dentro del “Informe de Estrategias de Continuidad del Servicio del Poder Judicial, específicamente en el punto 9.2.1 Tecnología, se propone la implementación del teletrabajo en la institución como parte de las soluciones tecnológicas para garantizar la Continuidad del Servicio”. 

Sesión N° 19 - 2021 de Corte Plena, celebrada el 24 de mayo del 2021, artículo XIX, en donde se aprobó la creación de una política institucional en materia de teletrabajo, como complemento a la aprobación del reglamento, para lo cual se comisionó a los magistrados Sánchez, Olaso y Alfaro para que presente la propuesta a la Corte Plena para su discusión y aprobación final.

Asimismo, en la referida sesión de Corte Plena se aprobó el Plan para la redistribución de espacios físicos de las personas teletrabajadoras del Poder Judicial contenido en el oficio 1263-DE-2021 de la Dirección Ejecutiva. 

Por tanto, es preciso mencionar que uno de los mecanismos y medidas de aplicación para la Continuidad del Servicio en el Poder Judicial ha sido la generación de las labores mediante Teletrabajo.  

[bookmark: _Toc102573019] Marcos regulatorios en temas de Continuidad de los Servicios y Gestión de Riesgos

Es importante mencionar que el tema de Continuidad de los Servicios no surge ante la necesidad única del Poder Judicial para establecer acciones estratégicas que sean aplicadas para la administración del riesgo y la continuidad del servicio, sino que, responde a una política pública en materia de gestión de riesgo en Costa Rica y a diversas normas y lineamientos que buscan la preparación para enfrentar las emergencias, a gestionar las crisis y mejorar la capacidad de recuperación operacional. Entre ellas se citan:

Manual de Normas Técnicas para la Gestión y el Control de las Tecnologías de Información, elaborado por la Contraloría General de la República, para coadyuvar a los jerarcas y titulares subordinados al momento de establecer, mantener, evaluar y perfeccionar los controles requeridos de conformidad con lo establecido en la Ley General de Control Interno, N° 8292.  En el apartado 1.4.7 “Continuidad de los servicios de TI”, se consignó que la organización debía mantener una continuidad razonable de sus procesos y su interrupción no debe afectar significativamente a sus usuarios[footnoteRef:3]. [3:  Estas normas fueron aprobadas mediante la resolución N° R-CO-26-2007 del 7 de junio del 2007 de la Contraloría General de la República. Estuvieron vigentes hasta finales del 2021, ya que fueron derogadas por el artículo 1° de la resolución N° R-DC-17-2020 del 17 de marzo del 2020.] 


Esas normas técnicas de la Contraloría General de la República fueron sustituidas por el “Marco de procesos para la gestión de TI”, aprobado por Corte Plena en la sesión 52-2021 del 6 de diciembre de 2021, artículo XII, convirtiéndose en el marco específico en materia de Gobierno y Gestión Tecnológica para el Poder Judicial[footnoteRef:4]. Se dispuso que entraría en vigor a partir del 1° de enero del 2022. [4:  Fue comunicado por la Secretaría General de la Corte mediante la Circular N° 264-2021 del 15 de diciembre de 2021.] 


En el apartado 6.6 “Estándares”, se consignan los marcos y prácticas internacionales más reconocidas, así como nacionales, utilizadas por la Dirección de Tecnología de Información y Comunicaciones (DTIC) para establecer un entorno adecuado para la gestión y operación, entre los cuales se menciona la Norma ISO 22301 como el “estándar internacional que gestiona los Sistemas de gestión de la continuidad del negocio, la cual beneficia a disminuir la posibilidad de ocurrencia de un evento disruptivo y, en caso de producirse, la organización estaría preparada para responder en forma adecuada y, de esa forma, reducir drásticamente el daño potencial de ese incidente”.

El Decreto Nº 39322 del 15 de octubre del 2015, que establece la: “Política Nacional de Gestión del Riesgo 2016-2030, como el marco político de orientación estratégica a largo plazo que establece el Estado Costarricense para lograr enfrentar retos importantes en torno a los factores de riesgo, atendidos en el marco de la gestión del desarrollo, para reducir el riesgo y -de manera anticipada- preparar a la sociedad ante riesgos nuevos”.

Ley Nacional de Emergencias y Prevención del Riesgo N° 8488, que en su artículo 6 constituye el Sistema Nacional de Gestión de Riesgo (SNGR), entendido como: “la articulación integral, organizada, coordinada y armónica de los órganos, las estructuras, las relaciones funcionales, los métodos, los procedimientos y los recursos de todas las instituciones del Estado, procurando la participación de todo el sector privado y la sociedad civil organizada, para promover y ejecutar los lineamientos de política pública sobre gestión del riesgo como eje transversal de la planificación y de las prácticas del desarrollo”. (El subrayado no pertenece al documento original)

La Comisión Nacional de Prevención de Riesgos y Atención de Emergencias (CNE) realizó el “Plan Nacional de Gestión de Riesgos” con el propósito de disponer de un instrumento para la planificación estratégica de las diversas instancias nacionales que desglosa los conceptos, principios, enfoques, objetivos, lineamientos y resultados esperados de la política pública en materia de gestión de riesgo en Costa Rica. Dentro del documento de referencia, se señala un apartado sobre la Continuidad del negocio – Continuidad de Servicios.

La “Guía para la Prevención, Mitigación y Continuidad del Negocio por la Pandemia del Covid-19 en los Centros de Trabajo”, elaborada en distintas mesas de trabajo por representantes del sector privado y del sector público articuladas por el Centro de Operaciones de Emergencia, amparados en la Ley Nacional de Prevención del Riesgo y Atención de Emergencia, como ente rector.

La Ley General de la Administración Pública N° 6227  establece en el artículo 4 que: “La actividad de los entes públicos deberá estar sujeta en su conjunto a los principios fundamentales del servicio público, para asegurar su continuidad, su eficiencia, su adaptación a todo cambio en el régimen legal o en la necesidad social que satisfacen y la igualdad en el trato de los destinatarios, usuarios o beneficiarios” (el resaltado no es del original). 

Existen otras fuentes de información establecidas en relación con el tema que involucra el análisis de factores internos y externos para determinar los riesgos relacionados con la continuidad del servicio, su evaluación y administración, así como la estimación de las afectaciones si estos se materializan. Estos documentos (que fueron consultados), constituyen un insumo para la formulación de medidas que mitiguen y el establecimiento de planes para la gestión de la continuidad. Es importante indicar que en el anexo de este informe, se detallan diversas fuentes de consulta que fueron suministradas por la Contraloría General de la República (CGR) al momento de realizar el “Seguimiento de la Gestión para la Continuidad de los Servicios Públicos críticos ante la Emergencia Sanitaria”, en el 2020. Esta información se considera de gran utilidad para la toma de decisiones oportunas y sustentadas.

No se omite indicar que ese estudio elaborado por la CGR, calificó la gestión del riesgo de las instituciones de servicio público y señaló las oportunidades de mejora para garantizar la continuidad de los servicios, poniendo en evidencia las debilidades que en su mayoría tiene el sector público, entre ellos, en ese momento, el Poder Judicial.
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Se procedió a revisar el contenido de la Circular 183-2014 “Política de Gestión de la Continuidad del Servicio”, aprobada por Corte Plena, y se presentan algunos aspectos de interés para el presente estudio:
En el “Objetivo” se indica la necesidad de institucionalizar los lineamientos generales y específicos para establecer y mantener el proceso de Gestión de la Continuidad del Servicio en el Poder Judicial.

Lo anterior implica la creación de un nuevo proceso a nivel institucional, a saber, la Gestión de la Continuidad del Servicio,  que sea asumido por una oficina o unidad organizativa para su debida implementación y gestión, ya sea como una dependencia nueva o adscrita a una de las estructuras organizativas existentes. 
Esto facilitaría la coordinación de las actividades a ejecutar por las dependencias judiciales, por cuanto se tendría definido al responsable de liderar el proceso, así como los encargados de brindar la asesoría técnica y apoyo operativo para la implementación de los planes de trabajo. 

En el “Alcance” se menciona no solo el carácter obligatorio de la Política para todos los ámbitos del Poder Judicial, sino que además requiere de mecanismos y medios para su divulgación a toda la población judicial, incluyendo lo referente al conocimiento y capacitación para asumir los roles y ejecutar los planes de continuidad.  

En ese sentido, se percibe la participación de varias dependencias judiciales, entre ellas el Departamento de Prensa y Comunicación Organizacional, así como las diferentes oficinas de capacitación de la institución (Dirección de Gestión Humana, Escuela Judicial, OIJ, Ministerio Público, Defensa Pública). Todas ellas requieren estar coordinadas y articuladas por una oficina o unidad organizativa para que desarrollen sus actividades en forma integrada, junto con las instancias técnicas y administrativas que intervendrán en temas de asesoría y ejecución de los Planes de Trabajo, respectivamente.

En las “Responsabilidades” se le encomienda a la Dirección de Planificación la labor de brindar apoyo técnico para la documentación y actualización de las políticas. 

La Política de Gestión de Continuidad del Servicio, conforma el marco de acción sobre el cual las dependencias judiciales deben orientar su gestión en el momento que surjan afectaciones a la prestación de los Servicios Judiciales.
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En párrafos anteriores se hizo mención que el Consejo Superior conoció el informe N° 94-06-ATI-2013 del 30 de enero de 2013, de la Auditoría Judicial referente a la “Evaluación de la continuidad de los servicios judiciales”[footnoteRef:5], mediante el cual se acordó, entre otras cosas, conformar un Equipo de Trabajo Interdisciplinario, que fuera coordinado por la Dirección Ejecutiva, con el propósito de elaborar la propuesta del Plan General de Continuidad de los Servicios Judiciales. A partir de ello, se conformó el referido Equipo de Trabajo Interdisciplinario[footnoteRef:6], y se iniciaron una serie de documentos relacionados con el Plan General, el cual fue elaborado en diversas fases, que a continuación se detallan: [5:  En sesión No.10-13 del 7 de febrero de 2013, artículo XXIX.]  [6:  Aprobado por el Consejo Superior en las sesiones 26-13 de 19 de marzo de 2013, artículo LXXIV, sesión 33-2013 de 9 de abril de 2013, artículo XI, sesión 50-13 de 16 de mayo de 2013, artículo LXXXVIII y sesión 3-2017 de 17 de enero de 2017, artículo XVIII.] 


Fases del Plan General de Continuidad del Servicio
De la documentación revisada para el presente estudio, se determina que las labores del Equipo Interdisciplinario se organizaron bajo el siguiente esquema: 
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Fases I y II del Plan General de Continuidad del Servicio
Al respecto, se tiene que las fases I y II, fueron desarrolladas por el Equipo Interdisciplinario junto a la asesoría de un consultor experto en el tema, mediante una contratación externa, en donde se elaboraron análisis preliminares relacionados con la Continuidad del Servicio[footnoteRef:7].  [7:  El Consejo Superior en sesión N°84-17 celebrada el 14 de setiembre del 2017, artículo VI dispuso adjudicar la Licitación Abreviada N°2016LA-000063-PROV, denominada “Contratación de Horas de Asesoría Profesional para el Desarrollo de las Fases III, IV y V del Plan General de Continuidad de Servicio del Poder Judicial” a la casa comercial Price Waterhouse Coopers Consultores S.R.L., por lo que mediante contrato N°070117, se inició el proceso de trabajo.] 

El Equipo Interdisciplinario junto con la consultora finalizaron en noviembre del 2021 la elaboración de los entregables descritos en las fases III, IV y V, los cuales fueron remitidos al Consejo Superior para su conocimiento y aprobación, mediante informe 573-DE-2022[footnoteRef:8].  [8:  En consulta realizada a la Secretaría General de la Corte, se corroboró que este oficio fue conocido por el Consejo Superior en la sesión 17-2022 del 1 de marzo del 2022, artículo XVI.] 


Cabe indicar que los entregables desarrollados en las fases IV y V, corresponden a entregables para el seguimiento a los riesgos, pruebas, comunicación del plan, el mantenimiento del sistema, las fases y pasos para la operación del SGCS así como Planes de Acción para ser implementados por las dependencias judiciales involucradas. Al respecto, se determinó que esos planes de acción están organizados en tres categorías las cuales se muestran a continuación: 
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Plan de continuidad: Información documentada que guía a una institución para responder a un evento disruptivo, para reanudar y restaurar la prestación de los servicios de acuerdo con sus objetivos de continuidad institucional.

Plan de contingencia: Está orientado a la generación de las capacidades institucionales para una respuesta rápida, efectiva y coordinada ante emergencias. Representa un amplio espectro de actividades enfocadas a sostener los servicios críticos de las instituciones después de una emergencia en un tiempo mínimo.

Plan de Recuperación ante Desastres del Poder Judicial (DRP): permite documentar una estrategia estructurada y de fácil comprensión, que ayude al Poder Judicial a recuperarse de la forma más rápida y eficaz ante una crisis imprevista que interrumpa los sistemas de información y las operaciones institucionales críticas. Este plan incluye las estructuras establecidas, así como las pautas y procedimientos necesarios para reanudar a un nivel aceptable o esencial los procesos críticos de la institución. *


(*) Concepto ampliado por la Dirección de Tecnología de la Información y Comunicación.


En el informe final del Proyecto “Contratación de horas de asesoría profesional para el desarrollo de las fases III, IV y V, del Plan General de Continuidad de Servicio del Poder Judicial” el Equipo Interdisciplinario detalla los entregables creados durante las siguientes fases:


Fase III Identificación y Selección de Estrategias:

Informe de revisión del BIA: lista las debilidades identificadas en el Informe de Análisis de Impacto en el Servicio, tanto para el Ámbito Jurisdiccional como para la DTIC, también incluye una serie de conclusiones y recomendaciones para la mejora correspondiente. 
Reporte de capacitación ISO 22301 para la DTIC.
Modelo para la priorización de los procesos institucionales, servicios y aplicaciones tecnológicas: proporciona una metodología estandarizada que permitirá evaluar la criticidad y priorizar los procesos institucionales durante el desarrollo o actualización del BIA.
Informe del Análisis de Impacto al Servicio del Poder Judicial: se consideran todos los procesos o actividades del Poder Judicial, tanto los servicios externos que se ofrecen a la ciudadanía, como los servicios internos para uso de las mismas oficinas judiciales.
Informe de Análisis de Riesgos de Continuidad del Servicio del Poder Judicial: identifica y evalúa los riesgos a los que se expone el Poder Judicial y que, de materializarse, afectarían la continuidad operativa de sus procesos y servicios críticos. Los resultados de esta evaluación ayudarán al Poder Judicial a determinar las opciones de gestión de riesgo adecuadas, así como priorizar las medidas de protección y mitigación que formarán parte de la estrategia de continuidad del servicio institucional.
Informe de estrategias para la continuidad del servicio del Poder Judicial: presenta los resultados del proceso de identificación de estrategias u opciones de continuidad de los procesos críticos del Poder Judicial y de la tecnología que los soportan. Incluye el detalle de las estrategias consolidadas que responderán a la materialización de los escenarios de mayor riesgo a los que se expone la Institución, así como un análisis costo-beneficio de las opciones donde se conoce requerirán mayores inversiones de tiempo y recursos.

Fase IV Documentación del Plan de Continuidad del Servicio:

Plan de Recuperación ante Desastres del Poder Judicial (DRP): permite documentar una estrategia estructurada y de fácil comprensión, que ayude al Poder Judicial a recuperarse de la forma más rápida y eficaz ante una crisis imprevista que interrumpa los sistemas de información y las operaciones institucionales críticas. Este plan incluye las estructuras establecidas, así como las pautas y procedimientos necesarios para reanudar la plataforma tecnológica crítica a nivel nacional, incluyendo sistemas de información, infraestructura de TI y redes informáticas a un nivel aceptable o esencial, en los lapsos de tiempo determinados por el Análisis de Impacto al Servicio del Poder Judicial.
Plan de Continuidad del Servicio del Poder Judicial:  apoya a la Administración Superior (o la estructura que se establezca para la gestión de crisis) a identificar los procedimientos que deben aplicarse en la Institución por los diferentes despachos u oficinas para reanudar las operaciones críticas a un nivel aceptable o esencial en los lapsos de tiempo determinados por el Análisis de Impacto al Servicio del Poder Judicial. Este plan está diseñado para minimizar los impactos ocasionados por un evento disruptivo que afecta la entrega de servicios en el Poder Judicial.
Plan de Gestión de Crisis del Poder Judicial: tiene como objetivo definir el conjunto de actividades que se deben ejecutar desde el momento en que se detecta un evento que pueda generar un impacto perjudicial para la Institución, hasta el instante cuando se realiza la declaración de la crisis, con el fin de aplicar los procedimientos de recuperación apropiados establecidos en el Plan de Continuidad: Informe de Procedimientos de Recuperación de los Procesos Críticos y el Plan de recuperación de tecnología.
Recomendaciones de planes de emergencia: apoya a la Administración Superior (o la estructura que se establezca para la administración del Sistema de Gestión de Continuidad del Servicio), al Subproceso de Salud Ocupacional y a las Administraciones Regionales a identificar las fortalezas y oportunidades de mejora basado en las buenas prácticas, que poseen actualmente los planes de emergencia de cada edificio de las regionales del Poder Judicial. Esto con la finalidad de que se realicen los esfuerzos necesarios para ajustar o elaborar los planes de emergencias de cada edificio del Poder Judicial y aumentar el nivel de madurez de continuidad en la institución.


Fase V Administración del Plan de Continuidad:

Plan de pruebas del Plan de Continuidad del Servicio: se planifica la ejecución de las pruebas acordadas entre las partes del proyecto en el año 2021.
Informe de resultados de pruebas realizadas: validar la idoneidad y funcionamiento óptimo de los procedimientos de continuidad vigentes disponibles, familiarizar a las diferentes personas involucradas en la recuperación de los procesos, verificar la capacidad del Poder Judicial para continuar brindando el servicio durante una contingencia y cuantificar el tiempo de recuperación de los procesos críticos después de una interrupción, se planificó una serie de ejercicios y pruebas, donde se simularon escenarios de eventos con el potencial de interrumpir los servicios críticos de manera parcial o total. Este informe hace un resumen de los resultados obtenidos de las pruebas realizadas durante el periodo de agosto y octubre del año 2021.
Plan de Capacitación y Concientización de Continuidad del Servicio: establece la  concientización y capacitación de continuidad del servicio, para que las personas funcionarias y servidoras judiciales conozcan, estén capacitadas y familiarizadas con sus responsabilidades, con el fin de garantizar la continuidad de las operaciones institucionales.
Plan de seguimiento del manejo de riesgos de continuidad: pretende contrastar las acciones realizadas por la institución durante la contingencia con lo planificado, para determinar las fortalezas y las oportunidades de mejora a nivel de gestión y operativas cuando sea necesario en el futuro.
Plan de Mantenimiento del Sistema de Gestión de Continuidad del Servicio: busca garantizar que el Sistema de Gestión de Continuidad del Servicio (SGCS) del Poder Judicial se mantenga actualizado de forma que esté alineado y responda eficientemente a los objetivos y necesidades de continuidad de la institución, a lo largo del tiempo. Describe el proceso de revisiones regulares relacionadas con la idoneidad, adecuación, eficacia y eficiencia del SGCS y señala los responsables  y las pautas para actualizar toda la información documentada que lo conforman.
Proceso de Gestión de Continuidad del Servicio: establece las fases y pasos necesarios para la operación del SGCS en el Poder Judicial, con sus respectivas entradas, actividades y salidas, de acuerdo con la norma internacional ISO 22301 y el ciclo PHVA (Planear, Hacer, Verificar y Actuar).

[bookmark: _Toc102573022]Propuesta elaborada por el Equipo Interdisciplinario para la creación de oficinas que administren el SGCS, mediante informe 153-DE-2021 y sus alcances.

El Equipo Interdisciplinario analizó el Informe N° DFOE-EC-SGP-00001-2020 emitido por la Contraloría General de la República, en el cual se identificaron modelos exitosos para sustentar el diseño de la estructura que se propondría para el Poder Judicial, por lo que determinaron que el Banco Nacional (N°1 – Nivel Óptimo) y el Banco de Costa Rica (N°2 – Nivel Avanzado) cuentan con una oficina exclusiva para la gestión de la continuidad, con más de 9 años de estar funcionando, que se encuentran en constante mejora y que poseen procesos de continuidad con un alto nivel de madurez.
Dentro de los documentos elaborados por el Equipo Interdisciplinario, se cuenta con el oficio 153-DE-2021, del 14 de enero del 2021, mediante el cual se presentó ante el Consejo Superior, la propuesta de “Estructura organizativa para la auditoría, administración y actualización del Sistema de Gestión de Continuidad del Servicio”, donde se plantearon 5 alternativas de oficinas que podrían ser valoradas por el órgano superior, a fin de establecer la administración del SGCS.
Estas opciones, las cuales se citan a continuación, fueron formuladas como un producto de la consultoría adjudicada a la empresa PWC, a partir de la experiencia de las instituciones del país líderes en la gestión de la continuidad del servicio, las buenas prácticas en el tema, así como las normas internacionales que aplican:

Oficina de Gestión de Continuidad del Servicio, nueva e independiente.
Oficina de Gestión de Continuidad del Servicio adscrita a Dirección de Planificación.
Oficina de Gestión de Continuidad del Servicio adscrita a Contraloría de Servicios.
Oficina de Gestión de Continuidad del Servicio adscrita a la Oficina de Control Interno.
El Equipo Interdisciplinario existente sea rector de la Gestión de la Continuidad del Servicio, GCS.
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Entre las características identificadas por el Equipo Interdisciplinario se determinó de manera resumida, que estas oficinas cumplen con las siguientes características:

1)	Oficinas exclusivas para la Gestión de la Continuidad
2)	Composición de 4 a 5 personas.
3)	Apoyadas por encargados de continuidad
4)	Estructura para manejo de crisis (control y atención)
5)	Ubicadas cerca de la administración superior
6)	Personal capacitado y certificado en GCS
7)	Próximas a los 10 años de funciones
8)	Oficinas que están en constante mejora

De los aspectos primordialmente detectados, se identifica el “respaldo que le debe brindar la Administración Superior” y que tengan una “estructura administrativa” para ejecutar las operaciones. Por tal razón, el Equipo Interdisciplinario hizo una propuesta para crear formalmente la unidad organizacional que atienda la Gestión de la Continuidad del Servicio, cuya característica principal sea que esté ubicada en un nivel con alcance integral (organigrama), que tenga autoridad para coordinar esfuerzos de continuidad y que disponga de acceso a información operativa del Poder Judicial, aspecto que comparte esta Dirección.

Por otra parte, el Equipo Interdisciplinario diferenció la Gestión de la Continuidad del Servicio y los procesos de administración de las tecnologías de información (TI); e identificaron que  ambas cumplen propósitos que difieren entre sí pues el interés primordial de TI, se concentra en garantizar la operación eficiente de las aplicaciones y servicios tecnológicos ofrecidos, en tanto, el propósito de la Continuidad es garantizar que los procesos críticos de negocio se mantengan operativos, salvaguardar la vida humana, minimizar los impactos en la reputación e imagen institucional, entre otros.

A partir de la propuesta señalada por el Equipo Interdisciplinario, indicaban que la Oficina de Gestión de Continuidad del Servicio (OGCS) debería ser “una unidad organizacional cuya misión será administrar la capacidad de continuidad dentro de todos los ámbitos del Poder Judicial en todo el país. Debería estar ubicada dentro del organigrama en una posición donde tenga el alcance integral esperado, con la autoridad para coordinar u orquestar esfuerzos de continuidad con otras unidades y con acceso a información operativa de la Institución necesaria para mejorar dicha función”.

El Consejo Superior, en sesión N° 91-2021 celebrada el 21 de octubre del 2021, artículo XXI, al conocer la propuesta presentada por el Equipo Interdiscipinario, acuerda: 

“Solicitar a la Dirección Ejecutiva, que en coordinación con la Dirección de Planificación y de Tecnología de la Información, realicen una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comience a funcionar a corto plazo. 2) Deberá la Dirección de Planificación, analizar y remitir un estudio para que se conforme de manera permanente la unidad que tendrá a cargo el citado sistema, eventualmente en el 2023, o en la fecha que se tenga la posibilidad presupuestaria para ello, en el entendido de que siempre tendrá que hacerse pensando en un uso eficiente de los recursos.”
En razón de lo anterior,  y con el fin de aportar otras consideraciones a las instancias decisoras para la implementación del referido SGCS, la Dirección de Planificación desarrolló dos propuestas de implementación, una para el corto plazo y la otra para el mediano y largo plazo, las cuales se detallan en el apartado V de este informe. 
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La Dirección de Planificación coordinó sesiones de trabajo con la Subgerencia General de Riesgo y Crédito del Banco Nacional de Costa Rica, así como con el encargado de la Unidad de Continuidad del Negocio de la Gerencia Corporativa de Riesgos del Banco de Costa Rica. 
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Se procedió a realizar una sesión de trabajo con la Oficina de Gestión del Riesgo del Banco Nacional de Costa Rica, y se entrevistó al máster Randall Villalobos Salas, en su condición de Jefe de Continuidad del Negocio del Banco Nacional de Costa Rica (BNCR), en donde expuso la experiencia y trayectoria de la entidad financiera con respecto al tema de la continuidad de los servicios y se destacan los siguientes rubros:

La oficina dedicada exclusivamente a la Continuidad del Servicio, se llama “Comisión de Crisis” (CS), y cuenta con enlaces o conexiones a nivel organizacional dedicados a atender dicho tema, conocidas como Comisiones de Emergencia, por lo tanto se cuenta con una oficina centralizada y dedicada exclusivamente a todo lo relacionado con la CS, además de varios equipos interdisciplinarios en toda la organización y distribuidos en los ámbitos de interés, encargados de la ejecución de los planes de acción o de contingencia en el momento que sea necesario, siempre guiados por la oficina central.

La Comisión de Crisis se genera con un enfoque gerencial y de alto nivel, conformada por diez personas entre ellos Gerente General, Gerentes de distintos ámbitos, Directora Jurídica del BNCR, entre otros.
Las comisiones de emergencia fungen como ejecutores locales según el tipo de incidente generado, conformado por trece personas, entre ellos se incluyen personas encargadas de subsidiarias del BNCR, y entre todos conforman agentes de enlace para abarcar toda la organización.

En el momento en que se presente un evento del que se requiera intervención de la Comisión de Crisis y de las Comisiones de Emergencias, es posible involucrar a personas o áreas que originalmente no conforman dichas Comisiones, con la finalidad de atender de la mejor manera el incidente. 

Se basan en las siguientes normas: 
ISO 22301: Continuidad del Negocio
ISO 22312: Especificaciones de continuidad del Negocio
ISO 22398: Directrices para ejercicios 
ISO 22331: Estrategias de continuidad del Negocio
ISO 22330: Personas en la continuidad del Negocio
ISO 22317: Análisis de Impacto del Negocio (BIA)
ISO 22318: Cadena de Suministro
ISO 22320: Respuesta a Incidentes
ISO 22399: Preparación Incidentes
COBIT (DSS04)

Se considera importante capacitar al personal que gestiona directamente el Sistema de Gestión de Continuidad del Servicio en normativas como la ISO 22301. 

La entidad bancaria cuenta con ocho indicadores de distintos énfasis, en los cuales es posible medir el proceso y variables de importancia para la correcta gestión: 
Capacitación al Personal Crítico
Incidentes que superaron el RTO (Tiempo objetivo de recuperación) 
Cantidad de guías incorporadas al DRP (Plan de recuperación frente a desastres)
Cantidad de guías actualizadas DRP / Vencimiento 
Mantenimiento de requisitos del SGCS 
Costo de caída de los sistemas BIA
Cumplimiento de objetivos de rendimiento de pruebas 
Pruebas de sistemas y procesos BIA

Se sugiere contar con un plan de comunicación, protocolos y voceros según el tipo de mensaje, por los diferentes canales dispuestos. El plan de comunicación es el apoyo que tiene el SGCS para brindar información de los hechos, tanto al personal interno como al usuario externo. 
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Además la Dirección de Planificación realizó una sesión de trabajo con la Gerencia de Negocios, Riesgo y Control del Banco de Costa Rica (BCR), se entrevistó al señor Jorge Santamaría Roldan en su condición de Jefe de Continuidad del Negocio del BCR y el Ing. German Olivares García, integrante del Equipo de Continuidad del Negocio enfocado en la Tecnología de Información, en la sesión se expuso la experiencia que ha adquirido la entidad bancaria respecto a la Continuidad del Servicio, de la cual, se destacan los siguientes aspectos: 

El Sistema de Gestión de Continuidad de los Servicios se basa en un ciclo de trabajo integrado por entradas, un proceso de siete fases y las salidas, el periodo de trabajo del ciclo es anual, es decir el BCR tarda doce meses en completar el ciclo de trabajo del Sistema de Gestión de Continuidad del Servicio. 
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Partes interesadas
Requisitos y expectativas de la Continuidad del Servicio

Las entradas que conforman el ciclo son las siguientes:

Las siete fases que conforman el ciclo son las siguientes:

Definición del marco de trabajo 
Análisis del impacto al Servicio (BIA) por sus siglas en inglés
Evaluación del riesgo
Definición de estrategias 
Planes de Continuidad 
Capacitación 
Pruebas contingentes 

Las salidas que conforman el ciclo son las siguientes:
Partes interesadas
Continuidad del Servicio gestionada











Adicionalmente, el personal del Banco de Costa Rica, refirió que se cuenta con tres tipos de Planes de Continuidad del Servicio: 
Plan de Comunicación en Crisis 
Plan de Administración de Incidentes: consiste en el medio por el cual ingresa el incidente y se activa el riesgo
Plan de Continuidad del Negocio 

El BCR cuenta con siete criterios para la activación del Equipo de Gestión de Crisis, los cuales se mencionan a continuación: 
Personas: Ausencia o pérdida de personal, peligro de vida humana 
Tecnología: Caída de telecomunicaciones, caída de aplicaciones
Ciberseguridad: Robo de información, hackeo de sistemas, denegación del Servicio
Proveedores Críticos: No disponibilidad de recursos contratados 
Infraestructura: Deterioro o daño de la estructura física, faltante de fluido eléctrico
Otros Incidentes: Emergencias Nacionales, indicadores regulatorios de Gestión del Riesgo de Liquidez
Reputacional: Cantidad considerable de comentarios negativos y cuestionamientos viralizados en redes sociales y prensa a nivel nacional. 

El equipo dedicado exclusivamente a la Continuidad del Servicio cuenta con funciones específicas a la hora de presentarse un evento disruptivo, son las siguientes: 
Recibe el informe del incidente 
Analiza el impacto
Valora el involucramiento del equipo de Gestión de Crisis 
Comunica a los grupos de contacto con clientes 

La Comunicación Institucional es una parte clave en la Gestión de Continudiad del Servicio, debido a que esta recibe por parte del Equipo que Gestiona la Continuidad del Servicio la información del incidente, crea mensajes clave y los distribuye a nivel interno o externo, según sea el caso. 

El equipo BCR sugiere se cuente con una instancia que se dedique exclusivamente a la atención de la Continuidad del Servicio debido a la gran cantidad de tareas que implica la atención y gestión de la Continuidad del Servicio.

El equipo BCR hace énfasis en la importancia de la capacitación relacionada a la Gestión de la Continuidad del Servicio a todo el personal que participe en dicha labor. 

Las referencias que nos presentan ambas entidades bancarias, permiten visibilizar la implementación y el alcance que le han dado a la Gestión del Sistema de Continuidad del Servicio, por lo que esto se convierte en un referente para el Poder Judicial, y a partir de esas experiencias se proyectan las propuestas que se presentan en este documento.
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En acatamiento a lo indicado por el Consejo Superior en la sesión 91-2021 de del 21 de octubre del 2021, artículo XXI, donde se conoció el oficio 3484-DE-2021 de la Dirección Ejecutiva, se solicitó a la Dirección de Planificación analizar el tema de la conformación de la estructura para asumir el Sistema de Gestión de Continuidad del Servicio, dada su rectoría en materia de estructuras y considerando los estudios y documentos elaborados por las instancias mencionadas en los párrafos precedentes, se presenta este apartado.

Es importante reiterar que en la sesión 91-2021, también  se acordó que la Dirección Ejecutiva en coordinación con la Dirección de Planificación y de Tecnología de la Información y Comunicaciones, realicen una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comience a funcionar a corto plazo.  Así mismo se le encomendó a la Dirección de Planificación, analizar y remitir un estudio para que se conforme de manera permanente la unidad que tendrá a cargo el citado sistema, eventualmente en el 2023, o en la fecha que se tenga la posibilidad presupuestaria para ello, en el entendido de que siempre tendrá que hacerse pensando en un uso eficiente de los recursos.

Partiendo de este acuerdo, se procedió por parte de esta Dirección a realizar un análisis de diversas variables que se estarían involucrando para construir ambas propuestas solicitadas. 

Sin embargo, previamente es importante destacar que para ambas propuestas, se utilizó una herramienta de gestión para la mejora continua, conocida como ciclo PHVA, presentada por el estadístico estadounidense Edward Deming, a fin de  desarrollar el funcionamiento del Sistema de Gestión de Continuidad de los Servicios, a partir de las siguientes cuatro fases[footnoteRef:9].  [9:  Fases del Ciclo PHVA, sitio Web: https://www.isotools.org/2015/02/20/en-que-consiste-el-ciclo-phva-de-mejora-continua/ ] 
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Planificar: En la etapa de planificación se establecen objetivos y se identifican los procesos necesarios para lograr unos determinados resultados de acuerdo con las políticas de la organización. En esta etapa se determinan también los parámetros de medición que se van a utilizar para controlar y seguir el proceso.

Hacer: Consiste en la implementación de los cambios o acciones necesarias para lograr las mejoras planteadas. Con el objeto de ganar en eficacia y poder corregir fácilmente posibles errores en la ejecución, normalmente se desarrolla un plan piloto a modo de prueba o testeo.

Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece un periodo de prueba para medir y valorar la efectividad de los cambios. Se trata de una fase de regulación y ajuste.
 
Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten a las expectativas y objetivos predefinidos, se realizan las correcciones y modificaciones necesarias. Por otro lado, se toman las decisiones y acciones pertinentes para mejorar continuamente el desarrollo de los procesos.

A continuación, se presenta el ciclo PHVA de manera gráfica junto a los aspectos relevantes del Sistema de Gestión de Continuidad del Servicio en cada una de las fases señaladas anteriormente:  
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En el desarrollo del informe que plantea la Dirección de Planificación, se presentará el gráfico anterior con la respectiva inclusión de las dependencias judiciales que intervienen en cada una de las fases. 
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La propuesta se desarrolla a partir de las restricciones presupuestarias vigentes, se proyecta su implementación en el corto plazo y de carácter preliminar, en tanto se cuente con recursos suficientes para conformar una estructura Especializada en la atención de las funciones relacionadas al Sistema de Gestión de Continuidad del Servicio. Para ello se propone que sea la Dirección Ejecutiva, quien se encargue de liderar la atención de este servicio.
La propuesta de asignar a la Dirección Ejecutiva tiene su fundamento en la función  que la Ley Orgánica del Poder Judicial le otorga y que se denota como un aspecto relevante en esta decisión. Le corresponde a esa Dirección, realizar las labores de ejecución, y velar porque se cumplan los acuerdos del Consejo Superior y de la Corte Plena, así también, formular los programas que sean necesarios para el mejor aprovechamiento de los bienes y servicios del Poder Judicial, entre otras funciones[footnoteRef:10]. [10:  Información suministrada en la página web de la Dirección Ejecutiva del Poder Judicial:
https://direccionejecutiva.poder-judicial.go.cr/index.php/informacion-general/2013-10-24-15-47-48/2013-04-15-15-21-10] 


De manera específica el artículo 88 inciso 11 de la referida ley, le otorga a la Dirección Ejecutiva, la responsabilidad de “Proponer al Consejo reglas para organizar y uniformar los servicios administrativos de las oficinas judiciales de toda la República”; partiendo de ello, y al determinar que la gestión de continuidad de servicio, tiene como fin asegurar la prestación de los servicios, ante un evento disruptivo y que para ello se deberán “ejecutar” los planes establecidos para la Gestión de la Continuidad del Servicio y que tendrán un impacto a nivel de todas las oficinas y despachos judiciales, es que se  considera apropiado que se mantenga esta actividad dentro de la estructura de la Dirección Ejecutiva. 

No hay que olvidar que esta función sustantiva, y el brindar apoyo administrativo a los despachos judiciales, también se lleva a cabo a nivel regional con la desconcentración administrativa y la creación de las Administraciones Regionales quienes dependen de la Dirección Ejecutiva, instancias que serán medulares en el cumplimiento y ejecución de las acciones que demande el Plan de la Gestión de Continuidad del Servicio.

Este equipo de trabajo deberá identificar las amenazas potenciales que surgen ante una posible emergencia, los posibles impactos para las operaciones y servicios, así como, las medidas de protección y mitigación para que su afectación sea la mínima posible. Todo lo anterior, sustenta el acto de que la naturaleza propia de la función que ejerce la Dirección Ejecutiva, sea la que lidere la conformación de esta nueva actividad institucional, y pueda contribuir a uniformar los servicios e integrar las acciones con las demás oficinas institucionales, a fin de cumplir los objetivos que se establezcan en el Plan de Continuidad del Servicio, a través de un sistema y coordinación que sea eficiente y efectiva.

Considerando lo anterior, es que esta propuesta pretende fortalecer la capacidad de respuesta efectiva ante los  eventos imprevistos que se puedan generar y que se mitiguen con la conformación de un equipo de trabajo dedicado a ello, a fin de salvaguardar la prestación continua del servicio. 

A esta dependencia se le efectuaría un reforzamiento inicial de un puesto de Jefe Administrativo 4 y dos puestos profesionales 2, para asumir algunas de las funciones propias del SGCS y destacarlos en la Dirección Ejecutiva, bajo la modalidad de Permiso con Goce de Salario, aprovechando para ello la experiencia y trayectoria con que cuenta parte del personal de esa Dirección en cuanto al Plan para la Continuidad de los Servicios Judiciales. Asimismo, se plantea la incorporación de un recurso adicional en la Dirección de Planificación, bajo la modalidad de Permiso con Goce de Salario, con la finalidad de apoyar al Subproceso de Organización Institucional en la documentación de procesos institucionales. 

En ese sentido, una vez asignado el recurso de Jefe Administrativo 4 y los dos recursos profesionales, se retomarían los entregables generados por el Equipo Interdisciplinario debidamente aprobados por las instancias descisoras, para dar inicio con la atención de aquellas funciones prioritarias que permitan preparar a la institución en estas nuevas responsabilidades, mediante las coordinaciones con las dependencias judiciales. Para ello el Equipo Intedisciplinario definirá los productos a los cuales se dedicarían esos recursos por lo que resta del 2022. 

Como parte de la propuesta N° 1, se proyecta que el Equipo Interdisciplinario original, apoye a los tres recursos destacados en la Dirección Ejecutiva, para generar un proceso de transición que permita compartir los conocimientos y experiencia acumulados desde el 2013 hasta el presente. 

Lo anterior se considera como la etapa inicial de la implementación del SGCS, mientras exista viabilidad presupuestaria para conformar una oficina especializada con recurso suficiente y que sea capaz de asumir la totalidad de funciones previstas a nivel institucional. 
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Implementación mínima del SGCS en el corto plazo: busca poner en funcionamiento el SGCS mediante acciones básicas, a partir de los entregables generados por el Equipo Interdisciplinario y debidamente aprobados por las instancias decisoras. 
Oficinas involucradas: En este apartado se enlistan las dependencias judiciales que se proponen para integrar en primera instancia y en el corto plazo, el equipo de Trabajo que se enfocaría en la Continuidad del Servicio del Poder Judicial.
Fases del SGCS y las dependencias involucradas: en este apartado se incluye el gráfico del ciclo PHVA en donde es posible observar las dependencias que intervienen en cada una de las fases. 
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A continuación, se detallan las oficinas judiciales que se estima deben intervenir en la estructura mínima inicial incluidos en la propuesta N° 1. 
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A partir de esta figura, se detallan las oficinas involucradas en el Sistema de Gestión de Continuidad del Servicio:

	Funciones
	Despachos y oficinas Judiciales

	Aprobar la política y los planes de continuidad del servicio, así como tomar nota de las declaratorias de crisis institucionales. 






Fiscalizar la gestión del SGCS a nivel interno y externo del Poder Judicial. 

	


	Descripción

	La Corte Plena y el Consejo Superior son los Jerarcas y máximos responsables de la gestión institucional, además la figura del “Presidente de la Corte” ostenta el rol de “cabeza visible” y representante formal del Poder Judicial, en todos sus ámbitos de acción, principalmente a lo externo en su relación con los otros Poderes de la República. Ejercen un rol de aprobadores de los informes avalados por el Comité Ténico de Gestión de Continuidad del Servicio del Poder Judicial (CTCSPJ). Además el Consejo Superior es la instancia encargada de tomar nota de la declaratoria de crisis institucional según lo informado por el CTCSPJ y en caso de que lo estime necesario, disponer la ejecución de otras acciones. 

La Auditoría Judicial es el ente encargado de fiscalizar la gestión del SGCS a lo interno del Poder Judicial. No ejerce un rol ejecutor ya que no es administración activa, según la Ley General de Control Interno. 

La Contraloría de Servicios, es el ente encargado de fiscalizar la gestión del SGCS a lo externo del Poder Judicial, mediante el trámite de las inconformidades de las personas usuarias sobre los servicios judiciales, especificamente en los procesos críticos del Poder Judicial. 





	Funciones
	Despachos y oficinas Judiciales

	Liderar, comunicar, avalar los informes de la instancia asesora de apoyo, coordinar con instancias judiciales.

	 Consejos de Administración de Circuito

Instancia que se encarga de declarar evento de crisis a nivel local o regional


	Descripción

	El Comité Técnico  de Continuidad del Servicio (CTCSPJ) actuaría como una instancia asesora y le correspondería activar la Gestión de la Continuidad del Servicio en el desarrollo de los eventos disruptivos, ya que asumiría el liderazgo durante la ejecución de los planes de Continuidad, Contingencia y Recuperación que conforman el Plan General de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten. 

El Comité actuaría como encargado de emitir la declaratoria de crisis a nivel institucional, y haría la respectiva comunicación a la CP y CS, a efecto de informar lo acontecido y para que se tome nota de lo ocurrido y disponer la ejecución de otras acciones en caso de estimarlo necesario.

En su conformación se sugiere que sea integrada por representantes con potestad para toma de decisiones por lo que se recomienda que este equipo sea integrado por: Director (a) del Despacho de la Presidencia, un integrante del Consejo Superior, el Director General del Organismo de Investigación Judicial o su representante, el Fiscal o la Fiscala General o su representante, el Jefe (a) de la Defensa Pública o su representante, el  Director (a) Ejecutivo o su representante, Director (a) de Planificación, Director (a) de Tecnología de Información y Comunicaciones, Director (a) de Gestión Humana. 

Se hace indispensable que cuente con la asesoría e información que le pueda suministrar el Equipo Interdisciplinario de la Continuidad del Servicio o bien la Oficina encargada de Gestionar la Continuidad del Servicio a nivel institucional. 

Los Consejos de Administración de Circuito actuarían como encargados de emitir la declaratoria de crisis a nivel local o regional, y harían la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o Circuitos Judiciales. 

Velará por la efectiva aplicación de los lineamientos y directrices incluidos en la Política de Gestión de Continuidad del Servicio. 

De la revisión hecha al Reglamento Institucional para la Gestión de Emergencias en el Poder Judicial de Costa Rica (pendiente de aprobación por Corte Plena), en los artículos 6, 7, 9, 17, 18, 37 y 38, así como también al Reglamento de los Consejos de Administración de Circuito en el artículo 12, se determinó que las funciones de los Consejos de Administración de Circuito, están alineadas en ambas normativas por lo que no se detectan contradicciones con la propuesta aquí planteada.

Por tanto, la Gestión de Continuidad del Servicio vendría a constituirse en una “emergencia especializada” que podría o no activar el funcionamiento de las brigadas de emergencia de uno o varios circuitos judiciales dependiendo de la naturaleza del evento que se presente.

A continuación, se presenta un cuadro comparativo de los artículos mencionados anteriormente:
 
















	Funciones
	Despachos y oficinas Judiciales

	
Asesorar y brindar apoyo directo al CTCSPJ. 
Elaborar informes, atención a la gestión de la Continuidad del Servicio. Facilitar la atención de consultas)
	

	Descripción

	La Dirección Ejecutiva se reforzará con al menos 1 Jefe Administrativo 4 y dos Profesionales 2, con el fin de iniciar en lo que resta del 2022 la atención de algunas funciones previstas para el SGCS, con el apoyo del Equipo Interdisciplinario, tales como: asesorar y apoyar al CTCSPJ, elaborar informes técnicos, atender consultas de los despachos y oficinas judiciales sobre el SGCS, así como coordinar acciones con las instancias de soporte técnico profesional, lo que se constituiría en la primera etapa de implementación del SGCS en el Poder Judicial.

El detalle de las labores y los productos que se abordarán en el 2022, serán definidos por el Equipo Interdisciplinario (ver anexo 4).  No se omite indicar que en la propuesta realizada por el referido equipo, se destacó un apartado con los roles, responsabilidades y requisitos que tendría el personal que conforme la Oficina de Gestión de Continuidad del Servicio, el cual se extrae y se adjunta en el anexo 5 de este informe. 






	Funciones
	Despachos y oficinas Judiciales

	














Brindar soporte técnico profesional a la Dirección Ejecutiva. 
 (Apoyo logístico)










	
Oficina de Control Interno
Aportar insumos en el alineamiento y análisis de los riesgos institucionales, en especial aquellos vinculados con Procesos Críticos 

Dirección de Tecnología de Información y Comunicaciones

Apoyo y enlace tecnológico de las dependencias judiciales (equipos, integración de sistemas, validación de usuarios, perfiles y DRP) 



Dirección de Gestión Humana
1. Subproceso de Salud e Higiene Ocupacional (infraestructura y ergonomía, Planes de Evacuación y Simulacros)
2. Subproceso de Gestión de la Capacitación (Capacitación en gestión de continuidad)
3. Subproceso de Ambiente Laboral y Servicio de Salud 
Oficina de Cumplimiento
Función de "garante”frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad.

Equipo Interdisciplinario
Ente encargado de brindar apoyo, capacitación y transmisión de conocimiento sobre la Gestión de Continuidad del Servicio al equipo propuesto para administrar y gestionar la Continuidad del Servicio en el Poder Judicial

Dirección de Planificación
Subproceso de Organización Institucional
(Aportar la documentación de los procesos institucionales como insumo para el análisis BIA y la identificación de procesos críticos) 



	Descripción

	La Dirección de Tecnología de Información y Comunicaciones, la Oficina de Control Interno, la Oficina de Cumplimiento, la Dirección de Gestión Humana y la Dirección de Planificación, serán el apoyo directo a la Dirección Ejecutiva en lo referente a sus respectivas funciones sustantivas, tales como la tecnología e integración de los sistemas asociados a la gestión de la continuidad y los procesos críticos, el suministro de información para identificar los riesgos institucionales y los respectivos planes de contingencia (principalmente en aquellos casos donde surjan nuevos riesgos y no se cuente de previo con planes de contingencia para su aplicación), el señalamiento de hechos o situaciones (relacionados con la corrupción, el fraude interno, las faltas a la ética y probidad) que comprometan la prestación de los servicios judiciales, la asesoría en temas de infraestructura y ergonomía para el desempeño laboral y capacitación en Gestión de Continuidad a nivel institucional, así como la revisión y actualización de los Planes de Continuidad, la identificación, documentación y actualización de los procesos institucionales, respectivamente. 

La Dirección de Tecnología de Información y Comunicaciones, será el apoyo directo y ente responsable de la continuidad de los servicios tecnológicos y la definición, ejecución y seguimiento de los DRP en esa especialidad, además de que dispone de una estructura integral dedicada a la gestión de la continuidad del servicio y la detección de riesgos, se estima que la DTIC contará con la capacidad de atención inicial para los Servicios Judiciales que se identifiquen como críticos y que tengan una plataforma tecnológica para su prestación efectiva a la ciudadanía, por ejemplo el Sistema Automatizado de Depósitos y Pagos Judiciales (SDJ), el cual depende de una plataforma tecnológica e interconexión con el Banco de Costa Rica (BCR). De igual forma la DTIC apoyará en la ejecución de los Planes de Continuidad, relacionados con el funcionamiento de los equipos y sistemas informáticos de uso institucional, para lo cual se dispone igualmente de los informáticos regionales destacados en los circuitos judiciales. En lo que respecta a las unidades informáticas destacadas en el Organismo de Investigación Judicial (la PIP, la UTI y cualquier otra que esté relacionada en materia de tecnología de la información en diferentes áreas de la institución),  deberán ser incorporados dentro de los planes a desarrollar y los alcances de estas dependencias dentro del proceso de la continuidad de los servicios.

Es claro que la DTIC, es la instancia técnica competente en materia de tecnología, de conformidad con lo indicado en la Circular de Secretaría de la Corte N° 100 – 2017, la cual deja sin efecto Circulares N° 120-2010 y 22-2014 del 6 de setiembre del 2010 y 3 de febrero de 2014 respectivamente, sobre el “Reglamento del Gobierno, la Gestión y el uso de los servicios Tecnológicos del Poder Judicial”. En el artículo 8 se establece que la DTIC es la responsable de “…desarrollar y mantener un plan de gestión de riesgos mediante el cual la institución pueda responder adecuadamente a las diferentes amenazas que puedan afectar el correcto funcionamiento de las TI”, por lo tanto, la DTIC tiene una participación directa en cuanto a la Gestión de Continuidad de los Servicios, enfocados en servicios tecnológicos. 
 
Por otra parte, la Oficina de Control Interno, brindará soporte en el cumplimiento del Plan de Gestión de la Continuidad del Servicio, ya que le corresponde asesorar a la Administración Activa del Poder Judicial sobre el cumplimiento de la Ley General de Control Interno No.8292, impulsando un enfoque preventivo, a través de la oportuna gestión de los riesgos que podrían obstaculizar la consecución de los objetivos institucionales, y que plantea una apropiada planificación como condición necesaria para la continuidad del servicio.

Asimismo, la Oficina de Control Interno genera un mapa de riesgos activados, potenciales, institucionales y priorizados relacionados con la continuidad de los servicios. Ese análisis integral del impacto en el servicio que realizarán, permitirá establecer la prioridad e identificar los procesos críticos para establecer la estrategia de prevención que, a su vez, permitirá activar los planes de continuidad, contingencia y de recuperación para la gestión de la continuidad del servicio.

La Oficina de Cumplimiento desarrollaría una función de "garante”frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad; así como su prevención y control. Esas funciones tienen alcance institucional, por tanto incluirá aquellas dependencias responsables de la prestación de servicios asociados a procesos críticos, mediante el señalamiento de hechos o situaciones qué afecten la prestación de los servicios judiciales.

La Dirección de Gestión Humana tendrá participación por medio de tres subprocesos, sin que se limite su accionar al momento que se requiera de otros subprocesos: de Salud e Higiene Ocupacional (infraestructura y ergonomía), Gestión de la Capacitación (Capacitación en gestión de continuidad) y de Ambiente Laboral y Servicio de Salud, en donde el enfoque principal se centra en el bienestar del recurso más valioso del Poder Judicial, el factor humano, por medio de la revisión de edificaciones y de las condiciones para ejecutar el trabajo, la sensibilización y formación en materia de Continuidad del Servicio, así como las relaciones interpersonales y el adecuado nivel de salud de las personas servidoras judiciales, respectivamente.

La Dirección de Planificación fungiría como la instancia que apoyaría a la Dirección Ejecutiva en temas relacionados con la gestión de procesos institucionales, especialmente de aquellos identificados como críticos. Para ello deberá reforzarse con un puesto de Profesional 2 bajo la modalidad de Permiso con Goce de Salario, para ubicarlo al Subproceso de Organización Institucional. 

Debe recordarse que en la Política de Continuidad del Servicio aprobada por Corte Plena Sesión 37-2014 de Corte Plena, celebrada el 4 de agosto de 2014, artículo XII, se tienen los siguientes objetivos específicos:

“Formular y documentar los planes de administración de la continuidad, mismos que deben estar alineados con el proceso de planificación estratégica de la Institución”.

“Mantener el plan actualizado, para lo cual de manera regular se deben desarrollar capacitaciones, pruebas y ensayos”.

Dado lo anterior, la Dirección de Planificación brindará apoyo técnico con el Modelo de Gestión por Procesos Institucional, en cuanto al mantenimiento y actualización de la documentación relacionada con los Procesos Institucionales, incluidos dentro del Repositorio Documental que estará asociado a la plataforma tecnológica prevista y sobre la cual tendrán acceso todos los despachos y oficinas judiciales. Cabe indicar que este requerimiento fue puesto en conocimiento de la Dirección de Tecnología de Información y Comunicaciones, mediante el informe 1227-PLA-OI-PE-2021 del 28 de octubre de 2021. 

El Subproceso de Organización Institucional desarrolla el Proyecto Modelo de Gestión por Procesos Institucional, donde se genera el mapeo de los procesos institucionales, su documentación, conservación y la consulta por parte de las dependencias judiciales a través de un repositorio documental. Con la incorporación del referido proceso al modelo en cuestión, se aportan nuevos elementos que le facilitarán a la Dirección Ejecutiva el seguimiento bajo parámetros previamente establecidos a la política, los planes y sus diferentes versiones o actualizaciones del SGCS, de forma periódica, así como aportar insumos para la revisión y actualización de los procesos críticos de la institución, según sea requerido. 

[bookmark: _Hlk102032145]Equipo Interdisciplinario es la instancia conformada por funcionarios de: la Dirección de Tecnología de Información y Comunicaciones, Dirección Ejecutiva,  Departamento de Servicios Generales, Personal y Seguridad, Organismo de Investigación Judicial, Ministerio Público y Defensa Pública.

Dicho Equipo es el encargado de brindar apoyo, capacitación y transmisión de conocimiento sobre la Gestión de Continuidad del Servicio al equipo ubicado en la Dirección Ejecutiva, para administrar y gestionar la Continuidad del Servicio en el Poder Judicial incluido en la propuesta N° 1. Se proyecta que esas actividades sean desarrolladas por lo que resta del 2022.

















	Funciones
	Despachos y oficinas Judiciales

	Ejecución.

Control y seguimiento de los planes de continuidad.

Retroalimentación sobre la Mejora Continua de los Planes de Continuidad. 

	

	Descripción

	Los Equipos de Continuidad del Servicio se crearían en todo el país, específicamente en cada Circuito Judicial, los cuales serían la instancia operativa dedicada a formular, ejecutar, controlar y dar seguimiento a todas las actividades del Plan General de Continuidad de los Servicios Judiciales, a nivel nacional, así como cualquier otra disposición emanada del Comité Técnico de Continuidad del Servicio (CTCSPJ) del Poder Judicial.

Se plantea que los Equipos de Continuidad del Servicio sean integrados por representantes de todos los ámbitos de acción institucionales dentro del respectivo circuito judicial (un miembro titular y otro suplente), condición que cumplen los Consejos de Administración de cada Circuito, por lo que se  propone que sean los Consejos de Administración de Circuito quienes sean los ECS. En el caso del Consejo de Administración del I y III CJSJ, así como el del II CJSJ, se activarían las acciones coordinadas,  a partir de lo que defina el CTCSPJ y la Dirección Ejecutiva.

Tratándose de la Ciudad Judicial ubicada en San Joaquín de Flores, al no disponerse de un Consejo de Administración por las condiciones existentes en la Ciudad Judicial, y que no cumple con los despachos representantes en el Reglamento existente, se determina que el Equipo de Continuidad del Servicio deberá conformarse con el Administrador Regional, el personal profesional en Salud Ocupacional, y con representantes de otras instancias ahí ubicadas para implementar los referidos planes, sea el Jefe o la Jefa, o a quien se designe por parte del Departamento de Medicina Legal, Departamento de Laboratorio de Ciencias Forenses, Archivo Judicial, Escuela Judicial, entre otros que puedan conformar el equipo. El Administrador del Circuito, será la figura de enlace.

Cabe indicar que cada instancia u oficina deberá generar y ejecutar sus planes de continuidad, para lo cual contarán con la asesoría y colaboración de parte de la Dirección Ejecutiva. La gestión y rectoría de los procesos institucionales corresponde a la Dirección de Planificación, mientras que la activación de los planes de trabajo corresponde a los equipos de continuidad del servicio y a las Oficinas Judiciales dueños de procesos críticos. 

De manera complementaria, los diversos centros de responsabilidad documentan y mantienen  actualizados los planes y procedimientos que se elaboren, siendo los encargados de orientar a los equipos de recuperación para enfrentar la disrupción y asistir a la institución con la respuesta adecuada para volver a la normalidad en los casos que se active algún riesgo (en el anexo 6 se presenta una lista actualizada de los Centros de Responsabilidad del Poder Judicial). 

Asimismo, el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional promovería las acciones a desarrollar por parte de los Despachos Judiciales a nivel nacional, dada su condición de ente rector del Programa 927 “Servicio Jurisdiccional”. 





[bookmark: _Toc102573032]Fases del SGCS y las dependencias involucradas

A continuación, se presentan las fases del SGCS, con base en el Ciclo de Deming “PHVA” y las dependencias judiciales que se proyectan para desarrollar su labor en la Continuida del Servicio del Poder Judicial. Previo a ello se detallan las siglas que se utilizaron para identificar las instancias involucradas en cada fase del ciclo.


	Sigla
	Nombre

	CS
	Consejo Superior

	CP
	Corte Plena

	OC
	Oficina de Cumplimiento

	AJ
	Auditoría Judicial

	CSPJ
	Contraloría de Servicios

	CTCSPJ
	Comité Técnico de Continuidad del Servicio del Poder Judicial

	DE
	Dirección Ejecutiva

	DPLA
	Dirección de Planificación

	OCI
	Oficina de Control Interno

	DTIC
	Dirección de Tecnología de Información y Comunicaciones

	DGH
	Dirección de Gestión Humana

	EI
	Equipo Interdisciplinario

	ECS
	Equipos de Continuidad del Servicio. Se propone que sean los Consejos de Administración de Circuito (*)

	OIJ, MP, DP
	Administraciones del Organismo de Investigación Judicial, Ministerio Público y Defensa Pública.

	AR
	Administraciones Regionales

	PJCR
	Poder Judicial de Costa Rica

	SGCS
	Sistema de Gestión de Continuidad del Servicio

	CACMFJ
	Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional

	DPC
	Dueños de Procesos Críticos 



Nota: (*) En el caso del Consejo de Administración del I y III CJSJ, así como el del II CJSJ, se activarían las acciones coordinadas,  a partir de lo que definan el CTCSPJ y la Dirección Ejecutiva.






















[bookmark: _Toc102573051]Figura 6 Fases del SGCS y las dependencias involucradas



Tal como se observa en la figura anterior, el ciclo de trabajo involucra una interacción constante entre las dependencias judiciales participantes, el cual una vez finalizado vuelve a iniciar con las oportunidades de mejora detectadas. Tal como se aprecia, algunas de estas instancias se estarán involucrando en varias de las fases del ciclo por su nivel de competencia institucional.

Se destaca que en esta propuesta N°1, quien estaría asumiendo el liderazgo para coordinar lo relacionado con el Sistema de Continuidad del Servicio, sería la Dirección Ejecutiva, apoyado por el Equipo Interdisciplinario. A partir del ciclo de acción, se propone la siguiente estructura de recursos y las oficinas que tendrán una participación activa en la propuesta.

[bookmark: _Toc96346914][bookmark: _Toc96347538][bookmark: _Toc96347748][bookmark: _Toc96346915][bookmark: _Toc96347539][bookmark: _Toc96347749][bookmark: _Toc96346916][bookmark: _Toc96347540][bookmark: _Toc96347750][bookmark: _Toc96346917][bookmark: _Toc96347541][bookmark: _Toc96347751][bookmark: _Toc96346918][bookmark: _Toc96347542][bookmark: _Toc96347752][bookmark: _Toc102573033]Estructura del recurso humano para implementar la propuesta N° 1

En la siguiente figura, es posible observar la ubicación que tendrán los refuerzos sugeridos, donde un puesto de Jefe Administrativo 4 y dos puestos Profesionales serían para la Dirección Ejecutiva, mientras que se hace indispensable contar con un recurso adicional para la Dirección de Planificación en el Subproceso de Organización Institucional, para que documente y actualice los procesos institucionales y genere el inumo requerido por la Dirección Ejecutiva para efectuar los análisis correspondientes a la detección de procesos críticos. 

[bookmark: _Toc102573052]Figura 7 Estructura de recurso humano sugerida para la propuesta N° 1
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Descripción generada automáticamente]

Como complemento a esos refuerzos, la estructura propuesta tendrían el apoyo y participación del Equipo Interdisciplinario para hacer la transición de conocimiento y experiencia adquiridos en los últimos años y que será de valor agregado para la actualización de toda la información requerida actualmente. 

Además, se tendrá la participación de la Dirección de Tecnología de Información y Comunicaciones, dado que en su mayoría de los Servicios Judiciales cuentan en la actualidad con un soporte tecnológico (equipos y sistemas), tanto a nivel interno como hacia las personas usuarias externas, el cual es administrado por la referida Dirección. 
De igual forma, la Oficina de Control Interno será complemento de la gestión por medio de su aporte al Análisis de Riesgos de Continuidad, producto de su rol dentro del Sistema Específico de Valoración del Riesgo Institucional (SEVRI). 

El impacto económico para esta propuesta se detalla en el apartado XI de este informe; sin embargo, hay que considerar que ese monto puede modificarse, según el tiempo aproximado a partir del cual entrará en vigencia esta propuesta. 
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[bookmark: _Toc102573034]Propuesta N° 2:  Creación formal de una estructura que asuma el Sistema de Gestión de Continuidad del Servicio (SGCS)

Esta propuesta tiene como objetivo la creación formal de una estructura de Gestión de Continuidad del Servicio con el fin de asegurar la sostenibilidad del cumplimiento de la política aprobada. Se desarrolla bajo el supuesto de contar con recursos suficientes para asumir la totalidad de funciones y actividades propias del SGCS y su implementación se proyecta de forma permanente a partir del 2023 o del momento en que exista viabilidad presupuestaria. 



5.3.1	Criterio sobre nomenclaturas de procesos en las estructuras organizativas y su aplicación para establecer la nueva unidad organizacional.

A nivel institucional, no se ha establecido una nomenclatura organizativa para definir dentro del Poder Judicial, una oficina que tenga la responsabilidad de gestionar de manera exclusiva, la continuidad de los servicios, sin embargo, sí existe el Subproceso de Normas y Estándares que tiene una relación jerárquica con el Proceso de Sistemas, en la Dirección de Tecnología de la Información y Comunicaciones, que entre otras labores propias relacionadas con el objetivo principal de este Subproceso, son responsables de la Gestión de Continuidad y Riesgos, que consiste en establecer los estándares para asegurar la continuidad de los servicios, así como los estándares para identificar los riesgos a nivel de gestión, operaciones, infraestructura, seguridad y recursos humanos, para mantener una efectiva administración de los servicios tecnológicos[footnoteRef:11]. [11:  Tomado del informe 671-PLA-2018 elaborado por la Dirección de Planificación.] 


Resulta válido establecer una comparación de la conformación de ambas estructuras y las funciones que les fueron otorgadas, por cuanto una de sus principales actividades para la nueva oficina en estudio, será la de administrar la capacidad de continuidad del servicio dentro de todos los ámbitos del Poder Judicial en todo el país, considerando la Política de Continuidad del Servicio, el modelo de priorización, metodologías de riesgos de continuidad, entre otros.


Funciones que asumen el Subproceso de Normas y Estándares y la propuesta de la oficina de Gestión y Continuidad del Servicio

	Funciones del Subproceso de Normas y
Estándares (*)

	Funciones a desempeñar por la oficina de Gestión y Continuidad del Servicio (**)


	Función Principal: 
	Estructura de Puestos
	Función Principal:
	Estructura de Puestos

	Asegurar el alineamiento estratégico de la Dirección de Tecnología de la información al Plan Estratégico Institucional (PEI), asegurando la implementación y cumplimiento de estándares y normas que son requeridas para una administración efectiva de los servicios de TI.
	1 Jefe Administrativo 4
6 Prof. en Informática 2
	Administrar la capacidad de continuidad del servicio dentro de todos los ámbitos del Poder Judicial en todo el país.
	

	Funciones generales del Subproceso:
	
	Funciones generales de la Oficina:
	

	Labores relacionadas con la gestión de proyectos transversales a toda la DTI.

	
	Definir las metodologías y lineamientos de continuidad del servicio.
	

	Marcos estándares y mejores prácticas: COBIT, ITIL, ISO 27000, ISO 31000, ISO 38500, ISO 20000, PMBOK, PRINCE2.
	
	Coordinar con las personas que designe cada Dirección, para revisar todos los temas relacionados con la continuidad de los servicios.

	

	Verificación y cumplimiento.  Para dar seguimiento a informes de Auditoría, acuerdos de Consejo Superior, Corte Plena, Contraloría General de la República, SUPEN, entre otros.
	
	Mantener el Sistema de Gestión de Continuidad del Servicio.
	

	Alineamiento estratégico de la DTI al Plan Estratégico Institucional.
	
	Supervisar la gestión eficaz y eficiente de la continuidad del servicio en la Institución.

	

	Gestión de Continuidad y Riesgos, que consiste en establecer los estándares para asegurar la continuidad de los servicios, así como los estándares para identificar los riesgos a nivel de gestión, operaciones, infraestructura, seguridad y recursos humanos.
	
	Supervisar e implementar las acciones correctivas que se originen de las auditorías en materia de continuidad del servicio.
	

	Entre otras labores propias relacionadas con el objetivo principal de este Subproceso.
	
	Entre otras labores propias relacionadas con el objetivo principal de esta oficina.
	

	Nota: (*) Información que se extrae del Informe 618-PLA-2018 elaborado por Dirección de Planificación
	Nota: (**) Información que se extrae de la propuesta mediante oficio N° 153-DE-2021, realizada por el Equipo Interdisciplinario en el informe de “Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión de Continuidad del Servicio” que detalla las funciones que deberá asumir el personal que conformaría  la oficina. 




Como se puede apreciar, el Subproceso de Normas y Estándares tiene como parte de su función principal definir las normas y estándares por los cuales debe desarrollarse una efectiva administración de los servicios tecnológicos, que dentro de sus actividades se encuentra inmerso, la gestión de los riesgos y el aseguramiento de la continuidad del servicio desde la perspectiva de la Tecnología de la Información y su alcance tiene incidencia en todo el país.  Este subproceso se distingue por ser uno de los componentes que integran el Proceso de Sistemas, y que también asume otras actividades que se ejecutan para cumplir los objetivos de la Dirección.
Por su parte, la nueva estructura que se debe definir, deberá asumir  la administración de la continuidad del servicio dentro de todos los ámbitos del Poder Judicial, considerando la Política de Continuidad del Servicio, el modelo de priorización, metodologías de riesgos de continuidad, entre otros, que al igual que el Subproceso de Normas y Estándares, brindan un apoyo directo a la Dirección de Tecnología de la Información y Comunicaciones y constituye en el ente responsable de la Continuidad de los Servicios Tecnológicos, la definición, ejecución y seguimiento de los DRP.y tambiéntienen una incidencia en todo el país. No se omite indicar que la nueva  oficina le corresponderá emitir acciones estratégicas a nivel institucional. 


A partir de esa similitud, se analiza si la estructura que se propone crear, podrá estar conformada según la definición que establece el Ministerio de Planificación Nacional y Política Económica, MIDEPLAN, en la “Guía para el Levantamiento de Procesos”, la cual está orientada a la organización por procesos y que desempeñan sus actividades ordinarias en procesos de Reorganización Administrativa en el sector público costarricense. 

Hay que recordar que dentro de algunas de las estructuras existentes a nivel de Dirección en el Poder Judicial, (Dirección Ejecutiva, Dirección de Tecnología de la Información y Comunicación, Dirección de Gestión Humana, Dirección de Planificación), tienen definida la estructura, considerando las tendencias sobre Administración por Procesos, por lo que resulta importante analizar y definir cada uno de los conceptos estructurales, siguiendo el criterio de algunos autores sobre estos temas.

En el Poder Judicial, se introdujo el tema sobre administración por procesos de conformidad con lo establecido por la empresa consultora SONDA , quienes definen la acepción de tales conceptos de la siguiente manera:

Macroproceso: Se entiende por Macroproceso al conjunto de procesos que realizan una transformación de una serie de entradas (mano de obra, información, etc.) en las salidas deseadas (bienes y/o servicios) añadiendo valor.

Proceso: Se entiende por Proceso al conjunto de actividades secuenciales (tareas, decisiones y puntos de control) que realizan una transformación de una serie de entradas (material, mano de obra, capital, información, etc.) en las salidas deseadas (bienes y/o servicios), añadiendo valor.

Subproceso: Corresponde a uno de los componentes de un proceso, los cuales a su vez están conformados por las actividades (entiéndase el conjunto de tareas, decisiones y puntos de control dentro de un subproceso) que se ejecutan.

Según lo definido por SONDA, la Administración por Procesos comprende la coordinación de tareas y recursos que integran los procesos de negocios. Actúa como un catalizador que transforma la organización y su forma de trabajar, simplificando procesos, mejorando la calidad y productividad, y fomentando la colaboración interna y externa de los servidores y usuarios.

El autor Alfonso Palacios Echeverría , es del criterio, que la estructura administrativa debe ser “...el resultado de la conformación de los procesos operativos y administrativos necesarios para el funcionamiento de la organización, que adicionalmente deben ser el reflejo de la misión, los objetivos y las metas Institucionales.  La función tiene que ver con la integración sistémica de los procesos operativos, los cuáles a su vez, están compuestos, por procedimientos que tienden a obtener las metas operativas de la organización”.

MIDEPLAN, define que todo  proceso de reorganización, integral	o parcial, deberá tener	una orientación hacia procesos integrados de trabajo,	 con clara secuencia	de la gestión  y	determinar la pertinencia	de algunos subprocesos para la obtención de productos	 específicos, a fin de	 evitar	la excesiva fragmentación	y consecuentemente inflexibilidad de la gestión.	

Tomando en cuenta los criterios vertidos por las partes, se puede concluir que la Administración por Procesos, enfoca su análisis en la forma de mejorar la realización de tareas, buscando las técnicas que logren una mayor productividad, rendimiento, y simplificación de las acciones que se ejecutan en los sistemas de trabajo, los cuales están estrechamente relacionados con la estructura organizacional.

Por ende, la estructura administrativa debe verse como un conjunto de procesos que buscan el cumplimiento de los objetivos institucionales, a través de un sistema que sea eficiente y efectivo.

Apartir de este concepto, y al analizar los componentes que definen la teoría de los procesos,  al comparar la estructura previamente definida en la Dirección de Tecnología de la Información, se puede determinar que la propuesta estructural de gestión de la continuidad de los servicios, se ajusta dentro del concepto denominado “Subproceso”, el cual está conformado por las actividades (entiéndase el conjunto de tareas, decisiones y puntos de control dentro de un subproceso) que se ejecutan y que contribuirán a alcanzar los objetivos dentro de una estructura estratégica que está debidamente definida. 

En cuanto a su conformación de recurso humano, se pretende crear una estructura inicial de una jefatura que coordine, un puesto de apoyo administrativo, y tres puestos profesionales para destacarlos en la Dirección Ejecutiva, dicha propuesta complementa lo indicado en la propuesta N° 1, al darle permanencia en el tiempo a las actividades relacionadas con el SGCS.
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A continuación, se detallan las oficinas judiciales que se estima deben intervenir en la creación de una Oficina nueva y especializada en la Administración y Actualización del SGCS. 
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A partir de esta figura, se detallan las oficinas involucradas en el Sistema de Gestión de Continuidad del Servicio:
	Funciones
	Despachos y oficinas Judiciales

	Aprobar la política y los planes de continuidad del servicio, así como tomar nota de las declaratorias de crisis institucionales. 






Fiscalizar la gestión del SGCS a nivel interno y externo del Poder Judicial. 

	


	Descripción

	La Corte Plena y el Consejo Superior son los Jerarcas y máximos responsables de la gestión institucional, además la figura del “Presidente de la Corte” ostenta el rol de “cabeza visible” y representante formal del Poder Judicial, en todos sus ámbitos de acción, principalmente a lo externo en su relación con los otros Poderes de la República. Ejercen un rol de aprobadores de los informes avalados por el Comité Técnico de Gestión de Continuidad del Servicio del Poder Judicial (CTCSPJ). Además el Consejo Superior es la instancia encargada de tomar nota de la declaratoria de crisis institucional según lo informado por el CTCSPJ y en caso de que lo estime necesario, disponer la ejecución de otras acciones. 

La Auditoría Judicial es el ente encargado de fiscalizar la gestión del SGCS a lo interno del Poder Judicial. No ejerce un rol ejecutor ya que no es administración activa, según la Ley General de Control Interno. 

La Contraloría de Servicios, es el ente encargado de fiscalizar la gestión del SGCS a lo externo del Poder Judicial, mediante el trámite de las inconformidades de las personas usuarias sobre los servicios judiciales, especificamente en los procesos críticos del Poder Judicial. 






	Funciones
	Despachos y oficinas Judiciales

	Liderar, comunicar, avalar los informes de la instancia asesora de apoyo, coordinar con instancias judiciales.

	 Consejos de Administración de Circuito

Instancia que se encarga de declarar evento de crisis a nivel local o regional


	Descripción

	El Comité Técnico  de Continuidad del Servicio (CTCSPJ) actuaría como una instancia asesora y le correspondería activar la Gestión de la Continuidad del Servicio en el desarrollo de los eventos disruptivos, ya que asumiría el liderazgo durante la ejecución de los planes de Continuidad, Contingencia y Recuperación que conforman el Plan General de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten. 

El Comité actuaría como encargado de emitir la declaratoria de crisis a nivel institucional, y haría la respectiva comunicación a la CP y CS, a efecto de informar lo acontecido y para que se tome nota de lo ocurrido y disponer la ejecución de otras acciones en caso de estimarlo necesario.

En su conformación se sugiere que sea integrada por representantes con potestad para toma de decisiones por lo que se recomienda que este equipo sea integrado por: Director (a) del Despacho de la Presidencia, un integrante del Consejo Superior, el Director General del Organismo de Investigación Judicial o su representante, el Fiscal o la Fiscala General o su representante, el Jefe (a) de la Defensa Pública o su representante, el  Director (a) Ejecutivo o su representante, Director (a) de Planificación, Director (a) de Tecnología de Información y Comunicaciones, Director (a) de Gestión Humana. 

Se hace indispensable que cuente con la asesoría e información que le pueda suministrar el Equipo Interdisciplinario de la Continuidad del Servicio o bien la Oficina encargada de Gestionar la Continuidad del Servicio a nivel institucional. 

Los Consejos de Administración de Circuito actuarían como encargados de emitir la declaratoria de crisis a nivel local o regional, y harían la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o Circuitos Judiciales. 

Velará por la efectiva aplicación de los lineamientos y directrices incluidos en la Política de Gestión de Continuidad del Servicio. 

De la revisión hecha al Reglamento Institucional para la Gestión de Emergencias en el Poder Judicial de Costa Rica (pendiente de aprobación por Corte Plena), en los artículos 6, 7, 9, 17, 18, 37 y 38, así como también al Reglamento de los Consejos de Administración de Circuito en el artículo 12, se determinó que las funciones de los Consejos de Administración de Circuito, están alineadas en ambas normativas por lo que no se detectan contradicciones con la propuesta aquí planteada.

Por tanto, la Gestión de Continuidad del Servicio vendría a constituirse en una “emergencia especializada” que podría o no activar el funcionamiento de las brigadas de emergencia de uno o varios circuitos judiciales dependiendo de la naturaleza del evento que se presente.

A continuación, se presenta un cuadro comparativo de los artículos mencionados anteriormente:
 











	Funciones
	Despachos y oficinas Judiciales

	
Asumir las labores y tareas derivadas de la gestión del SGCS para todo el Poder Judicial.

	

	Descripción

	La Dirección Ejecutiva se reforzará con un Subproceso conformado por: un Jefe Administrativo 4, un Técnico Administrativo, y tres Profesionales, para un total de cinco puestos, en forma ordinaria, con el fin de darle continuidad a partir del 2023 con la atención de todas las funciones previstas para el SGCS, tales como: asesorar y apoyar al CTCSPJ, elaborar informes técnicos, atender consultas de los despachos y oficinas judiciales sobre el SGCS, así como coordinar acciones con las instancias de soporte técnico profesional, siendo la segunda etapa de implementación del SGCS en el Poder Judicial. El apoyo del Equipo Interdisciplinario se proyecta que sea efectivo durante el 2022, por lo que no continuaría para el 2023.
















	Funciones
	Despachos y oficinas Judiciales

	














Brindar soporte técnico profesional a la Dirección Ejecutiva. 
 (Apoyo logístico)










	
Oficina de Control Interno
Aportar insumos en el alineamiento y análisis de los riesgos institucionales, en especial aquellos vinculados con Procesos Críticos 

Dirección de Tecnología de Información y Comunicaciones

Apoyo y enlace tecnológico de las dependencias judiciales (equipos, integración de sistemas, validación de usuarios, perfiles y DRP) 



Dirección de Planificación
Subproceso de Organización Institucional
(Aportar la documentación de los procesos institucionales como insumo para el análisis BIA y la identificación de procesos críticos) 

Dirección de Gestión Humana
1. Subproceso de Salud e Higiene Ocupacional (infraestructura y ergonomía, Planes de Evacuación y Simulacros)
2. Subproceso de Gestión de la Capacitación (Capacitación en gestión de continuidad)
3. Subproceso de Ambiente Laboral y Servicio de Salud 
Oficina de Cumplimiento
Función de "garante”frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad.



	Descripción

	La Dirección de Tecnología de Información y Comunicaciones, la Oficina de Control Interno, la Oficina de Cumplimiento, la Dirección de Gestión Humana y la Dirección de Planificación, serán el apoyo directo a la Dirección Ejecutiva en lo referente a sus respectivas funciones sustantivas, tales como la tecnología e integración de los sistemas asociados a la gestión de la continuidad y los procesos críticos, el suministro de información para identificar los riesgos institucionales y los respectivos planes de contingencia (principalmente en aquellos casos donde surjan nuevos riesgos y no se cuente de previo con planes de contingencia para su aplicación), el señalamiento de hechos o situaciones (relacionados con la corrupción, el fraude interno, las faltas a la ética y probidad) que comprometan la prestación de los servicios judiciales, la asesoría en temas de infraestructura y ergonomía para el desempeño laboral y capacitación en Gestión de Continuidad a nivel institucional, así como la revisión y actualización de los Planes de Continuidad, la identificación, documentación y actualización de los procesos institucionales, respectivamente. 

La Dirección de Tecnología de Información y Comunicaciones será el apoyo directo y ente responsable de la continuidad de los servicios tecnológicos y la definición, ejecución y seguimiento de los DRP, a demás de que dispone de una estructura integral dedicada a la gestión de la continuidad del servicio y la detección de riesgos, se estima que este equipo le permitirá a DTIC contar con la capacidad de atención inicial para los Servicios Judiciales que se identifiquen como críticos y que tengan una plataforma tecnológica para su prestación efectiva a la ciudadanía, por ejemplo el Sistema Automatizado de Depósitos y Pagos Judiciales (SDJ), el cual depende de una plataforma tecnológica e interconexión con el Banco de Costa Rica (BCR). De igual forma la DTIC apoyará en la ejecución de los Planes de Continuidad, relacionados con el funcionamiento de los equipos y sistemas informáticos de uso institucional, para lo cual se dispone igualmente de los informáticos regionales destacados en los circuitos judiciales. En lo que respecta a las unidades informáticas destacadas en el Organismo de Investigación Judicial (la PIP, la UTI y cualquier otra que esté relacionada en materia de tecnología de la información en diferentes áreas de la institución),  deberán ser incorporados dentro de los planes a desarrollar y los alcances de estas dependencias dentro del proceso de la continuidad de los servicios.

Es claro que la DTIC, es la instancia técnica competente en materia de tecnología, de conformidad con lo indicado en la Circular de Secretaría de la Corte N° 100 – 2017, la cual deja sin efecto Circulares N° 120-2010 y 22-2014 del 6 de setiembre del 2010 y 3 de febrero de 2014 respectivamente, sobre el “Reglamento del Gobierno, la Gestión y el uso de los servicios Tecnológicos del Poder Judicial”. En el artículo 8 se establece que la DTIC es la responsable de “…desarrollar y mantener un plan de gestión de riesgos mediante el cual la institución pueda responder adecuadamente a las diferentes amenazas que puedan afectar el correcto funcionamiento de las TI”, por lo tanto, la DTIC tiene una participación directa en cuanto a la Gestión de Continuidad de los Servicios, enfocados en servicios tecnológicos. 

Por otra parte, la Oficina de Control Interno, brindará soporte en el cumplimiento del Plan de Gestión de la Continuidad del Servicio, ya que le corresponde asesorar a la Administración Activa del Poder Judicial sobre el cumplimiento de la Ley General de Control Interno No.8292, impulsando un enfoque preventivo, a través de la oportuna gestión de los riesgos que podrían obstaculizar la consecución de los objetivos institucionales, y que plantea una apropiada planificación como condición necesaria para la continuidad del servicio.

Asimismo, la Oficina de Control Interno genera un mapa de riesgos activados, potenciales, institucionales y priorizados relacionados con la continuidad de los servicios. Ese análisis integral del impacto en el servicio que realizarán, permitirá establecer la prioridad e identificar los procesos críticos para establecer la estrategia de prevención que, a su vez, permitirá activar los planes de continuidad, contingencia y de recuperación para la gestión de la continuidad del servicio.

La Oficina de Cumplimiento desarrollaría una función de "garante”frente a la labor de las dependencias judiciales, en los temas de identificación de amenazas provenientes de la corrupción, el fraude interno, las faltas a la ética y probidad; así como su prevención y control. Esas funciones tienen alcance institucional, por tanto incluirá aquellas dependencias responsables de la prestación de servicios asociados a procesos críticos, mediante el señalamiento de hechos o situaciones qué afecten la prestación de los servicios judiciales.

La Dirección de Gestión Humana tendrá participación por medio de tres subprocesos, sin que se limite su accionar al momento que se requiera de otros subprocesos: de Salud e Higiene Ocupacional (infraestructura y ergonomía), Gestión de la Capacitación (Capacitación en gestión de continuidad) y de Ambiente Laboral y Servicio de Salud, en donde el enfoque principal se centra en el bienestar del recurso más valioso del Poder Judicial, el factor humano, por medio de la revisión de edificaciones y de las condiciones para ejecutar el trabajo, la sensibilización y formación en materia de Continuidad del Servicio, así como las relaciones interpersonales y el adecuado nivel de salud de las personas servidoras judiciales, respectivamente.

La Dirección de Planificación fungiría como la instancia que apoyaría al Subproceso de Gestión de Continuidad del Servicio, en temas relacionados con la gestión de procesos institucionales, especialmente de aquellos identificados como críticos. Para ello deberá reforzarse con un puesto de Profesional 2 en forma ordinaria a partir del 2023, para ubicarlo al Subproceso de Organización Institucional. 

Debe recordarse que en la Política de Continuidad del Servicio aprobada por Corte Plena Sesión 37-2014 de Corte Plena, celebrada el 4 de agosto de 2014, artículo XII, se tienen los siguientes objetivos específicos:

“Formular y documentar los planes de administración de la continuidad, mismos que deben estar alineados con el proceso de planificación estratégica de la Institución”.

“Mantener el plan actualizado, para lo cual de manera regular se deben desarrollar capacitaciones, pruebas y ensayos”.

Dado lo anterior, la Dirección de Planificación brindará apoyo técnico con el Modelo de Gestión por Procesos Institucional, en cuanto al mantenimiento y actualización de la documentación relacionada con los Procesos Institucionales, incluidos dentro del Repositorio Documental que estará asociado a la plataforma tecnológica prevista y sobre la cual tendrán acceso todos los despachos y oficinas judiciales. Cabe indicar que este requerimiento fue puesto en conocimiento de la Dirección de Tecnología de Información y Comunicaciones, mediante el informe 1227-PLA-OI-PE-2021 del 28 de octubre de 2021. 

El Subproceso de Organización Institucional desarrolla el Proyecto Modelo de Gestión por Procesos Institucional, donde se genera el mapeo de los procesos institucionales, su documentación, conservación y la consulta por parte de las dependencias judiciales a través de un repositorio documental. Con la incorporación del referido proceso al modelo en cuestión, se aportan nuevos elementos que le facilitarán al Subproceso de Gestión de Continuidad del Servicio, el seguimiento bajo parámetros previamente establecidos a la política, los planes y sus diferentes versiones o actualizaciones del SGCS, de forma periódica, así como aportar insumos para la revisión y actualización de los procesos críticos de la institución, según sea requerido. 







	Funciones
	Despachos y oficinas Judiciales

	Ejecución.

Control y seguimiento de los planes de continuidad.

Retroalimentación sobre la Mejora Continua de los Planes de Continuidad. 

	

	Descripción

	Los Equipos de Continuidad del Servicio se crearían en todo el país, específicamente en cada Circuito Judicial, los cuales serían la instancia operativa dedicada a formular, ejecutar, controlar y dar seguimiento a todas las actividades del Plan General de Continuidad de los Servicios Judiciales, a nivel nacional, así como cualquier otra disposición emanada del Comité Técnico de Continuidad del Servicio (CTCSPJ) del Poder Judicial.

Se plantea que los Equipos de Continuidad del Servicio sean integrados por representantes de todos los ámbitos de acción institucionales dentro del respectivo circuito judicial (un miembro titular y otro suplente), condición que cumplen los Consejos de Administración de cada Circuito, por lo que se  propone que sean los Consejos de Administración de Circuito quienes sean los ECS. En el caso del Consejo de Administración del I y III CJSJ, así como el del II CJSJ, se activarían las acciones coordinadas,  a partir de lo que defina el CTCSPJ y el Subproceso de Gestión de Continuidad del Servicio.

Cabe indicar que cada instancia u oficina deberá generar y ejecutar sus planes de continuidad, para lo cual contarán con la asesoría y colaboración de parte del Subproceso de Gestión de Continuidad del Servicio. La gestión y rectoría de los procesos institucionales corresponde a la Dirección de Planificación, mientras que la activación de los planes de trabajo corresponde a los equipos de continuidad del servicio y a las Oficinas Judiciales dueños de procesos críticos. 

De manera complementaria, los diversos Centros de Responsabilidad documentan y mantienen  actualizados los planes y procedimientos que se elaboren, siendo los encargados de orientar a los equipos de recuperación para enfrentar la disrupción y asistir a la institución con la respuesta adecuada para volver a la normalidad en los casos que se active algún riesgo (en el anexo 6 se presenta una lista actualizada de los Centros de Responsabilidad del Poder Judicial). 

Tratándose de la Ciudad Judicial ubicada en San Joaquín de Flores, al no disponerse de un Consejo de Administración por las condiciones existentes en la Ciudad Judicial, y que no cumple con los despachos representantes en el Reglamento existente, se determina que el Equipo de Continuidad del Servicio deberá conformarse con el Administrador Regional, el personal profesional en Salud Ocupacional, y con representantes de otras instancias ahí ubicadas para implementar los referidos planes, sea el Jefe o la Jefa, o a quien se designe por parte del Departamento de Medicina Legal, Departamento de Laboratorio de Ciencias Forenses, Archivo Judicial, Escuela Judicial, entre otros que puedan conformar el equipo. El Administrador del Circuito, será la figura de enlace.

Asimismo, el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional promovería las acciones a desarrollar por parte de los Despachos Judiciales a nivel nacional, dada su condición de ente rector del Programa 927 “Servicio Jurisdiccional”. 
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A continuación, se presentan las fases del SGCS, con base en el Ciclo de Deming “PHVA” y las dependencias judiciales que se proyectan para desarrollar su labor en la Continuidad del Servicio del Poder Judicial.




	Sigla
	Nombre

	CS
	Consejo Superior

	CP
	Corte Plena

	AJ
	Auditoría Judicial

	CSPJ
	Contraloría de Servicios

	CTCSPJ
	Comité Técnico de Continuidad del Servicio del Poder Judicial 

	SBGCS
	Subproceso Gestión de Continuidad del Servicio - Dirección Ejecutiva

	DPLA
	Dirección de Planificación

	OCI
	Oficina de Control Interno

	DTIC
	Dirección de Tecnología de Información y Comunicaciones

	DGH
	Dirección de Gestión Humana

	ECS
	Equipos de Continuidad del Servicio (Se propone que sean los Consejos de Administración de Circuito)

	OIJ, MP, DP
	Administraciones del Organismo de Investigación Judicial, Ministerio Público y Defensa Pública.

	AR
	Administraciones Regionales

	PJCR
	Poder Judicial de Costa Rica

	SGCS
	Sistema de Gestión de Continuidad del Servicio

	CACMFJ
	Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional

	DPC
	Dueños de Procesos Críticos 
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Tal como se observa en la figura anterior,  el ciclo de trabajo involucra una interacción constante entre las dependencias judiciales participantes, el cual una vez finalizado vuelve a iniciar con las oportunidades de mejora detectadas. 
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En la figura anterior, es posible observar la estructura que tendrá el Subproceso de Gestión de Continuidad del Servicio (SBGCS) la cual se ubica en la Dirección Ejecutiva. Además se contaría con un recurso adicional para la Dirección de Planificación en el Subproceso de Organización Institucional, con la finalidad de mantener el apoyo directo al SGCS en cuanto a la documentación de procesos institucionales. 

Según lo dispuesto por MIDEPLAN en los “Lineamientos Generales para Reorganizaciones Administrativas del 2013”, no podrá existir una unidad organizacional sin que estén claramente delimitadas sus competencias y su relación con los procesos de trabajo. Toda unidad organizacional que se refleje en una estructura organizacional deberá tener un jefe o responsable de su coordinación. 

Se tendrá la participación de la Dirección de Tecnología de Información y Comunicaciones, dado que muchos de los Servicios Judiciales cuentan en la actualidad con un soporte tecnológico (equipos y sistemas), tanto a nivel interno como hacia las personas usuarias externas, el cual es administrado por la referida Dirección. 

De igual forma, la Oficina de Control Interno será complemento de la gestión por medio de su aporte al Análisis de Riesgos de Continuidad, producto de su rol dentro del Sistema Específico de Valoración del Riesgo Institucional (SEVRI). 
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Seguidamente se presenta el diagrama de flujo del proceso del Sistema de Gestión de Continuidad del Servicio, en donde se visualiza en términos generales la interacción de las dependencias judiciales que participan en el proceso. Las fases se representan mediante filas que resumen las tareas que se ejecutan en cada una de ellas. 

En las flechas de color anaranjado que identifican cada fase, es posible visualizar el vínculo con el detalle de las tareas que se deben llevar a cabo, por cada dependencia involucrada.
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Lo anterior denota que las tareas previstas para el Sistema de Gestión de Continuidad del Servicio conforman un ciclo de trabajo periódico, enfocado en minimizar los efectos negativos de las eventuales interrupciones en la prestación de los servicios judiciales vinculados a procesos críticos institucionales, previamente definidos. 

Asimismo, el detalle de tareas por cada dependencia involucrada, orientan la gestión judicial interdisciplinaria y procura que los esfuerzos sean coordinados para atender los requerimientos propios de la continuidad de los servicios.


[bookmark: _Toc102573039]Criterio de la Dirección de Planificación


Dadas las limitaciones presupuestarias, se sugiere implementar la propuesta N°1 y que se considere como la primera etapa para poner en funcionamiento el Sistema de Gestión de la Continuidad del Servicio, al menos en algunas de las funciones más relevantes y mientras se disponen de recursos adicionales para conformar una oficina nueva y especializada, donde entraría la propuesta N° 2, como una segunda etapa.  

Al igual que el Equipo Interdisciplinario, la Dirección de Planificación estima que la propuesta ideal es la conformación de una oficina nueva y especializada en el tema, máxime si se toma en cuenta que la Política de Gestión de Continuidad del Servicio, fue aprobada por Corte Plena desde el 2014 y no es sino hasta la fecha, más de ocho años después, que se aprobaron los planes de Continuidad del Servicio, elaborados por el Equipo Interdisciplinario y actualmente la referida Política ya requiere de una revisión y actualización. 

Con base en lo consignado en los puntos precedentes, se percibe que la participación de la Dirección Ejecutiva en la Gestión de Continuidad del Servicio será constante y permanente, por cuanto vendrá a colaborar en la formulación de los planes de trabajo y su alineamiento con el Plan Estratégico Institucional, así como en la revisión y actualización de esos documentos en el mediano y largo plazo, a través del Subproceso de Gestión de Continuidad del Servicio, adscrito a la Dirección Ejecutiva, y que se plantea en la propuesta N° 2. 

Por otra parte, todas esas labores se reflejarán en la administración y actualización periódica de la documentación asociada con los procesos de Gestión de Continuidad del Servicio, los cuales estarán contenidos en el Repositorio Documental que será liderado por la Dirección de Planificación, por medio del Subproceso de Organización Institucional.

Bajo esa perspectiva, en caso de acogerse la propuesta N° 1, la Dirección Ejecutiva podría asumir algunas de las labores propias del Sistema de Gestión de Continuidad del Servicio con el reforzamiento mínimo de al menos dos Profesionales 2, para ejecutar una parte de los requerimientos en este tema, a partir del 2022, sin afectar las cargas de trabajo actuales dentro de la Dirección Ejecutiva. Para ello se requerirá que el equipo interdisciplinario puntualice los productos o actividades a los que se dedicarían esos puestos para lo que resta del 2022. 

Como complemento, se vislumbra la pertinencia de definir una figura que asuma el liderazgo de la Gestión de Continuidad del Servicio, y que actúe como un tipo “gestor o director” para todo el Poder Judicial, que se constituya en “la voz” al inicio, durante y al cierre de los eventos disruptivos que enfrente el Poder Judicial, para que coordine e incorpore a los diferentes actores involucrados en el evento (según su naturaleza) y que esos esfuerzos institucionales sean integrados y efectivos durante esos momentos de “crisis” institucional. 

En ese sentido se sugiere que esa figura de gestor o director sea asumida por el “Comité Técnico de Continuidad del Servicio de Poder Judicial” (CTCSPJ), se recomienda que este equipo no supere la integración de 10 personas considerando el ejemplo emitido por las autoridades bancarias, ya que se pretende darle agilidad en la atención de crisis y otras funciones a su cargo.  

De igual forma, se perfila la pertinencia de crear el referido CTCSPJ, como instancia responsable de dar a conocer y de que se ejecuten los informes técnicos que realizaría la SBGCS, y elevarlos a las instancias decisoras para su aprobación y divulgación, y así darles la legitimidad suficiente que faciliten su acatamiento obligatorio por todas las dependencias judiciales, además de liderar y coordinar las acciones institucionales durante la atención de los eventos disruptivos. 

Los Consejos de Administración de Circuito actuarían como encargados de emitir la declaratoria de crisis a nivel local o regional, y harían la respectiva comunicación al CTCSPJ, a efecto de informar lo acontecido para que se tome nota en caso de que la crisis o el evento adquieran magnitudes que trasciendan a otras regiones o Circuitos Judiciales. En el caso del Consejo de Administración del I y III CJSJ, así como el del II CJSJ, se activarían las acciones coordinadas,  a partir de lo que defina el CTCSPJ y el SBGCS.

Lo anterior resulta válido en caso de aprobarse la implementación de las propuestas contenidas en el presente informe. 
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Con respecto a las restricciones presupuestarias, debe indicarse que la Corte Plena en la sesión 27-17 del 21 de agosto del 2017, artículo XVI, aprobó el punto primero de las “Medidas de Adopción Inmediata” contenido en el informe de las Medidas para la Contención del Gasto en el Poder Judicial, en los siguientes términos: “No se crearán plazas nuevas, salvo las correspondientes a la implementación de nuevas leyes, debidamente aprobadas por la Asamblea Legislativa, o bien cuenten con un estudio técnico de la Dirección de Planificación, sujeto a la disponibilidad de contenido presupuestario.”

Posteriormente, la Corte Plena en la sesión del 4 de febrero del 2019, conoció el oficio 1417-PLA-2018, de 15 de noviembre de 2018, que fue aprobado en artículo XIX; donde, se indica que con base en las medidas de contención del gasto emitidas por Corte Plena y citadas anteriormente, la Dirección de Planificación propone las siguientes prioridades en relación con las solicitudes de recurso humano en el periodo presupuestario 2020:

“1. Con el fin de contribuir en la contención del gasto público, se recomienda no crear plazas nuevas y para el proceso de formulación presupuestaria del año 2020, únicamente autorizar el análisis de las plazas extraordinarias aprobadas y ya vigentes para el 2019, esto en el tanto y cuando queden aprobadas en el Presupuesto al 30 de noviembre del año en curso.

2. Analizar los requerimientos mínimos y estrictamente necesarios para la implementación de leyes nuevas que estén aprobadas, las cuales se solicitarán como recursos adicionales para la implementación de éstas y no formarán parte del presupuesto ordinario de la Institución. Dependiendo en todos los casos del Ministerio de Hacienda y la Asamblea Legislativa la dotación de los recursos adicionales”. 



Este tema fue incorporado dentro de las “Directrices Técnicas para la Elaboración de la Programación Anual de Objetivos y Metas (PAOM) y el Anteproyecto de Presupuesto 2019”, que reza:

“O.	Creación de Plazas 2019

Corte Plena en sesiones N°27-2017 de 21 de agosto de 2017, artículo XVI, N°28-2017 de 28 de agosto de 2017, artículo XV y N°29-2017 de 4 setiembre de 2017, artículo XVI, aprobó una serie de medidas de contención del gasto en el Poder Judicial, producto de la grave situación fiscal que enfrenta Costa Rica, la cual se ha visto acentuada por problemas de liquidez del Gobierno de la República para hacer frente a sus obligaciones de pago.

111.	En lo que respecta a la creación de plazas, la Corte Plena aprobó que no se crearan plazas nuevas, salvo las correspondientes a la implementación de nuevas leyes, debidamente aprobadas por la Asamblea Legislativa, o bien cuenten con un estudio técnico de la Dirección de Planificación, sujeto a la disponibilidad de contenido presupuestario. “

Además, el Ministerio de Hacienda en oficio DM-615-2019 del 10 de abril de 2019, que hace referencia a los esfuerzos realizados con el objetivo de mejorar la deteriorada situación fiscal del país, establece dentro de los límites al gasto público, que “ En la presente coyuntura, no se autorizará la creación de plazas, ni solicitud de recursos adicionales al monto de gasto presupuestario máximo comunicado, por lo que estas opciones estarán deshabilitadas en el Sistema de Formulación Presupuestaria (SFP)”.

Asimismo, en las  Directrices Técnicas para la Formulación del Anteproyecto de Presupuesto 2020 y 2021, se indicó en lo que respecta a la creación de plazas: la Corte Plena aprobó que no se crearán plazas nuevas, salvo las correspondientes a la implementación de nuevas leyes, debidamente aprobadas por la Asamblea Legislativa, o bien cuenten con un estudio técnico de la Dirección de Planificación, sujeto a la disponibilidad de contenido presupuestario,  fundamentado en lo dispuesto por Corte Plena en los citados acuerdos.

Esta Dirección es conocedora de las limitaciones presupuestarias emitidas a partir de los oficios del Ministerio de Hacienda DM-0436-2020, de conformidad con el Título IV de la Ley 9635 “Fortalecimiento de las Finanzas Públicas” y que se establecen como la regla fiscal y los criterios que se deben considerar para la formulación del presupuesto 2021, en donde se tiene lineamientos como: “…no se autorizará la creación de plazas, ni la solicitud de recursos adicionales al monto de gasto presupuestario máximo comunicado, por lo que estas opciones estarán deshabilitadas en el Sistema de Formulación Presupuestaria (SFP)”.

Sin embargo, se emite el presente criterio técnico con base en el análisis efectuado, en caso de que las instancias decisoras avalen las recomendaciones contenidas en el presente informe, se deberán tomar previsiones primeramente para el 2022 con la aprobación de los 3 refuerzos adicionales indicados, así como en el proceso de formulación presupuestaria 2023 con la creación del referido Subproceso y del recurso adicional para la Dirección de Planificación, para asumir la administración y actualización del SGCS.
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Mediante oficio 261-PLA-OI-2022 del 28 de marzo de 2022, el presente informe fue puesto en consulta de los Centros de Responsabilidad involucrados con el tema de Gestión de Continuidad del Servicio Judicial, recibiendo las siguientes respuestas:
Dirección Ejecutiva mediante el oficio 1308-DE-2022 del 06 de abril del 2022;
Dirección de Tecnología de Información y Comunicaciones mediante el oficio 936-DTI-2022 del 8 de abril del 2022;
Auditoría Judicial mediante el oficio 448 -33-SATI-2022 del 1 de abril del 2022;
Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional mediante el oficio 0353-CACMFJ-AGA-2022 del 6 de abril de 2022; y
Dirección General del Organismo de Investigación Judicial mediante el oficio N° 247-DG-2022 del 07 de abril de 2022.

A continuación, se presentan las observaciones remitidas en los oficios indicados anteriormente, así como el criterio de esta Dirección al respecto:

Observaciones realizadas por la Dirección de Ejecutiva
	
	Observaciones realizadas 
	Criterio de la Dirección de Planificación

	1

	Haciendo referencia a los apartados: 

“4.2.2. Oficinas involucradas para el desarrollo de la GCS - propuesta N° 1

“4.3.1. Oficinas involucradas para el desarrollo del SGCS - propuesta N° 2

Es importante hacer notar que entre las oficinas involucradas no se contempla a todos los Centros de Responsabilidad institucional, tal como el Organismo de Investigación Judicial, Ministerio Público y Defensa Pública, así como otras instancias relevantes en los servicios instituciones, como el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional. 

Si bien, en otro apartado del informe se les integra a El Comité Técnico  de Continuidad del Servicio (CTCSPJ), considera esta Dirección Ejecutiva que los diferentes centros de responsabilidad deben ser explícitamente involucrados en la ejecución, control y seguimiento a los planes de continuidad por definir y definidos, de manera que retroalimenten sobre la mejora continua de los planes de continuidad. Este rol es de suma importancia, dado que el compromiso con la gestión de la continuidad institucional de servicios, debe permear y comprometer a todos los niveles de la jerarquía del Poder Judicial.





	Se toma nota de lo indicado en la observación, por tanto en el anexo 6 se incorpora la lista de todos los Centros de Responsabilidad que intervienen en la ejecución, a fin de que el Subproceso de Gestión de Continuidad del Servicio que entrará en funcionamiento la utilice como insumo para integrar a todas las dependencias judiciales dentro de los Planes de Continuidad, de Contingencia y Recuperación (página 45 para el caso de la propuesta N° 1 y página 64 para efectos de la propuesta N° 2).



	2
	Haciendo referencia a: “El Comité Técnico  de Continuidad del Servicio (CTCSPJ) actuaría…

En relación con las potestades que se le atribuyen en el informe al Comité Técnico de Continuidad del Servicio (CTCSPJ), es necesario señalar que en caso análogo, referido a la revisión de un borrador para el “Reglamento Institucional para la gestión de emergencias”, la Dirección Jurídica emitió el criterio DJ-C-169-2021 del 5 de abril de 2021, donde indicaba: 

“[…] Igualmente, debe llamarse la atención sobre el hecho de que la ley le establece competencias determinativas superiores a la Corte Suprema y al Consejo Superior, y por vía reglamentaria interna no puede abstraérseles competencias a esos órganos para dárselos a la Comisión Institucional de Emergencias […]”. 

En ese sentido, considera esta Dirección Ejecutiva que debe revisarse a nivel de la Dirección Jurídica la potestad que se pretende otorgar a la CTCSPJ “… como encargado de emitir la declaratoria de crisis a nivel institucional”.

En este tema, es de notar que para organismos similares  se determina que estos son competentes para asesorar, estudiar, analizar y emitir recomendaciones dirigidas a la Administración Superior.

	Se toma nota de lo indicado en la observación y se incorpora la recomendación 9.7, dirigida al Consejo Superior, para que autorice poner en conocimiento el informe a la Dirección Jurídica, a fin de que se pronuncie sobre las potestades y competencias del Comité Técnico de Continuidad del Servicio (CTCSPJ) sugerido en el presente informe.

	3
	Haciendo referencia al apartado: “9.1. Analizar las diferentes alternativas presentadas por el Equipo Interdisciplinario, para conformar una oficina de Gestión de Continuidad de los Servicios en el Poder Judicial… 

No se encuentra sentido en recomendar al Consejo Superior que analice las alternativas presentadas con el oficio 153-DE-2021, ya que en su oportunidad estas fueron conocidas por el Consejo y no fueron avaladas. Como resultado de ello, el mismo Consejo determinó solicitar el informe que se presenta en esta oportunidad, donde las recomendaciones pertinentes para las estructuras son las que se presentan en los apartados 4.2. “Propuesta N° 1: Implementación del Sistema de Gestión de Continuidad del Servicio en el corto plazo” y 4.3. “Propuesta N° 2:  Creación formal de una estructura que asuma el Sistema de Gestión de Continuidad del Servicio (SGCS)”.

	En la Sesión 06-2021 de Consejo Superior del 21 de enero de 2021, artículo X, donde se aprobaron el “Informe de Estrategias de Continuidad” y el “Informe de Procedimientos de Recuperación de los Procesos Críticos” se acordó lo siguiente: 

Analizada por este Consejo Superior la presente gestión, y lo manifestado por el equipo en la audiencia se acordó: 1.) Aprobar el oficio N° 153-DE-2021 del 14 de enero de 2021 del Plan de Continuidad de Servicios del Poder Judicial Equipo Interdisciplinario, en el que remite el “Informe de Estrategias de Continuidad” y el “Informe de Procedimientos de Recuperación de los Procesos Críticos”. 2.) Previamente a resolver lo relativo a la “Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión de Continuidad del Servicio, trasladar al Despacho de la Presidencia para que, en coordinación con las instancias respectivas, realicen una propuesta a este Consejo Superior.

Hacer este acuerdo de conocimiento de la Auditoría y del Equipo Interdisciplinario para el Plan de Continuidad de Servicios del Poder Judicial, para lo que corresponda. Se declara acuerdo firme.

En la sesión 91-2021 de Consejo Superior del 21 de octubre del 2021, artículo XXI, se acordó:

Solicitar a la Dirección Ejecutiva, que en coordinación con la Dirección de Planificación y de Tecnología de la Información, realicen una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comience a funcionar a corto plazo. 2) Deberá la Dirección de Planificación, analizar y remitir un estudio para que se conforme de manera permanente la unidad que tendrá a cargo el citado sistema, eventualmente en el 2023, o en la fecha que se tenga la posibilidad presupuestaria para ello, en el entendido de que siempre tendrá que hacerse pensando en un uso eficiente de los recursos.
No se detecta en los acuerdos el rechazo o no aceptación de las alternativas presentadas anteriormente por el Equipo Interdisciplinario, por el contrario se dispuso que de previo a tomar una decisión, se solicitó el estudio del tema por parte de la Dirección de Planificación. 

Por tanto se mantiene lo indicado en la recomendación 9.1.


	4
	Haciendo referencia al apartado “9.3. En caso de acogerse la propuesta N° 1 contenida en el aparte 4.2 del presente informe, la cual se basa en la conformación de un equipo de trabajo que reciba el  apoyo del Equipo Interdisciplinario […]”.

(Se agregó el subrayado).


“9.14.  Valorar la factibilidad técnica y económica para que el Equipo Interdisciplinario brinde capacitación y acompañamiento técnico al personal de la Dirección Ejecutiva sobre la Gestión de Continuidad de los Servicios, por lo que resta del 2022, con el fin de asumir las nuevas funciones de manera más efectiva y poder implementar paulatinamente el SGCS en la institución.”  

(Se agregó el subrayado).

Como tal, el Equipo Interdisciplinario no cuenta con capacidad operativa para realizar lo que se propone.

En este sentido, lo procedente es lo contemplado por la Dirección Ejecutiva en el oficio 862-DE-2022 cuando se indicó:

“1.3. Participación de la Dirección de Tecnología de Información y Comunicaciones

Es importante tener en cuenta el conocimiento experto obtenido en la Dirección de Tecnología de Información y Comunicaciones en el desarrollo de los productos que han resultado de la contratación que se tuvo para el modelo de continuidad del servicio institucional. 

Debido a ello, es necesario que la DTIC asuma el compromiso de colaboración activa y se ocupe de realizar la transferencia de conocimiento y documentación a la estructura temporal que se conforme para que asuma el sistema de gestión de la continuidad institucional del servicio. Por esta razón, es necesario desde la propuesta de corto plazo, contar con el permiso de Jefe Administrativo 4 para la Dirección Ejecutiva. Esto evitaría tener que realizar transferencia de conocimiento en dos momentos diferentes, ya que con este permiso se garantiza desde la opción de corto plazo, el conocimiento necesario para que al asumir la propuesta de largo plazo, no se lleve a cabo esa labor de retransferencia. Esto es fundamental para el éxito de la propuesta como un todo, considerando además la estructura permanente […]”.

(Se agregó el subrayado).


	Se toma nota de lo indicado, sin embargo, ya que el Equipo Interdisciplinario se conformó tanto por la Dirección de Tecnología de Información y Comunicaciones como por la Dirección Ejecutiva, siendo que esta última tuvo a su cargo la coordinación de las labores encomendadas, no sería correcto excluir al personal de la Dirección Ejecutiva designado en su momento, a fin de brindar apoyo y acompañamiento al Jefe Administrativo 4 así como a todo el equipo de profesionales, contenidos en la propuesta N° 1, por considerar que se trata de permisos con goce de salario, y que el personal que ocupe esos permisos se mantendría en adelante realizando esas labores. 

Por tanto se mantiene lo indicado en las recomendaciones 9.3 y 9.15.
















Observaciones realizadas por la Dirección de Tecnología de Información y Comunicaciones 
	
	Observaciones realizadas 
	Criterio de la Dirección de Planificación

	1

	Las fases I y II del plan si bien fueron desarrolladas en conjunto con el Equipo Interdisciplinario, también contó con la asesoría de un consultor experto en la temática a través de una contratación. Los detalles pueden ser consultados a la Dirección Ejecutiva quien gestionó esa 2 fase del proyecto.

	Se toma nota de lo indicado y se procede a actualizar la redacción en el apartado 3.5: Fases I y II del Plan General de Continuidad del Servicio, del presente informe 



	2
	Si bien es cierto las fases IV y V incluyen esa información, también contienen entregables para el seguimiento a los riesgos, realizar las pruebas, comunicar el plan, mantener el sistema y las fases y pasos para la operación del SGCS.
	Se toma nota de la observación y se procede con la actualización de lo desarrollado en el apartado 3.5, del presente informe. 

	3
	Haciendo referencia a la figura 2: 

Debe de quedar claro el concepto de Plan de recuperación ante desastres (DRP), porque en lo puesto en la figura se generaliza y parece describir una acción para todo el Poder Judicial, cuando la definición correcta es: ▪ Plan de Recuperación ante Desastres del Poder Judicial (DRP): permite documentar una estrategia estructurada y de fácil comprensión, que ayude al Poder Judicial a recuperarse de la forma más rápida y eficaz ante una crisis imprevista que interrumpa los sistemas de información y las operaciones institucionales críticas. Este plan incluye las estructuras establecidas, así como las pautas y procedimientos necesarios para reanudar la plataforma tecnológica crítica a nivel nacional, incluyendo sistemas de información, infraestructura de TI y redes informáticas a un nivel aceptable o esencial, en los lapsos de tiempo determinados por el Análisis de Impacto al Servicio del Poder Judicial.

	Se toma nota de la observación y se procede a ampliar el tema desarrollado en la figura N° 2, del presente informe. 

	4
	Haciendo referencia a la figura 5: 

No se observa la participación asesora que se requiere del Equipo Interdisciplinario definido institucionalmente.

	Se toma nota de la observación y se procede a actualizar la figura 5, así como la descripción del mismo en la tabla de oficinas involucradas en el Sistema de Gestión de Continuidad del Servcicio. 
Se actualiza además la información del apartado 4.2.3: Fases del SGCS y las dependencias involucradas y figura 6, del presente informe. 



	5
	Haciendo referencia al apartado: El Comité Técnico de Continuidad del Servicio (CTCSPJ):

Solo para que sirva a la valoración, debería indicarse que sucede con la Comisión de Emergencias que se encuentra formalmente establecida a través de acuerdos institucionales.

	Si bien en un inicio se valoró la posibilidad de que la Comisión Institucional de Emergencias del Poder Judicial  formara parte del SGCS, posteriormente se dejó de lado y se propuso la conformación del CTCSPJ conforme se analizó con en la reunión de directores, para evitar la saturación y burocratización de las decisiones urgentes que podrían requerirse para la atención oportuna de los eventos que se presenten, ya que este Comité es técnico, si hubiensen emergencias nacionales o de gran embergadura e impacto nacional, los temas se siguen tratando en la Comisión de Emergencias tal cual se realiza el día de hoy
Lo anterior no limita que las instancias descisoras opten por encomendarle esas labores por completo a la Comisión Institucional de Emergencias del Poder Judicial o bien cualquier otra dependencia que estimen adecuada. 

Por tanto se mantiene lo indicado en la recomendación 9.6.


	6
	Haciendo referencia al apartado de la Dirección de Tecnología de Información y Comunicaciones

El informe 671-PLA-2018, no crea una estructura ni asigna personal en los términos descritos a la gestión de continuidad y riesgos. Literalmente el informe indica:

Subproceso de Normas y Estándares TI: 

Este subproceso tiene una relación jerárquica con el Proceso de Sistemas, pero es del caso hacer la observación que tendrá una relación de autoridad funcional, es decir de mando especializado con el Macroproceso de Tecnología de la Información; que como parte de su función principal es definir las normas y estándares por los cuales debe desarrollarse una efectiva administración de los servicios tecnológicos. Este subproceso fungirá como una instancia asesora de la Dirección, quien aprueba las normas y estándares de TI, por las que se deberá regir la Dirección de Tecnología de la Información. Y en materia administrativa estará subordinada a la Jefatura del Proceso de Sistemas.

Al formalizarse este subproceso dentro de la estructura de la Dirección, se propone que se deberá evaluar la cantidad de recursos humanos asignados en este informe, para determinar si los recursos asignados son suficientes acorde a las funciones que realiza, o por el contrario si es necesario adicionar o reasignar recursos.

Función Principal: Asegurar el alineamiento estratégico de la Dirección de Tecnología de la información al Plan Estratégico Institucional (PEI), asegurando la implementación y cumplimiento de estándares y normas que son requeridas para una administración efectiva de los servicios de TI.

Funciones generales del Subproceso: 

• Labores relacionadas con la gestión de proyectos transversales a toda la DTI. 
• Marcos estándares y mejores prácticas: COBIT, ITIL, ISO 27000, ISO 31000, ISO 38500, ISO 20000, PMBOK, PRINCE2.

• Verificación y cumplimiento. Para dar seguimiento a informes de Auditoría, acuerdos de Consejo Superior, Corte Plena, Contraloría General de la República, SUPEN, entre otros. 
• Alineamiento estratégico de la DTI al Plan Estratégico Institucional. 
• Gestión de Continuidad y Riesgos, que consiste en establecer los estándares para asegurar la continuidad de los servicios, así como los estándares para identificar los riesgos a nivel de gestión, operaciones, infraestructura , seguridad y recursos humanos.

Entre otras labores propias relacionadas con el objetivo 
principal de este Subproceso. Obsérvese que la función principal es contribuir con la definición de normas, estándares y otros elementos que le permitan a la DTIC gestionarse, pero no se asigna personal específico a las labores de gestión. Ahora bien, el informe y la redacción propuesta en el 261- PLA-OI-2022, le está trasladando a esta oficina una responsabilidad más, cual es el apoyo en la ejecución de planes, cuando lo que le corresponde es la asesoría en la adopción de mejores prácticas. De igual forma, el informe 671-PLA-2018 en la página 187 indica: “Al formalizarse este subproceso dentro de la estructura de la Dirección, se propone que se deberá evaluar la cantidad de recursos humanos asignados en este informe, para determinar si los recursos asignados son suficientes acorde a las funciones que realiza, o por el contrario si es necesario adicionar o reasignar recursos.” 

De esta forma, se debe eliminar la redacción propuesta y sustituirla por una que indique que la Dirección de Tecnología (como un todo) gestionará lo correspondiente al Plan de Recuperación ante Desastres y lo mantendrá alineado al Plan de Continuidad y al BIA institucional. Incluso, sería recomendable valorar la dotación de un permiso para la Dirección de Tecnología para que en 3 meses realice el traslado del conocimiento sobre los entregables del proyecto sin que impacte de forma negativa la operación dentro de TI.

	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 

Con respecto al recurso adicional para la Dirección de Tecnología de Información y Comunicaciones, al momento de realizar la presentación de la propuesta entre las tres Direcciones, no se mencionó la necesidad de disponer de ese recurso adicional. Adicionalmente, se debe indicar que en la propuesta elaborada por el Equipo Interdisciplinario dentro del documento “Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión de Continuidad del Servicio “, página 39 que dice:

“En razón de lo anterior, para la ejecución de las labores de la Oficina de Gestión de Continuidad del Servicio, se considera de crucial importancia que se considere al menos, a los dos puestos profesionales que han venido trabajando en el Proyecto de Continuidad del Servicio a la fecha, a fin de dar sostenibilidad y seguimiento al trabajo realizado, esto por contar con el conocimiento y formación en el tema de continuidad; así como la vasta experiencia acumulada durante los años de desarrollo del proyecto.”

Dentro de la propuesta, se está recomendando una estructura conservada de 1 Jefe Administrativo 4 y dos puestos profesionales 2, para la ejecución de las labores de la Gestión de Continuidad del Servicio, por lo que dependerá de la nueva jefatura, si se otorga el recurso a una de las plazas del personal de la DTIC, a quien se considere con el conocimiento y formación en el tema de continuidad y con vasta experiencia acumulada durante los años de desarrollo del proyecto.


 

	7
	Haciendo referencia al apartado “Reglamento Interno de la Comisión Gerencial de Tecnologías de la Información en el Poder Judicial Costarricense”, inciso g) del artículo 4:

El reglamento al que hacen referencia no se encuentra vigente, fue sustituido por el contenido de un nuevo reglamento publicado en la Circular 100-17 y que fue aprobado por la Corte Plena.

	Se toma nota de la observación, se revisa el contenido de la circular: N° 100 – 2017 y se procede a modificar lo desarrollado en los apartados:  4.2.2. Oficinas involucradas para el desarrollo de la GCS - propuesta N° 1 y 4.3.1.Oficinas involucradas para el desarrollo del SGCS - propuesta N° 2 respectivamente, específicamente en las tablas donde se menciona a la Dirección de Tecnología de Información y Comunicaciones. 


	8
	Haciendo referencia a la Dirección de Planificación:

En la etapa donde se encuentra el SGCS, lo más recomendable es trasladar ese recurso a la estructura posible de continuidad para que ejecute labores orquestadas y dirigidas por el equipo.

Se considera, según la definición brindada sobre el ciclo de Deming, que la Dirección de Tecnología tiene participación en todo el ciclo a través del DRP, de la forma en que está planteado no se muestra la carga de trabajo que eso supone.

	Se toma nota de la observación, en cuanto al traslado del recurso, no se comparte la observación debido a que la función proyectada se basa en el apoyo a la documentación de Procesos Institucionales, proceso que se desarrolla en la Dirección de Planificación, de forma articulada

Tratándose de la carga de trabajo que supone para la DTIC, se toma nota de la observación y se procede a actualizar el Ciclo de Deming, (figura 6 correspondiente a la propuesta N° 1 y figura 9 correspondiente a la propuesta N°2).

	9
	Haciendo referencia a la Dirección de Tecnología de Información y Comunicaciones:

Por los motivos expuestos en el comentario a la página 45, se debe indicar que es toda la Dirección de Tecnología y no el Subproceso de Normas y Estándares y que se refiere específicamente al DRP.

	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 


	10
	Haciendo referencia a la propuesta N° 1 en cuanto a la tabla de costos: 

Se sugiere replantear el escenario e incluir un permiso para la DTIC para lograr el apoyo logístico deseado, sin impactar negativamente las operaciones, máxime que los DRP son un concepto nuevo en la institución y requieren esfuerzo.

	Con respecto al recurso adicional para la Dirección de Tecnología de Información y Comunicaciones, al momento de realizar la presentación de la propuesta entre las tres Direcciones, no se mencionó la necesidad de disponer de ese recurso adicional, aunado a que en el presente informe no se están recomendando plazas temporales o permanentes para el traslado de conocimientos al equipo de trabajo dentro de la Dirección Ejecutiva, por tanto no se modifican las recomendaciones del presente informe. Será una labor de traslado de conocimiento que se deberá paulatinamente ir trasnfiriendo al nuevo equipo de trabajo, salvo disposición distinta del ente superior.


	11
	Haciendo referencia a la propuesta estructural de gestión de la continuidad de los servicios:

Solo para su consideración, si bien es cierto todo el desarrollo permite llegar a esa conclusión, lo cierto del caso es que lo más recomendable por las funciones del área es que pueda estar al más alto nivel para asesorar en materia de Continuidad a las instancias superiores y pueda dirigir los esfuerzos institucionales en consecuencia.

	Se comparte la observación de la DTIC, sin embargo, según el análisis realizado por la DPLA, también se requiere que esa instancia tenga una capacidad ejecutora para la gestión del Sistema de Continuidad del Servicio a nivel institucional.

Asimismo  la Dirección Ejecutiva ha acumulado una experiencia valiosa en el Poder Judicial en la operatividad de los acuerdos de las Instancias Decisoras. 

Por tanto se mantiene lo indicado en el informe. 


	12
	Haciendo referencia a la figura 8: 

No se observa la participación del Equipo Interdisciplinario

	Cabe mencionar  que en la figura N° 8 “Oficinas involucradas en la propuesta N° 2”, no se observa el Equipo Interdisciplinario debido a que su participación finaliza con el apoyo y traslado de conocimientos en la propuesta N° 1 “Implementación del SGCS en el corto plazo”. 



	13
	Haciendo referencia al Comité Técnico de Continuidad del Servicio (CTCSPJ)

Existe actualmente una Comisión de Emergencia establecida y aprobada por las instancias superiores, debe revisarse su participación.

	Si bien en un inicio se valoró la posibilidad de que la Comisión Institucional de Emergencias del Poder Judicial  formara parte del SGCS, posteriormente en reunión de las direcciones se dejó de lado la propuesta  y se propuso la conformación del CTCSPJ, para evitar la saturación y burocratización de las decisiones urgentes que podrían requerirse para la atención oportuna de los eventos que se presenten de forma cotidiana. Esto sin dejar de lado el impacto de la Comisión de Emergencias que se activa o se atienden emergencias de más alto nivel y con impacto nacional. 
Lo anterior no limita que las instancias descisoras opten por encomendarle esas labores también a la Comisión Institucional de Emergencias del Poder Judicial o bien cualquier otra dependencia que estimen adecuada. Lo que si se debe tomar en consideración es la oportunidad de las decisiones que se deben tomar desde un equipo técnico.

Por tanto se mantiene lo indicado en la recomendación 9.6.


	14
	Haciendo referencia al apartado de la Dirección de Tecnología de Información y Comunicaciones, la Oficina de Control Interno, la Oficina de Cumplimiento, la Dirección de Gestión Humana y la Dirección de Planificación:

Lo correcto es indicar que la Dirección de Tecnología será el apoyo directo y ente responsable de la continuidad de los servicios tecnológicos y la definición, ejecución y seguimiento de los DRP.

	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 




	15
	Haciendo referencia al apartado de la Dirección de Tecnología de Información y Comunicaciones:

El informe 671-PLA-2018, no crea una estructura ni asigna personal en los términos descritos a la gestión de continuidad y riesgos. Literalmente el informe indica: 

Subproceso de Normas y Estándares TI:

Este subproceso tiene una relación jerárquica con el Proceso de Sistemas, pero es del caso hacer la observación que tendrá una relación de autoridad funcional, es decir de mando especializado con el Macroproceso de Tecnología de la Información; que como parte de su función principal es definir las normas y estándares por los cuales debe desarrollarse una efectiva administración de los servicios tecnológicos. Este subproceso fungirá como una instancia asesora de la Dirección, quien aprueba las normas y estándares de TI, por las que se deberá regir la Dirección de Tecnología de la Información. Y en materia administrativa estará subordinada a la Jefatura del Proceso de Sistemas.
Al formalizarse este subproceso dentro de la estructura de la Dirección, se propone que se deberá evaluar la cantidad de recursos humanos asignados en este informe, para determinar si los recursos asignados son suficientes acorde a las funciones que realiza, o por el contrario si es necesario adicionar o reasignar recursos. 

Función Principal: Asegurar el alineamiento estratégico de la Dirección de Tecnología de la información al Plan Estratégico Institucional (PEI), asegurando la implementación y cumplimiento de estándares y normas que son requeridas para una administración efectiva de los servicios de TI.

Funciones generales del Subproceso:

• Labores relacionadas con la gestión de proyectos transversales a toda la DTI. 
• Marcos estándares y mejores prácticas: COBIT, ITIL, ISO 27000, ISO 31000, ISO 38500, ISO 20000, PMBOK, PRINCE2.
• Verificación y cumplimiento. Para dar seguimiento a informes de Auditoría, acuerdos de Consejo Superior, Corte Plena, Contraloría General de la República, SUPEN, entre otros. 
• Alineamiento estratégico de la DTI al Plan Estratégico Institucional.
• Gestión de Continuidad y Riesgos, que consiste en establecer los estándares para asegurar la continuidad de los servicios, así como los estándares para identificar los riesgos a nivel de gestión, operaciones, infraestructura , seguridad y recursos humanos.

• Entre otras labores propias relacionadas con el objetivo principal de este Subproceso. 

Obsérvese que la función principal es contribuir con la definición de normas, estándares y otros elementos que le permitan a la DTIC gestionarse, pero no se asigna personal específico a las labores de gestión. Ahora bien, el informe y la redacción propuesta en el 261- PLA-OI-2022, le está trasladando a esta oficina una responsabilidad más, cual es el apoyo en la ejecución de planes, cuando lo que le corresponde es la asesoría en la adopción de mejores prácticas. De igual forma, el informe 671-PLA-2018 en la página 187 indica:

“Al formalizarse este subproceso dentro de la estructura de la Dirección, se propone que se deberá evaluar la cantidad de recursos humanos asignados en este informe, para determinar si los recursos asignados son suficientes acorde a las funciones que realiza, o por el contrario si es necesario adicionar o reasignar recursos.” De esta forma, se debe eliminar la redacción propuesta y sustituirla por una que indique que la Dirección de Tecnología (como un todo) gestionará lo correspondiente al Plan de Recuperación ante Desastres y lo mantendrá alineado al Plan de Continuidad y al BIA institucional. Incluso, sería recomendable valorar la dotación de un permiso para la Dirección de Tecnología para que en 3 meses realice el traslado del conocimiento sobre los entregables del proyecto sin que impacte de forma negativa la operación dentro de TI.



	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 

Con respecto al recurso adicional para la Dirección de Tecnología de Información y Comunicaciones, al momento de realizar la presentación de la propuesta entre las tres Direcciones, no se mencionó la necesidad de disponer de ese recurso adicional, aunado a que en el presente informe no se están recomendando plazas temporales o permanentes para el traslado de conocimientos al equipo de trabajo dentro de la Dirección Ejecutiva, por tanto no se modifican las recomendaciones del presente informe. 

Será una labor de traslado de conocimiento que se deberá paulatinamente ir trasnfiriendo al nuevo equipo de trabajo, salvo disposición distinta del ente superior.


	16
	Sobre el “Reglamento Interno de la Comisión Gerencial de Tecnologías de la Información en el Poder Judicial Costarricense”, inciso g) del artículo 4:

El reglamento al que hacen referencia no se encuentra vigente, fue sustituido por el contenido de un nuevo reglamento publicado en la Circular 100-17 y que fue aprobado por la Corte Plena.

	Se toma nota de la observación, se revisa el contenido de la circular: N° 100 – 2017 y se procede a modificar lo desarrollado en los apartados:  4.2.2. Oficinas involucradas para el desarrollo de la GCS - propuesta N° 1 y 4.3.1.Oficinas involucradas para el desarrollo del SGCS - propuesta N° 2 respectivamente, específicamente en las tablas donde se menciona a la Dirección de Tecnología de Información y Comunicaciones. 


	17
	Se considera, según la definición brindada sobre el ciclo de Deming, que la Dirección de Tecnología tiene participación en todo el ciclo a través del DRP, de la forma en que está planteado no se muestra la carga de trabajo que eso supone.
	Tratándose de la carga de trabajo que supone para la DTIC, se toma nota de la observación y se procede a actualizar el Ciclo de Deming, (figura 6 correspondiente a la propuesta N° 1 y figura 9 correspondiente a la propuesta N°2).


	18
	Sobre la participación de la Dirección de Tecnología de Información y Comunicaciones a traves del Subproceso de Normas y Estándares

Por los motivos expuestos en el comentario a la página 64, se debe indicar que es toda la Dirección de Tecnología y no el Subproceso de Normas y Estándares y que se refiere específicamente al DRP.

	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 



	19
	Para las dos primeras fases también se contó con una contratación.

	Se toma nota de lo indicado y se procede a actualizar la redacción en el apartado 3.5: Fases I y II del Plan General de Continuidad del Servicio, del presente informe. 


	20
	Sobre el organigrama de la propuesta N° 1 en el que se presentan las instancias que intervienen en el SGCS:

Debe corregirse la imagen para que sea toda la DTIC y en los temas específicos del DRP

	Se toma nota de la observación y se procede a actualizar el organigrama, figura 7 y figura 10: Estructura de recurso humano sugerida para la propuesta N° 1 y 2 respectivamente, a fin de que se visualice al la DTIC como un todo. 


	21
	Sobre el organigrama de la propuesta N° 2 en el que se presentan las instancias que intervienen en el SGCS:

Debe corregirse la imagen para que refleje únicamente a la DTIC y en lo relativo al DRP.

	Se toma nota de la observación y se procede a actualizar el organigrama, figura 7 y figura 10: Estructura de recurso humano sugerida para la propuesta 1 y 2 respectivamente, a fin de que se visualice al la DTIC como un todo. 


	22
	Sobre la colaboración de la Dirección de Tecnología de Información y Comunicaciones: 

Se debe corregir por los comentarios indicados anteriormente sobre la constitución de esa oficina.

	Se toma nota y se actualiza el contenido del informe, a fin de que en los apartados donde se menciona al Subproceso de Normas y Estándares de TI, se elimine la exclusividad de dicho Subproceso y se sustituye por la Dirección de Tecnología de Información y Comunicaciones. 


	23
	Sobre la factibilidad técnica y económica para que el Equipo Interdisciplinario brinde capacitación y acompañamiento técnico al personal de la Dirección Ejecutiva sobre la Gestión de Continuidad de los Servicios: 

Se sugiere que el plazo de transferencia sea menor y que se dote a la DTIC de un permiso de Profesional 2 para esta labor y organizar todo lo relativo a los DRP.
	Se toma nota de la observación, con respecto al tiempo propuesto para la capacitación y acompañamiento técnico al personal de la DE, se aclara que el plazo indicado por lo que resta del 2022 se dejó abierto a la espera de la aprobación definitiva del presente informe y el inicio de funciones de los permisos con goce de salario, por tanto se mantiene lo desarrollado en el presente informe. 

Con respecto al recurso adicional para la Dirección de Tecnología de Información y Comunicaciones, al momento de realizar la presentación de la propuesta entre las tres Direcciones, no se mencionó la necesidad de disponer de ese recurso adicional, aunado a que en el presente informe no se están recomendando plazas temporales o permanentes para el traslado de conocimientos al equipo de trabajo dentro de la Dirección Ejecutiva, por tanto no se modifican las recomendaciones del presente informe. Será una labor de traslado de conocimiento que se deberá paulatinamente ir trasnfiriendo al nuevo equipo de trabajo, salvo disposición distinta del ente superior.


	24
	Sobre la gestión de los equipos tecnológicos requeridos para los PCGS: 

La asignación de equipo lo realiza la Dirección Ejecutiva.

	Se toma nota de la observación, por tanto se ajusta la recomendación 9.16, con respecto a la instancia que gestionará los PCGS correspondientes. 

	25
	Sobre el diseño de un sistema automatizado que genere alertas sobre los procesos críticos que se activen por parte de las oficinas involucradas:

No se considera oportuna esta recomendación en estos instantes, dado que la oficina y las actividades no se han establecido. Es conveniente esperar a la consolidación de las tareas y a la definición de los requerimientos por parte del Subproceso de Gestión de la Continuidad, para que sean ellos quienes determinen la necesidad.

	Se toma nota de la observación, se elimina la recomendación 9.17 y se asigna al Subproceso de Gestión de Continuidad del Servicio, siendo la recomendación 9.27, la recomendación se enfoca en realizar la valoración una vez se inicien las funciones del Subproceso de Gestión de Continuidad del Servicio. 

	26

	Sobre Incorporar por parte de la DTIC a las Unidades Especializadas destacadas en las Administraciones Regionales y el OIJ, en los planes a desarrollar y los alcances de estas dependencias dentro del proceso de la continuidad de los servicios.

Lo correcto es que se incorporen en los DRP y no en el proceso de la continuidad en general. Los procesos son activados por la Dirección de Tecnología ante una declaratoria de emergencia

	Se toma nota de la observación, la cual fue considerada en los apartados: 4.2.2.Oficinas involucradas para el desarrollo de la GCS - propuesta N° 1 y 4.3.1. Oficinas involucradas para el desarrollo del SGCS - propuesta N° 2 específicamente en las Oficinas de Soporte Técnico Profesional (apoyo logístico).









Observaciones realizadas por la Auditoría Judicial
	
	Observaciones realizadas 
	Criterio de la Dirección de Planificación

	1

	Se identifican dos inconsistencias en los gráficos, lo cual podría obedecer a un error de digitación, pues primero se señala que la Auditoría Judicial es AJ y en los gráficos aparece como AU. A continuación, el detalle:
[image: ]




	Se toma nota de lo indicado en la observación y se procede con la corrección de las siglas AU por AJ, en las figuras N° 6 y 9 respectivamente del presente informe.  




Observaciones realizadas por el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional
	
	Observaciones realizadas 
	Criterio de la Dirección de Planificación

	1

	Sobre la propuesta de la recomendación de avalar la conformación del “Proceso de Gestión de Continuidad del Servicio”:

Al contar el Poder Judicial con la Comisión Institucional de Emergencias, se recomienda la incorporación de ésta en los procesos definidos para el análisis, revisión y actualización de la “Política de Gestión de la Continuidad del Servicio” del Poder Judicial. Resaltar la experiencia desarrollada por dicha Comisión ante la Emergencia Sanitaria del COVID-19.

	Si bien en un inicio se valoró la posibilidad de que la Comisión Institucional de Emergencias del Poder Judicial  formara parte del SGCS, posteriormente se analizó  y se propuso la conformación del CTCSPJ, para evitar la saturación y burocratización de las decisiones urgentes que podrían requerirse para la atención oportuna de los eventos que se presenten. 
Lo anterior no limita que las instancias descisoras opten por encomendarle esas labores a la Comisión Institucional de Emergencias del Poder Judicial o bien cualquier otra dependencia que estimen adecuada.  La Comisión de Emergencias, atiende temas de gran embergadura y de impacto nacional, este equipo técnico gestionará los riesgos que podrá administrar y los que deba alevar a la Comsión por el impacto que presenten los acontecimientos, salvo disposición distinta.

Por tanto se mantiene lo indicado en la recomendación 9.6.





Observaciones realizadas por la Dirección General del Organismo de Investigación Judicial
	
	Observaciones realizadas 
	Criterio de la Dirección de Planificación

	1

	No se incluye en el documento, y fuera de las entidades internas del Poder Judicial, la coordinación directa con las instituciones públicas que son autoridad en materia de emergencias tales como la Comisión Nacional de Emergencias y Bomberos, pues para tales procesos, etapas y lo que se pretende con el proyecto inicia con el examen general para la identificación de riesgos (análisis, estudios, valoración, etc.) por parte de ellos para poder concretar una diversidad de etapas hasta llegar a concretar los planes y protocolos de cada edificio y circuito. 

	Se toma nota de la observación, la Dirección de Planificación concuerda con que se debe mantener la coordinación con entidades Públicas de autoridad en materia de emergencias, sin embargo, es importante aclarar que el informe se basa en la propuesta para la creación de un equipo de trabajo de Gestión de Continuidad del Servicio, que asuma a tiempo completo las labores establecidas para la administración y actualización del sistema de gestión de continuidad del servicio, por tanto las dos propuestas desarrolladas en el presente informen cumplen con lo solicitado en la sesión 91-2021 de Consejo Superior del 21 de Octubre del 2021, artículo XXI, en donde se incluye además una alternativa temporal y otra permanente y se desarrollan las funciones generales que se llevarían a cabo por cada una de las instancias. 
Es importante mencionar el Equipo Interdisciplinario en conjunto con la consultora finalizaron en noviembre del 2021 la elaboración de los entregables descritos en las fases III, IV y V, los cuales contienen el detalle de los planes, instancias y actividades operativas relacionadas al SGCS, y fueron remitidos al Consejo Superior para su conocimiento y aprobación, mediante informe 573-DE-2022. En consulta realizada a la Secretaría General de la Corte, se corroboró que este oficio fue conocido y aprobado por el Consejo Superior en la sesión 17-2022 del 1 de marzo del 2022, artículo XVI.

La observación señalada, deberá ser valorada por el equipo de trabajo propuesto como parte de la actualización y mejora continua de los procesos.


	2
	De lo anterior se establece que el documento en referencia versa más sobre aspectos teóricos que prácticos y que dejan duda de la forma en que se harán los respectivos abordajes, la estrategia, la forma y la dinámica, pues no se determinan las subcomisiones a nivel del Poder Judicial para trabajar cada quien por ejemplo las evaluaciones de riesgo humano, las de incendios y o cualquier otra emergencia, así tampoco los análisis de capacidades y vulnerabilidades, sea el examen general que debe ser ejecutado por entes externos, sea las autoridades acreditadas (CNE, Bomberos, etc.) para determinar las emergencias específicas, las necesidades y por supuesto las responsabilidades. Aspectos que se deben de manejar a través de los Consejos Administrativos de cada circuito judicial en asocio con Jefaturas locales. 


	Se toma nota de la observación, la Dirección de Planificación concuerda con que se debe mantener la coordinación con entidades Públicas de autoridad en materia de emergencias, sin embargo, es importante aclarar que el informe se basa en la propuesta para la creación de un equipo de trabajo de Gestión de Continuidad del Servicio, que asuma a tiempo completo las labores establecidas para la administración y actualización del sistema de gestión de continuidad del servicio, por tanto las dos propuestas desarrolladas en el presente informen cumplen con lo solicitado en la sesión 91-2021 de Consejo Superior del 21 de Octubre del 2021, artículo XXI, en donde se incluye además una alternativa temporal y otra permanente y se desarrollan las funciones generales que se llevarían a cabo por cada una de las instancias. 

Los detalles solicitados están contenidos dentro de los entregables que fueron aprobados por el Consejo Superior en la sesión 17-2022 del 1 de marzo del 2022, artículo XVI.

El equipo de trabajo propuesto precisamente implementará y accionara lo señalado por ese Organismo cuando entre en funcionamiento. 


	3
	Sobre el Plan de Recuperación desastres del PJ

Debe haber una coordinación previa y visita de las entidades nacionales abocadas a esos temas y que son autoridad para validar o refrendar protocolos de emergencia, esto para la identificación de riesgos y cuando así se den las fases de choque (emergencia en particular y no solo del tema de información o protección de datos) establecer las formas de abordaje para cada situación y poder dar respuesta específica para buscar la recuperación. 


	Se toma nota de la observación, se actualiza la figura 2 y se incluye como parte de la recomendación 9.28, al Subproceso de Gestión de Continuidad del Servicio, a fin de que se valore y se contemple lo indicado, en los documentos a desarrollar por el SGCS.



	4
	Sobre la etapa inicial de la implementación del SGCS, mientras exista viabilidad presupuestaria para conformar una oficina especializada con recurso suficiente y que sea capaz de asumir la totalidad de funciones previstas a nivel institucional:

Sobre lo resaltado en color rojo, la observación es: ¿Sobre cuáles funciones quedarían pendientes de asumir por el nuevo subproceso de la Dirección Ejecutiva? Hay un adjunto con el detalle de funciones de esta área, entonces la pregunta es cuáles funciones quedarían por fuera en esta primera fase, por decirlo así. OP

	Se toma nota de la observación adjunta, cabe aclarar que el Subproceso de Gestión de Continuidad del Servicio iniciaría funciones en lo que resta del 2022, dedicándose mayormente a actualizar los entregables y ponerlos en conocimiento de las instancias judiciales. La nueva estructura debe continuar como la mejora continua, con el Plan de mantenimiento y el informe de recomendaciones a la política del sistema de gestión de continuidad del servicio, los cuales orientan las acciones a desarrollar sin afectar otros componentes relacionados al SGCS. Es de esperar que a partir del 2023 se continue con el desarrollo de las demás funciones previstas para la Gestión de Continuidad del Servicio, las cuales serán revisadas y ampliadas conforme la gestión cotidiana institucional mediante el cronograma de trabajo propio del Subproceso de Gestión de Continuidad del Servicio, como parte del proceso de mejora continua establecido en la Figura 4 “Ciclo PHVA aplicado al SGCS”.


	5
	Sobre el  Comité Técnico de Continuidad del Servicio (CTCSPJ): 

El CTCSPJ “asume el liderazgo”: debe aclararse que las acciones para la continuidad del servicio no deben estar pendientes de ese liderazgo, es decir, cada dependencia debe aplicar las medidas establecidas o no establecidas, para asegurar que la prestación de servicios esenciales y básicos no se detendrá o se detendrá durante el menor tiempo posible. 
	Se toma nota de la observación adjunta, la Dirección de Planificación está de acuerdo en que cada dependencia debe aplicar las medidas establecidas o no establecidas, para asegurar que la prestación de servicios esenciales y básicos no se detendrá o se detendrá durante el menor tiempo posible, sin embargo es importante tener presente que en la administración del SGCS, se cuenta con distintas instancias y equipos de trabajo con la finalidad de apoyar y dar soporte a los eventos disruptivos en el momento que se presenten, no se pretende entorpecer la dinámica y los planes de acción sino, por el contrario se pretende contar con todo el apoyo posible y mantener una comunicación efectiva y fluida entre todas las instancias involucradas. 


	6
	Sobre los Equipos de Continuidad del Servicio:

¿Cómo funcionaría en Ciudad Judicial si no existe un Consejo de Administración?

	Se toman nota de la consulta, tratándose de la Ciudad Judicial ubicada en San Joaquín de Flores,  al no disponerse de un Consejo de Administración por las condiciones existentes en la Ciudad Judicial, se determina que el Equipo de Continuidad del Servicio deberá conformarse con el Administrador Regional, el personal profesional en Salud Ocupacional, y con representantes de otras instancias ahí ubicadas para implementar los referidos planes, sea el Jefe o la Jefa, o a quien se designe por parte del Departamento de Medicina Legal, Departamento de Laboratorio de Ciencias Forenses, Archivo Judicial, Escuela Judicial, entre otros que puedan conformar el equipo. El Administrador del Circuito, será la figura de enlace. 

	7
	Sobre cada instancia u oficina deberá generar y ejecutar sus planes de continuidad: 

Se ha reiterado que, por la naturaleza de las labores del Departamento de Ciencias Forenses, una afectación mayor que impida las operaciones haría imposible retomarlas de manera remota (teletrabajo) y tampoco en otra dependencia del Poder Judicial.

	Se toma nota de la observación y se incluye como parte de la recomendación 9.28, al Subproceso de Gestión de Continuidad del Servicio, a fin de que se valore y se contemple lo indicado, dentro de las labores a desarrollar en lo que resta del 2022 y a partir del 2023. 
Debe recordarse que el Departamento Laboratorio de Ciencias Forenses, está acreditado con las Normas ISO y cuenta con un inspector de aseguramiento de la Calidad por lo que su gestión en cuanto a Continuidad de los Servicios, debe contemplar esas condiciones especiales. 


	8
	Sobre el supuesto de contar con recursos suficientes para asumir la totalidad de funciones y actividades propias del SGCS:

Se debería redistribuir recurso ya existente en lugar de crear nuevas plazas y conseguir más equipo. Por lo general, existe recurso ocioso que bien puede utilizarse para esta propuesta. 

	Se toma nota de la observación, sin embargo se mantiene el criterio vertido, ya que se asigna una dotación de recurso mínima que permita poner en funcionamiento las nuevas actividades que dependerán el Subproceso de Gestión de Continuidad del Servicio, las cuales no pueden ser asumidas como recargo entre las oficinas involucradas, quienes se distinguen por tener un impacto en la carga de trabajo a nivel nacional con un recurso limitado. Por tanto se mantiene la recomendación 9.3 del presente informe. 


	9
	Sobre Los Consejos de Administración de Circuito:

Las operaciones del Departamento de Ciencias Forenses sólo se realizan en San Joaquín de Flores. Debe tenerse claridad en cuanto a las competencias de la administración regional y la Administración de OIJ. El cese de operaciones (centralizadas en San Joaquín) generaría un impacto en las operaciones en general de OIJ, MP y juzgados penales. 

	Se toma nota de la observación y se incluye como parte de la recomendación 9.28, al Subproceso de Gestión de Continuidad del Servicio, a fin de que se tome en cuenta la información mencionada y se valore para incluirla dentro de los planes de trabajo del Departamento Laboratorio de Ciencias Forenses. 
Es importante mencionar que el presente informe propone la conformación de un equipo de trabajo que administre el Sistema de Gestión de Continuidad del Servicio, por lo que el enfoque es más estructural y no se basa en la definición de las tareas puntuales de cada instancia o los planes de trabajo que se desarrollan de acuerdo a su naturaleza, ya que ese nivel de detalle lo contienen los diferentes planes de Continuidad, Contingencia y de Recuperación. 


	10
	Sobre los Equipos de Continuidad del Servicio 

No existe, según mi entender, un consejo de administración formalmente claro en Ciudad Judicial. Deben, además, definirse claramente las competencias de cada administración (regional y OIJ).
	Se toma nota de la observación y se incluye como parte de la recomendación 9.29, al Subproceso de Gestión de Continuidad del Servicio, al momento de conformar el Equipo de Continuidad del Servicio. 


	11
	Sobre la Propuesta N° 1:

En lugar de utilizar la modalidad de permiso con goce de salario con sustitución, deben redistribuirse recursos, es decir, hacer lo que corresponda con el recurso que ya existe. 

	Se toma nota de la observación, sin embargo se mantiene el criterio vertido, ya que se asigna una dotación de recurso mínima que permita poner en funcionamiento las nuevas actividades que dependerán el Subproceso de Gestión de Continuidad del Servicio, las cuales no pueden ser asumidas como recargo entre las oficinas involucradas, quienes se distinguen por tener un impacto en la carga de trabajo a nivel nacional con un recurso limitado. Por tanto se mantiene la recomendación 9.3 del presente informe. 


	12
	Sobre el diseño por parte de la DTIC en conjunto con las oficinas involucradas un sistema automatizado que genere alertas sobre los procesos críticos que se activen por parte de las oficinas involucradas:

Mientras se establece un formato automatizado de gestión de la continuidad del servicio, se podría recomendar que las oficinas incorporen un objetivo en PAO o bien un riesgo en SEVRI y demás herramientas administrativas, que sustente el monitoreo manual, hasta tanto no se concrete el sistema informático de SGCS. Por ejemplo, un objetivo podría ser: Dar respuesta a los seguimientos del SGCS institucional, una meta podría ser: brindar 1 informe semestral del SGCS de la oficina X. Este objetivo se requiere para 2 situaciones: 1) atender la necesidad propiamente del SGCS y 2) asignar personal y tiempo de las oficinas para tramitar lo definido en el punto anterior. OP

	Se toma nota de la observación, se elimina la recomendación 9.17 y se incluye la recomendación 9.27 dirigida al Subproceso de Gestión de Continuidad del Servicio. 

	13
	Sobre incorporar por parte de la DTIC a las Unidades Especializadas destacadas en las Administraciones Regionales y el OIJ, en los planes a desarrollar:

Indicar cuáles serían las funciones que deberían realizar las Unidades de Administración Regional y las Oficinas de OIJ, de manera coordinada o de forma independiente. Deben definirse claramente las competencias de cada administración (regional y OIJ) en la Ciudad Judicial de San Joaquín de Flores en cuanto a los edificios que corresponden a OIJ.

	Se toma nota de la observación y se incluye como parte de la recomendación 9.28, al Subproceso de Gestión de Continuidad del Servicio, a fin de que se valore y se contemple lo indicado con respecto a la lista de funciones que deberán realizar las Unidades de Administración Regional y las Oficinas de OIJ. Es importante mencionar que el detalle de las funciones operativas se encuentran en los entregables elaborados por el Equipo Interdisciplinario, que contienen los diferentes planes de Contingencia, Continuidad y Recuperación. 


	14
	Como preocupación de índole general al documento Nº 261-PLA-OI-2022, se hace poca referencia a operaciones críticas no teletrabajables como lo es, en términos globales, el quehacer de Organismo de Investigación Judicial en sus distintas dependencias

	Se toma nota de la observación, es importante mencionar que el detalle de las funciones operativas se encuentran en los entregables elaborados por el Equipo Interdisciplinario, que contienen los diferentes planes de Contingencia, Continuidad y Recuperación.




Adicionalmente, las siguentes instancias brindaron respuesta al informe 261-PLA-OI-2022 sin embargo, indicaron no tener observaciones sobre el tema: 
Comisión de la Jurisdicción Penal;
Consejo de Administración de Puntarenas;
Consejo de Administración de Osa;
Consejo de Administración de Turrialba;
Administración Regional de Osa; 
Administración Regional de Pococí;
Administración Regional del II Circuito Judicial de San José;
Delegación Regional O.I.J Pococí – Guacimo;
Departamento de Prensa y Comunicación Organizacional; y
Secretaría Defensa Pública I Circuito Judicial de San José.
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El Consejo Superior acordó en la sesión Sesión 91-2021 del 21 de octubre del 2021, artículo XXI, que la Dirección Ejecutiva en coordinación con la Dirección de Planificación y de Tecnología de la Información y Comunicaciones, realizaran una propuesta de cómo conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, comenzara a funcionar a corto plazo. Asimismo se le encomendó a la Dirección de Planificación, analizar y remitir un estudio para que se conforme de manera permanente la unidad que tendrá a cargo el citado sistema, eventualmente en el 2023, o en la fecha que se tenga la posibilidad presupuestaria para ello, en el entendido de que siempre tendrá que hacerse pensando en un uso eficiente de los recursos. 

Con el fin de identificar los esfuerzos institucionales realizados sobre la Gestión de Continuidad del Servicio, se revisó el contenido de la Norma ISO 22301 “Sistemas de gestión de la continuidad del negocio”, así como acuerdos de Corte Plena y Consejo Superior relacionados con ese tema, estableciéndose que el Poder Judicial ha realizado esfuerzos en los últimos 10 años por definir la forma de gestionar la continuidad de los servicios judiciales. Entre ellos sobresale la conformación de un Equipo Interdisciplinario para elaborar el Plan General de Continuidad de los Servicios para el Poder Judicial (Sesión Nº 010 – 2013 del 7 de febrero del 2013, artículo XXIX).

La continuidad de los servicios en el Poder Judicial responde a una Política Pública en materia de gestión del riesgo en Costa Rica, según se desprende de la normativa emitida por la Contraloría General de la República, Comisión Nacional de Prevención de Riesgos y Atención de Emergencias, consultada para la elaboración del presente informe. 

De la revisión hecha a la “Política de Gestión de la Continuidad del Servicio” aprobada por Corte Plena, se tiene la creación de un nuevo proceso a nivel Institucional (Gestión de la Continuidad del Servicio), el cual para su implementación y gestión podría apoyarse en la conformación de una Oficina o Unidad organizativa dedicada en forma exclusiva a esas funciones. Esa normativa conforma el marco de acción que orienta la gestión de las Dependencias que tienen a su cargo la prestación de Servicios Judiciales. 

Para atender lo solicitado por el Consejo Superior, el Equipo Interdisciplinario organizó su labor en un proyecto dividido en cinco fases: Inicialización, Evaluación del Riesgo e Impacto, Identificación y Selección de Estrategias, Documentación del Plan de Continuidad del Servicio, y Administración del Plan de Continuidad. Las dos primeras fases fueron desarrolladas únicamente por el Equipo Interdisciplinario, en tanto las tres últimas concentraron una labor conjunta entre el referido Equipo y la empresa consultora PWC. Los entregables finales fueron recientemente aprobados por el Consejo Superior, en la sesión 17-2022 celebrada el 1 de marzo del 2022, artículo XVI.

Los entregables finales corresponden a Planes de Acción para guiar a las Dependencias Judiciales al momento de enfrentar eventos disruptivos que interrumpan de forma directa servicios judiciales vinculados a procesos críticos. Dichos Planes están organizados en tres categorías: Planes de Continuidad, Planes de Contingencia y Planes de Recuperación. El detalle de esos planes se presenta en la figura 2, del apartado 4.4 del presente informe.

Como complemento a los productos entregables, el Equipo Interdisciplinario elaboró la propuesta de “Estructura Organizativa para la Auditoría, Administración y Actualización del Sistema de Gestión de Continuidad del Servicio”, donde se plantearon cinco alternativas para ser valoradas por el Consejo Superior (Oficio 153-DE-2021). En el presente informe se aportan dos propuestas adicionales, para la implementación del SGCS, una para el corto plazo (2022), y otra para el mediano y largo plazo (a partir del 2023). 

Para la elaboración de esas propuestas adicionales la Dirección de Planificación realizó consultas a varias Instituciones Públicas (Contraloría General de la República, Banco Nacional de Costa Rica, Banco de Costa Rica), con el fin de recopilar experiencias y conocer los sistemas de trabajo adoptados para llevar a la práctica las funciones relacionadas con la Continuidad del Servicio. Los resultados obtenidos se presentan en el apartado 4.6. Entrevistas realizadas a otras instituciones públicas que cuentan con estructuras de Continuidad del Servicio, a fin de aplicar el concepto del “Benchmarking”, de este informe. 

Se utilizó el ciclo de trabajo PHVA (Planificar, Hacer, Verificar, Actuar) para ilustrar el funcionamiento del SGCS, así como la participación de las Dependencias Judiciales en cada una de las fases indicadas. Lo anterior se desarrolló en las dos propuestas elaboradas por la Dirección de Planificación. 

La propuesta N° 1 contenida en el apartado 4.2 del presente informe, se refiere a la implementación mínima del SGCS en el corto plazo (2022), en la que se sugiere la inclusión de cuatro recursos bajo la modalidad de Permiso con Goce de salario, para asignarlos en la Dirección Ejecutiva (una jefatura y dos profesionales) y en la Dirección de Planificación (un profesional), los cuales tendrán el apoyo del Equipo Interdisciplinario para generar un proceso de transición en cuanto al traslado de conocimientos y experiencia acumulados en los últimos dos lustros.

Para mayor comprensión de las interacciones entre las dependencias judiciales, en la propuesta N° 1 se presenta un detalle de las funciones relevantes y los despachos y oficinas judiciales involucrados, junto con una descripción de los roles y responsabilidades a su cargo (apartado 4.2.2 del informe). 

Con la utilización del Ciclo de Deming “PHVA”, se presentaron las fases del SGCS y las dependencias judiciales que se proyectan para desarrollar su labor, a fin de ilustrar las interacciones entre ellas, así como su aplicación continua y permanente en la institución (figura 6 del apartado 4.2.3).

Tanto los refuerzos adicionales como los apoyos requeridos en la propuesta N° 1 contenida en el apartado 4.2 del presente informe, se diagramaron en el apartado 4.2.4, en el mismo es posible observar la estructura definida en la Dirección Ejecutiva, Dirección de Planificación y  las colaboraciones por el Equipo Interdisciplinario, por la Dirección de Tecnología de Información y Comunicaciones, Oficina de Control Interno y por la Dirección de Planificación, principalmente. 

La propuesta N° 2 contenida en el apartado 4.3 del presente informe, hace referencia a la creación del Subproceso de Gestión de Continuidad del Servicio (SBGCS) de forma permanente, adscrita a la Dirección Ejecutiva, la cual contará con un Jefe Administrativo 4, un Técnico Administrativo y tres profesionales dos, para un total de cinco puestos. Además el recurso para la Dirección de Planificación (un profesional 2) para continuar su apoyo desde el Subproceso de Organización Institucional con la documentación de los procesos institucionales. 

Para mayor comprensión de las interacciones entre las dependencias judiciales, en la propuesta N° 2 contenida en el apartado 4.3 del presente informe, se presenta un detalle de las funciones relevantes y los despachos y oficinas judiciales involucrados, junto con una descripción de los roles y responsabilidades a su cargo (apartado 4.3.1 del informe). 

Con la utilización del Ciclo de Deming “PHVA”, se presentaron las fases del SGCS y las dependencias judiciales que se proyectan para desarrollar su labor, a fin de ilustrar las interacciones entre ellas, así como su aplicación continua y permanente en la institución (apartado 4.3.2).

Tanto la inclusión de recurso humano para la nueva oficina, como los apoyos requeridos en la propuesta N° 2, se diagramaron en la figura 10 del apartado 4.3.3, en el mismo es posible observar el SBGCS definido en la Dirección Ejecutiva y las colaboraciones por la Dirección de Tecnología de Información y Comunicaciones, Oficina de Control Interno y por la Dirección de Planificación, principalmente.

El criterio de la Dirección de Planificación se centra en la implementación paulatina del SGCS, mediante el desarrollo de dos etapas, una en el corto plazo (2022), y la otra a mediano y largo plazo (2023 en adelante), considerando las limitaciones presupuestarias.

Se coincide con el Equipo Interdisciplinario en la conformación de una Oficina nueva y especializada en el tema, por tratarse de un nuevo proceso institucional enfocado en la atención oportuna de eventos disruptivos que puedan comprometer la continuidad de los servicios judiciales. 

Con el desarrollo de las propuestas N° 1 y N° 2, en forma gradual, se busca maximizar los recursos institucionales y aprovechar la experiencia institucional acumulada, para el beneficio de la administración de justicia pronta y cumplida. 

La Dirección Ejecutiva, señaló la importancia de disponer de una oficina que lidere la gestión de la continuidad del servicio, aspecto que comparte la Dirección de Planificación. A continuación, un extracto de lo indicado mediante oficio Nº 3484-DE-2021 del 7 de octubre del 2021 dirigido al Consejo Superior, que dice lo siguiente: 

“el riesgo institucional que existe en torno a postergar la decisión de establecer una oficina que lidere la responsabilidad de administrar, mantener y mejorar la gestión de la continuidad del servicio; máxime que a la fecha se tienen productos elaborados y aprobados que están cayendo en condición de obsolescencia, pues es necesaria su actualización constante y permanente; aunado que para noviembre del presente año se encuentra prevista la finalización de la consultoría para elaborar el plan de continuidad del servicio. En este sentido, se evidencia la relevancia que reviste este tema para la institución, ya que, de no contar con dicha oficina, se estará exponiendo al Poder Judicial a que se materialicen riesgos por no asentar formalmente la autoridad y responsabilidades requeridas para el logro de los objetivos de la continuidad del servicio y más aún, que se pierdan las inversiones presupuestarias y logros que la fecha se han obtenido”.
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Con el fin de atender lo solicitado por el Consejo Superior en la sesión 91-2021 del 21 de octubre del 2021, artículo XXI y en procura de aportar elementos adicionales a las instancias decisoras para conformar una estructura mínima temporal, para que el Sistema de Gestión de Continuidad del Servicio, inicie funciones a corto plazo, y de esta forma sentar las bases para establecer una estructura organizativa que lidere el nuevo proceso de Gestión de Continuidad del Servicio, seguidamente se formulan las siguientes recomendaciones:


Al Consejo Superior

 Analizar las diferentes alternativas presentadas por el Equipo Interdisciplinario, para conformar una oficina de Gestión de Continuidad de los Servicios en el Poder Judicial, contenidas en el oficio 153-DE-2021, así como el contenido de las propuestas N° 1 y N° 2, desarrolladas en los apartes 4.2 y 4.3 del presente informe respectivamente, con el fin de emitir un pronunciamiento definitivo en cuanto a la forma de atender las funciones y actividades derivadas de la administración y actualización del SGCS, la cual consta de los siguientes dos escenarios: 

Propuesta N° 1:  Se desarrolla a partir de las restricciones presupuestarias vigentes, se proyecta su implementación en el corto plazo y de carácter preliminar en la Dirección Ejecutiva, en tanto se cuente con recursos suficientes para conformar una estructura Especializada en la atención de las funciones relacionadas al Sistema de Gestión de Continuidad del Servicio.

A la Dirección Ejecutiva se le efectuaría un reforzamiento inicial de un puesto de Jefe Administrativo 4 y dos puestos profesionales 2, para asumir algunas de las funciones propias del SGCS, bajo la modalidad de Permiso con Goce de Salario, a la Dirección de Planificación se le efectuaría un reforzamiento de un puesto profesional 2 apoyar al Subproceso de Organización Institucional en la documentación de procesos institucionales. A partir de esta propuesta se requiere la interacción del Equipo Interdisciplinario, la Dirección de Tecnología de Información y Comunicaciones, la Oficina de Control Interno y la Dirección de Planificación, entre otros.

Tal y como se observa en la figura 7 del presente informe: Estructura de recurso humano sugerida para la propuesta N° 1
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Propuesta N° 2: Esta propuesta tiene como objetivo la creación formal de una estructura de Gestión de Continuidad del Servicio con el fin de asegurar la sostenibilidad del cumplimiento de la Política aprobada. Se desarrolla bajo el supuesto de contar con recursos suficientes para asumir la totalidad de funciones y actividades propias del SGCS y su implementación se proyecta de forma permanente a partir del 2023 o del momento en que exista viabilidad presupuestaria. A partir de esta propuesta se requiere la interacción de la Dirección de Tecnología de Información y Comunicaciones, la Oficina de Control Interno y la Dirección de Planificación, entre otros. 

Se propone la creación de un Subproceso de Gestión de la Continuidad del Servicio adscrito a la Dirección Ejecutiva, con el reforzamiento de un Jefe Administrativo 4, un Técnico Administrativo, y tres Profesionales, para un total de cinco puestos, así como un puesto profesional 2 en la Dirección de Planificación. 

Tal y como se observa en la figura 10 del presente informe: Estructura de recurso humano sugerida para la propuesta N° 2

[image: Imagen que contiene Escala de tiempo

Descripción generada automáticamente]







Indistintamente de la alternativa o propuesta que sea acogida, se recomienda avalar la conformación del “Proceso de Gestión de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza crítica y estratégica dentro del Poder Judicial, con la participación de las dependencias judiciales que fueron identificadas en el presente informe,  por parte de la Dirección de Planificación, las cuales se mencionan a continuación: 

Corte Plena y Consejo Superior
Auditoría Judicial
Contraloría de Servicios 
Comité Técnico de Continuidad del Servicio en el Poder Judicial (nueva)
Dirección de Planificación, Oficina de Control Interno, Oficina de Cumplimiento, Dirección de Tecnología de Información y Comunicaciones, Dirección de Gestión Humana.
Consejos de Administración de Circuito, Dirección Ejecutiva, Administraciones Regionales, Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional y Administraciones Especializadas del OIJ, MP, DP.

En caso de acogerse la propuesta N° 1 contenida en el aparte 4.2 del presente informe, la cual se basa en la conformación de un equipo de trabajo que reciba el  apoyo del Equipo Interdisciplinario creado en su momento por el Consejo Superior, se recomienda autorizar la incorporación de un Jefe Administrativo 4 y dos profesionales 2 a la Dirección Ejecutiva, bajo la modalidad de permiso con goce de salario (PCGS), los cuales atenderán algunas de las funciones relacionadas al SGCS, de conformidad con la documentación otorgada por el Equipo Interdisciplinario, la cual contendrá la lista de productos a los cuales se avocarían por lo que resta del presente año. 

Así como un Profesional 2 a la Dirección de Planificación, en el Subproceso de Organización Institucional, bajo la modalidad de Permiso con Goce de Salario (PCGS), para apoyar en la atención de la documentación de procesos institucionales. En ambos casos se deberá definir la fecha a partir de la cual se asumirán las nuevas funciones. 

De esta forma, los recursos dispuestos contarían con la colaboración de la Dirección de Tecnología de Información y Comunicaciones.


Una vez se disponga de los recursos presupuestarios suficientes, se recomienda acoger la propuesta N° 2 contenida en el aparte 4.3 del presente informe y autorizar la creación formal del “Subproceso de Gestión de Continuidad del Servicio” (SBGCS), adscrito a la Dirección Ejecutiva, con la estructura de personal sugerida en la figura 10 del apartado 4.3.3 del presente informe. Se deberá definir la fecha a partir de la cual iniciará funciones el nuevo Subproceso, de esa forma los puestos necesarios para el nuevo equipo serían incorporados en el proceso presupuestario correspondiente.

 Valorar la pertinencia de vincular dentro del nuevo “Proceso de Gestión de Continuidad del Servicio” consignado en la recomendación 8.2 del presente informe, todas las políticas, directrices y disposiciones relacionadas con el teletrabajo, al considerarse que esta modalidad es consecuente con los esfuerzos por mantener la continuidad de los servicios institucionales ante eventos disruptivos, en beneficio de las personas usuarias. Lo anterior en línea con lo aprobado por Consejo Superior en la sesión 006-2021 del 21 de enero del 2021, artículo X, donde se hizo mención a la implementación del teletrabajo en el Poder Judicial como parte de las soluciones tecnológicas para garantizar la continuidad del servicio, así como lo dispuesto por Corte Plena en la sesión N° 19 – 2021 celebrada el 24 de mayo del 2021, artículo XIX, sobre la creación de una Política Institucional en materia de teletrabajo, se recomienda

Avalar la creación del “Comité Técnico de Continuidad del Servicio del Poder Judicial” (CTCSPJ) como parte de las propuestas N° 1 y N° 2 contenidas en los apartados 4.2 y 4.3 respectivamente, conformado por representantes con potestad para toma de decisiones, por lo que se recomienda que este equipo sea integrado por: Director (a) del Despacho de la Presidencia, un integrante del Consejo Superior, el Director (a) General del Organismo de Investigación Judicial o su representante, el Fiscal (a) General o su representante, el Jefe (a) de la Defensa Pública o su representante, el Director (a) Ejecutivo o su representante, Director (a) de Planificación, Director (a) de Tecnología de Información y Comunicaciones así como el Director (a) de Gestión Humana, con el fin de que asuman las funciones descritas en el presente informe, tanto en la propuesta N° 1, como en la propuesta N° 2. Se recomienda que este equipo técnico no supere la integración de 10 personas considerando el ejemplo emitido por las autoridades bancarias, ya que se pretende darle agilidad en la atención de crisis y otras funciones a su cargo. 

 Valorar poner en conocimiento el presente informe a la Dirección Jurídica, a fin de que se pronuncie sobre las potestades y competencias planteadas en este informe del Comité Técnico de Continuidad del Servicio (CTCSPJ) versus las labores de la Comisión de Emergencias del Poder Judicial

Impulsar la actualización de la “Política de Gestión de la Continuidad del Servicio” de la Circular 183-2014, ya que han transcurrido ocho años de su aprobación por Corte Plena y desde ese entonces hasta el presente el Poder Judicial ha enfrentado situaciones no previstas que podrían incidir en los alcances o disposiciones emitidas, una vez que sea analizada por el personal que será destacado en la Dirección Ejecutiva en lo que resta del presente año. 

Acoger el detalle de las actividades propuestas por la Dirección Ejecutiva a desarrollar en la propuesta N° 1 (Oficio 862-DE-2022) contenida en el anexo 4, con el fin de definir el plan de trabajo y los entregables que tendrá a su cargo los PCGS adscritos a la Dirección Ejecutiva, con apoyo del Equipo Interdisciplinario, durante el 2022. 

Aprobar la creación del Subproceso de Gestión de Continuidad del Servicio, adscrito a la Dirección Ejecutiva, conformado por: un Jefe Administrativo 4, un Técnico Administrativo, y tres Profesionales, para un total de cinco puestos, en forma ordinaria, con el fin de darle continuidad a partir del 2023 o en el momento que se cuente con presupuesto para su conformación, de conformidad con la propuesta N° 2 contenida en el apartado 4.3 del presente informe.  

A la Dirección de Gestión Humana

Girar indicaciones a la Dirección de Gestión Humana, propiamente  al Subproceso de Gestión de Capacitación para incorporar dentro de sus programas y cursos de capacitación, lo relacionado con la Gestión de Continuidad de los Servicios Judiciales, para facilitar la comprensión y conocimiento de la población judicial y evitar que estas funciones sufran interrupciones por la rotación de personal a lo largo del tiempo.

Coordinar con la Dirección Ejecutiva el diseño y la contratación de empresas para implementar capacitaciones especializadas (tipo certificaciones) en temas de Gestión de Continuidad de los Servicios, a los puestos con relación directa en estas funciones. 

 Apoyar a la Dirección Ejecutiva a través de los Subprocesos de Salud e Higiene Ocupacional, Ambiente Laboral y Servicio de Salud para empleados, en las tareas relacionadas con los simulacros de la Continuidad del Servicio, los cuales se deberán aplicar a nivel institucional para validar el contenido de los planes de Continuidad, Contingencia y Recuperación, así como medir los tiempos de respuesta de las oficinas y despachos judiciales del país ante la materialización de los eventos.
	
Asimismo se recomienda que el Subproceso de Salud e Higiene Ocupacional continúe brindando apoyo en la implementación del teletrabajo para hacer efectivas la política, reglamento y otras disposiciones institucionales. 



A la Dirección Ejecutiva y Dirección de Tecnología de Información y Comunicaciones

Realizar por parte de la Dirección Ejecutiva  las acciones que corresponden para dar cumplimiento al Plan de Gestión de la Continuidad del Servicio, su respectiva actualización y ajustes que se estimen necesarios para su ejecución.

Valorar la factibilidad técnica y económica para que el Equipo Interdisciplinario creado en su oportunidad por el Consejo Superior, brinde capacitación y acompañamiento técnico al personal propuesto para desempeñarse en la Dirección Ejecutiva, sobre la Gestión de Continuidad de los Servicios, por lo que resta del 2022, con el fin de asumir las nuevas funciones de manera más efectiva y poder implementar paulatinamente el SGCS en la institución.  

Gestionar por parte de la Dirección Ejecutiva los equipos tecnológicos requeridos para los PCGS, como mínimo cuatro puestos de trabajo para el 2022 (tres puestos para la Dirección Ejecutiva y un puesto para la Dirección de Planificación), así como para los puestos nuevos ordinarios (ya sea a partir del 2023 o del momento en que se exista viabilidad presupuestaria para implementar la propuesta N°2), como mínimo seis puestos de trabajo (cinco puestos para la Dirección Ejecutiva y un puesto para la Dirección de Planificación).

Incorporar por parte de la DTIC a las Unidades Especializadas destacadas en las Administraciones Regionales y el OIJ, en los planes a desarrollar y los alcances de estas dependencias dentro del proceso de la continuidad de los servicios. 

Estos procesos serían activados por las dependencias judiciales responsables de los servicios institucionales, y en apego a lo que se establezca en el Plan General de Continuidad de los Servicios, recientemente aprobado por el Consejo Superior en la sesión N° 17-2022 celebrada el 1 de marzo del 2022, artículo XVI (oficio 573-DE-2022).





A los Consejos de Administración de Circuito

Cumplir el rol a nivel regional para estar alertas en la revisión de los planes y coordinar lo correspondiente con las instancias involucradas y en caso de estimarlo necesario elevar propuestas de modificación o actualización de la documentación vigente a la Dirección Ejecutiva, como parte de la mejora continua del proceso de Gestión de Continuidad de los Servicios Judiciales. 

 Velar por el cumplimiento de los simulacros y pruebas a los planes de trabajo relacionados a la Continuidad del Servicio en sus áreas de trabajo correspondientes, con la guía y apoyo de la Dirección Ejecutiva y del Comité Técnico de Continuidad del Servicio del Poder Judicial (CTCSPJ).

 Generar reportes y brindar información de insumo para la actualización de los planes de trabajo del Sistema de Gestión de Continuidad del Servicio, tomando como referencia los simulacros que se realicen periódicamente y los resultados de los planes de trabajo en sus respectivas oficinas y despachos judiciales.


A la Dirección de Planificación:

Asignar por parte del Subproceso de Formulación de Presupuesto un código de oficina al nuevo Subproceso de Gestión de Continuidad del Servicio, a fin de incorporarlo formalmente dentro del presupuesto del Poder Judicial, en caso de que se cuenten con los recursos presupuestarios para la creación de las plazas descritas.

Coordinar por parte del Subproceso de Organización Institucional la metodología de trabajo en conjunto con la Dirección Ejecutiva, para facilitar la documentación necesaria sobre los procesos institucionales, de conformidad con el Modelo de Gestión por Procesos elaborado por esta Dirección, en caso de aprobarse las propuestas N° 1 y N° 2 contenidas en los apartados 4.2 y 4.3 respectivamente del presente informe. 



A la Dirección Ejecutiva

Con el fin de fomentar la polifuncionalidad entre los puestos que conformarán el citado SBGCS, se recomienda que la jefatura a cargo de esa nueva oficina, valore aplicar la rotación de personal entre las diferentes funciones encomendadas. Se espera que, a mediano plazo, las personas profesionales desarrollen la experticia en todas las tareas a cargo del SBGCS. 

En caso de aprobarse las propuestas N° 1 y N° 2 contenidas en los apartados 4.2 y 4.3 respectivamente del presente informe, se recomienda coordinar y definir con todas las instancias involucradas la metodología de trabajo y comunicación para el adecuado funcionamiento del SGCS. 

Coordinar con la DTIC la cantidad de licencias que se requieran para el funcionamiento del equipo informático que se asignará al personal sugerido en las propuestas N°1 y N° 2 contenidas en los apartados 4.2 y 4.3 del presente informe, en caso de ser aprobadas. 


Subproceso de Gestión de Continuidad del Servicio de la Dirección Ejecutiva

Atender las funciones previstas para el SGCS, tales como: asesorar y apoyar al CTCSPJ, elaborar informes técnicos, atender consultas de los despachos y oficinas judiciales sobre el SGCS, así como coordinar acciones con las instancias de soporte técnico profesional, siendo la segunda etapa de implementación del SGCS en el Poder Judicial.

Valorar el diseño de un sistema automatizado que genere alertas sobre los procesos críticos que se activen por parte de las oficinas involucradas, una vez que inicie funciones el Subproceso de Gestión de Continuidad del Servicio, a efecto de contar con una herramienta para monitorear en tiempo real la gestión institucional enfocada a procesos críticos, identificar los riesgos que se manifiesten y que se desplieguen los planes de contingencia, continuidad y recuperación correspondientes. Ese sistema deberá estar integrado a los sistemas PEI, PAO y SEVRI. En primera instancia mientras se encuentre diseñado el sistema, se podrá valorar utilizar el sistema PEI, PAO y SEVRI vigentes como medio de control y estandarización a nivel nacional.

Tomar nota de las observaciones realizadas por las oficinas judiciales en el apartado VII. Informe puesto en consulta y una vez se inicien las funciones, que deberán realizar, valorarlas y atenderlas puntualmente. 

Tomar nota y atender el caso particular que presenta la Ciudad Judicial al no contar formalmente con un Consejo de Administración, al momento de conformar el Equipo de Continuidad del Servicio, por lo que se determina que el Equipo de Continuidad del Servicio deberá conformarse con el Administrador Regional, el personal profesional en Salud Ocupacional, y con representantes de otras instancias ahí ubicadas para implementar los referidos planes, sea el Jefe o la Jefa, o a quien se designe por parte del Departamento de Medicina Legal, Departamento de Laboratorio de Ciencias Forenses, Archivo Judicial, Escuela Judicial, entre otros que puedan conformar el equipo. El Administrador del Circuito, será la figura de enlace.


A la Secretaría General de la Corte y Departamento de Prensa y Comunicación Organizacional

Comunicar por medio de circular la implementación formal del Sistema de Gestión de Continuidad de los Servicios Judiciales, la conformación del Comité Técnico de la Continuidad del Servicio (CTCSPJ), la creación del Subproceso de Gestión de Continuidad del Servicio (SBGCS) dentro de la Dirección Ejecutiva, así como la fecha en que iniciarían funciones a partir de lo que se apruebe por el Consejo Superior. 


A la Oficina de Cumplimiento 


Incluir dentro de su cronograma de trabajo las funciones asociadas al Sistema de Gestión de Continuidad del Servicio, con el fin de informar a las instancias superiores en aquellos casos donde se detecten hechos o situaciones relacionados con la corrupción, el fraude interno, las faltas a la ética y probidad; que tengan repercución sobre los servicios judiciales asociados a procesos críticos. 

A la Oficina de Control Interno

Incluir dentro de su programación anual las labores asociadas a la Gestión de Continuidad del Servicio en cuanto a la identificación de riesgos asociados a procesos críticos y las gestiones que se deben desarrollar y llevar a cabo junto a las oficinas a cargo de esos procesos críticos para el suministro de información necesario en los planes del Sistema de Gestión de Continuidad del Servicio. 


A la Administración Regional de Ciuidad Judicial 

Establecer el equipo de Continuidad del Servicio que va a cumplir el rol para ejecutar los planes de Continudiad del Servicio Judicial. 

A todas las dependencias judiciales involucradas en el SGCS

Finalmente se recomienda que las diferentes dependencias judiciales que se verán involucradas en SGCS, tomen nota de las observaciones adjuntas en el presente informe, a fin de que los temas sean retomados cuando se inicien las funciones del nuevo equipo de trabajo.


[bookmark: _Toc102573044]Costos estimados de las propuestas

A continuación, se presentan los costos estimados que implicaría la implementación de las propuestas indicadas, a partir de la estimación de costos de plazas nuevas para el 2023:
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En cuanto al espacio físico para los puestos aquí recomendados, se consultó al Lic. Wilbert Kidd Alvarado, Subdirector Ejecutivo quien comentó que las áreas actualmente disponibles serían utilizadas por medio de rotación del personal, aprovechando la modalidad virtual (Teletrabajo). 

En línea con lo manifestado por el Subdirector Ejecutivo, de momento no se estiman costos adicionales por alquileres, ya que el Subproceso de Gestión de Continuidad del Servicio aplicaría las modalidades de trabajo presencial y virtual (teletrabajo), en concordancia con las disposiciones institucionales vigentes, lo que permitirá un uso óptimo del espacio físico disponible en la Dirección Ejecutiva.

Finalmente se aclara que todas las dependencias y oficinas judiciales tienen una participación activa dentro del Sistema de Gestión de Continuidad del Servicio, siendo responsables del cumplimiento de los planes de Continuidad, Contingencia y Recuperación, así como de las distintas tareas que se promuevan para el correcto funcionamiento del Sistema. 




	Realizado por:
	Ing. María Paz Jiménez González, Profesional 2.
Lic. Minor Anchía Vargas, Coordinador de Unidad 3.

	Aprobado por:
	Licda. Ginethe Retana Ureña, Jefa del Subproceso de Organización Institucional.

	Visto bueno:
	Licda. Nacira Valverde Bermúdez, Directora a.i. de Planificación.
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	Contraloría General de la República: Ficha técnica eje 1 gestión de la continuidad institucional (GCI)
	


	2
	Contraloría General de la República: Seguimiento de la gestión Continuidad de los servicios públicos críticos ante la Emergencia sanitaria.
	


	3
	Funciones generales que deberá asumir el personal de la oficina propuesta de Gestión de la Continuidad de los Servicios
	


	4
	Detalle de las actividades propuestas por la Dirección Ejecutiva a desarrollar en la propuesta N° 1. 
862-DE-2022_PLA_propuesta Oficina de Continuidad
	


	5
	Roles y responsabilidades de la Oficina de Gestión de Continuidad del Servicio
	


	6
	Listado Centros de Responsabilidad - 2021
	


	7
	Listado Centros Gestores - 2021
	


	8
	Oficio de la Dirección Ejecutiva 1308-DE-2022, como respuesta al informe 261-PLA-OI-2022
	



	9
	Oficio de la Dirección de Tecnología de Información y Comunicaciones 936-DTI-2022, como respuesta al informe 261-PLA-OI-2022
	


	10
	Oficio de la Auditoría Judicial 448 -33-SATI-2022, como respuesta al informe 261-PLA-OI-2022
	


	11
	Oficio del Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional Nº 0353-CACMFJ-AGA-2022, como respuesta al informe 261-PLA-OI-2022
	


	12
	Oficio de la Dirección General del Organismo de Investigación Judicial N° 247-DG-2022, como respuesta al informe 261-PLA-OI-2022
	





I Inicialización
- Política de Continuidad de los Servicios
- Programa de Continuidad


II Evaluación del Riesgo e Impacto
- Análisis de Impacto al Servicio (BIA)
- Análisis de Riesgos


III Identificación y Selección de Estrategias
-  Actualización del Análisis de Riesgos
- Identificación y Selección de Estrategias 


IV Documentación del Plan de Continuidad del Servicio
- Acción de Riesgos
- Continuidad del Servicio
- Gestión de Crisis
- Comunicaciones 
- Recuperación de Desastres (DRP)


V Administración del Plan de Continuidad 
- Plan de Pruebas 
- Pruebas Piloto
- Plan de Mantenimiento 
- Programa de Capacitación
Recuperación de Desastres



Planificar
(Formulación o actualización de Políticas y planes, análisis BIA, procesos críticos)


Fase I: Preparación y organización de los recursos institucionales.


Hacer
(Dirección y  ejecución de planes, simulacros)



Fase II: Ejecución y coordinación de las acciones institucionales



Verificar
(Aprobación de informes, elaboración de auditorías, informes de resultados)


Fase III: Monitoreo y seguimiento de lo programado vrs lo ejecutado



Actuar
(Analisis y aplicación de acciones correctivas, mejora continua)


Fase IV: Valoración de resultados y eventuales ajustes al SGCS 



Corte Plena
Responsable de la gestión institucional (gobierno)


Consejo Superior
Responsable de la gestión institucional (administración)


Auditoría Judicial
Revisión del funcionamiento del Sistema de  Gestión de Continuidad del Servicio


Contraloría de Servicios
Gestión de inconformidades de servicio (personas usuarias)



Comité Técnico de Continudiad del Servicio del Poder Judicial (CTCSPJ)
Instancia asesora que avala informes técnicos, lidera la ejecución del plan general de continuidad del servicio. 



Dirección Ejecutiva
Seguimiento, asesoría y apoyo en la gestión del SGCS.



Equipos de Continuidad del Servicio
Instancias operativas para implementar los planes de continuidad del servicio.


Instancias involucradas en la ejecución 
1. Dirección Ejecutiva 
2. Consejos de Administración de Circuito
3. Administraciones Regionales 
4. Administraciones de OIJ, MP, DP. 
5. Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisficcional



Planificar
(Formulación de Políticas y planes, análisis BIA, procesos críticos)


DE


Hacer
(Dirección y  ejecución de planes, simulacros)


CTCSPJ



Verificar
(Aprobación de informes, elaboración de auditorías, informes de resultados)


CP, CS


Actuar
(Analisis y aplicación de acciones correctivas, mejora continua)


DE


DTIC, DGH, OCI, OC, DPLA, EI 


ECS, AR


AJ, CSPJ, 


ECS, AR


CTCSPJ


ECS, AR


DTIC, DGH, OCI, OC, DPLA, EI


DTIC, DGH, EI


DPC


DPC


DPC





DTIC, EI

Corte Plena
Responsable de la gestión institucional (gobierno)


Consejo Superior
Responsable de la gestión institucional (administración)


Auditoría Judicial
Revisión del funcionamiento del Sistema de  Gestión de Continuidad del Servicio


Contraloría de Servicios
Gestión de inconformidades de servicio (personas usuarias)



Comité Técnico de Continudiad del Servicio del Poder Judicial (CTCSPJ)
Instancia asesora que avala informes técnicos, lidera la ejecución del plan general de continuidad del servicio. 



Subproceso de Gestión de Continuidad del Servicio
Instancia encargada de la gestión y actualización del análisis de impacto al Servicio (BIA) y sus implicaciones como atención de consultas, creación de informes, capacitaciones, seguimientos, evaluaciones, monitoreos, acompañamientos, simulacros, entre otros. 



Equipos de Continuidad del Servicio
Instancias operativas para implementar los planes de continuidad del servicio.


Instancias involucradas en la ejecución 
1. Dirección Ejecutiva 
2. Consejos de Administración de Circuito
3. Administraciones Regionales 
4. Administraciones de OIJ, MP, DP. 
5. Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisficcional



Planificar
(Formulación de Políticas y planes, análisis BIA, procesos críticos)
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		Reglamento Institucional para la Gestión de Emergencias en el Poder Judicial de

Costa Rica



Artículo 7.-

Activación de los órganos. La Comisión Institucional de Emergencias del Poder Judicial será convocada ante un estado de emergencia declarado por la Presidencia de la Corte, con base en lo indicado por la Comisión Nacional de Prevención de Riesgos y Atención de Emergencias (CNE), o bien, según su criterio en función del tipo de emergencia. De igual manera la Comisión Institucional de Emergencias podrá sesionar por iniciativa propia o por indicación del Consejo Superior.

Para declaratorias nacionales de emergencia o crisis institucionales el Consejo Superior actuará de acuerdo con sus competencias, en cuanto a la gestión en este ámbito.

En emergencias locales o regionales el Consejo de Administración, o su equivalente, podrá tomar la decisión de dar la declaratoria de emergencia local o regional, teniendo la facultad de suspender el servicio si así se amerita. En toda acción, deberá notificarse lo respectivo a la Secretaría General de la Corte y Despacho de la Presidencia.

Todos los demás órganos se estarían activando para brindar el apoyo técnico, operativo y administrativo, desde su ámbito de competencia.



Artículo 9.-

Flujo de comunicación. El Sistema de comunicación seguirá la siguiente línea: la Comisión Institucional hacia el Consejo Superior, el Consejo Superior hacia jefaturas de Programas, Direcciones y Consejos de Administración, o su equivalente, los Consejos de Administración y Administraciones hacia las jefaturas de oficina y hacia los brigadistas, y viceversa. Todo ello con el fin de mantener un orden y manejo apropiado de la información en la toma de decisiones.

El flujo de comunicación no implica en ninguna circunstancia una relación de jerarquía, por lo tanto, en una situación de emergencia podrá tomar la decisión inmediata la persona con autoridad y/o con la respectiva capacitación en este ámbito, y posteriormente comunicar lo respectivo.



Artículo 17.-

Toma de decisiones del Consejo de Administración. La toma de decisiones se dará de forma consensuada, sin embargo, ante situaciones de emergencia en las cuales se requiera una pronta acción, y no haya consenso se seguirá el orden jerárquico establecido a lo interno del Consejo. Aunado a ello, en eventos de esta índole la toma de decisiones será asumida por la Presidencia del Consejo de Administración, o su equivalente, la Administración y la Jefatura del OIJ.

En los casos de instalaciones judiciales ubicadas en periferia, que no cuenten geográficamente con la cercanía del Consejo de Administración, la toma de decisiones inmediata durante la emergencia será asumida por la jefatura en ejercicio. En todas las situaciones, siempre que sea posible, deberán respetarse y seguirse los canales de comunicación.



Artículo 18. –

Funciones del Consejo de Administración. Corresponderá al Consejo de Administración realizar las siguientes funciones:

a) Coordinar la ejecución de las actividades que se realizan antes, durante y después de una emergencia. 

b) Conocer y ejecutar los planes de emergencia que serán elaborados con base al Plan Institucional de Gestión de Emergencias.

c) Participar activamente en la gestión de emergencias, en lo que corresponde a su Circuito.

d) Anticipar y tomar las medidas correspondientes ante la afectación en la continuidad del servicio, por motivos de las emergencias. 

e) Apoyar el funcionamiento de las brigadas de emergencia, del Circuito a su cargo.

f) Autorizar al personal para el uso de recursos de la institución con fines de la atención de emergencias.

g) Trabajar acorde con las disposiciones emitidas por las instancias superiores.

h) Estará facultado para la toma de decisiones y cierre de labores ante la ocurrencia de una situación de emergencia.



i) Gestionar ante el Consejo Superior, para que, en una situación de emergencia, en que el personal judicial se vea afectado y no pueda realizar sus labores, se le brinde un permiso para la recuperación.



Artículo 19.-

Funciones de las Administraciones Regionales. Las administraciones regionales tendrán un rol fundamental en la atención de las emergencias, según el área de competencia. Serán funciones de las Administraciones Regionales en materia de emergencias:

a) En los casos de emergencia y cuando se amerite, participar con voz, pero sin voto, ante la llamada consultiva o cuando les sea posible a la invitación que realizan los Comités Municipales o cantonales de Emergencia de la zona. 



b) Informar a la Dirección Ejecutiva, Consejo de Administración, y demás instancias que correspondan, en caso de una emergencia y durante la misma, los datos que tengan a su disposición, así como las acciones que se están desarrollando. 



c) Participar en el desarrollo y ejecución de los planes de emergencia de cada edificio de su Circuito elaborados con base al Plan Institucional de Gestión de Emergencias.



d) Coordinar y trabajar en conjunto con el ente técnico en el desarrollo, y actualización del Plan de Emergencias del Circuito, considerando los factores de riesgo internos y externos de los edificios a su cargo. 



e) Actuar, en lo que fuera pertinente, con base en los procedimientos indicados en el Plan Institucional de Gestión de Emergencia, planes de emergencia y protocolos. 



f) Apoyar a las brigadas en el desarrollo de sus funciones o actividades de preparación y atención de emergencias.



g) Dirigir las acciones de respuesta inmediata ante las situaciones de emergencia, en relación con el personal judicial, equipos y locales a cargo.



Artículo 37. –

Planes de emergencia. El Plan Institucional de Gestión de Emergencias contendrá los lineamientos, directrices, procedimientos y protocolos generales de actuación, que abarquen los diferentes escenarios de emergencia. Los planes de emergencia regionales seguirán los lineamientos establecidos en el documento mencionado, ajustando la información a las características propias de los edificios y oficinas que constituyen el Circuito.

Los planes se actualizarán con base en las necesidades institucionales y requerimientos técnicos o a solicitud del Consejo de Administración, o su equivalente, los mismos serán confeccionados por el Subproceso de Salud Ocupacional.



Artículo 38.-

Declaración del estado de emergencia. De conformidad con lo establecido en el artículo 180 de la Constitución Política, a nivel nacional la declaratoria del estado de emergencia corresponderá hacerla al Poder Ejecutivo. Sin embargo, a nivel institucional será la Presidencia de la Corte quién activará la alerta de emergencia con base en lo indicado por la Comisión Nacional de Prevención de Riesgos y Atención de Emergencias, o bien, según su criterio en función del tipo de emergencia. En emergencias locales o regionales el Consejo de Administración, o su equivalente, podrá tomar la decisión de dar la declaratoria de emergencia local o regional, teniendo la facultad de suspender el servicio si así se amerita. En toda acción, deberá notificarse lo respectivo a las instancias correspondientes.
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ARTÍCULO 12: Serán funciones del Consejo de Circuito las siguientes:

 

a)   .

b)    .

c)    Velar por la buena marcha del Circuito; analizar su funcionamiento y gestión, proponer las mejoras que se estime pertinentes. En el caso de las oficinas jurisdiccionales la propuesta se informará al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional.

d)   . 

e)    Conocer y proponer ante la Dirección de Planificación, los anteproyectos de presupuesto y del plan de desarrollo estratégico del Circuito.

f)    .

g)   . 

h)   . 

i)     .

j)     .

k)   .

l)     .

m) .

n) Coordinar la ejecución de las actividades que se realizan antes, durante y después de una emergencia. 

ñ ) Conocer y ejecutar los planes de emergencia que serán elaborados con base al Plan Institucional de Gestión de Emergencias.

o ) Participar activamente en la gestión de emergencias, en lo que corresponde a su Circuito.

p ) Anticipar y tomar las medidas correspondientes ante la afectación en la continuidad del servicio, por motivos de las emergencias. 

q ) Apoyar el funcionamiento de las brigadas de emergencia, del Circuito a su cargo.

r ) Autorizar al personal para el uso de recursos de la institución con fines de la atención de emergencias.

s ) Trabajar acorde con las disposiciones emitidas por las instancias superiores..

t ) Estará facultado para la toma de decisiones y cierre de labores ante la ocurrencia de una situación de emergencia.

y ) Gestionar ante el Consejo Superior, para que, en una situación de emergencia, en que el personal judicial se vea afectado y no pueda realizar sus labores, se le brinde un permiso para la recuperación.



    Las demás que la Ley, la Corte Plena o el Consejo Superior le asigne.
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		Reglamento Institucional para la Gestión de Emergencias en el Poder Judicial de

Costa Rica



Artículo 7.-

Activación de los órganos. La Comisión Institucional de Emergencias del Poder Judicial será convocada ante un estado de emergencia declarado por la Presidencia de la Corte, con base en lo indicado por la Comisión Nacional de Prevención de Riesgos y Atención de Emergencias (CNE), o bien, según su criterio en función del tipo de emergencia. De igual manera la Comisión Institucional de Emergencias podrá sesionar por iniciativa propia o por indicación del Consejo Superior.

Para declaratorias nacionales de emergencia o crisis institucionales el Consejo Superior actuará de acuerdo con sus competencias, en cuanto a la gestión en este ámbito.

En emergencias locales o regionales el Consejo de Administración, o su equivalente, podrá tomar la decisión de dar la declaratoria de emergencia local o regional, teniendo la facultad de suspender el servicio si así se amerita. En toda acción, deberá notificarse lo respectivo a la Secretaría General de la Corte y Despacho de la Presidencia.

Todos los demás órganos se estarían activando para brindar el apoyo técnico, operativo y administrativo, desde su ámbito de competencia.



Artículo 9.-

Flujo de comunicación. El Sistema de comunicación seguirá la siguiente línea: la Comisión Institucional hacia el Consejo Superior, el Consejo Superior hacia jefaturas de Programas, Direcciones y Consejos de Administración, o su equivalente, los Consejos de Administración y Administraciones hacia las jefaturas de oficina y hacia los brigadistas, y viceversa. Todo ello con el fin de mantener un orden y manejo apropiado de la información en la toma de decisiones.

El flujo de comunicación no implica en ninguna circunstancia una relación de jerarquía, por lo tanto, en una situación de emergencia podrá tomar la decisión inmediata la persona con autoridad y/o con la respectiva capacitación en este ámbito, y posteriormente comunicar lo respectivo.



Artículo 17.-

Toma de decisiones del Consejo de Administración. La toma de decisiones se dará de forma consensuada, sin embargo, ante situaciones de emergencia en las cuales se requiera una pronta acción, y no haya consenso se seguirá el orden jerárquico establecido a lo interno del Consejo. Aunado a ello, en eventos de esta índole la toma de decisiones será asumida por la Presidencia del Consejo de Administración, o su equivalente, la Administración y la Jefatura del OIJ.

En los casos de instalaciones judiciales ubicadas en periferia, que no cuenten geográficamente con la cercanía del Consejo de Administración, la toma de decisiones inmediata durante la emergencia será asumida por la jefatura en ejercicio. En todas las situaciones, siempre que sea posible, deberán respetarse y seguirse los canales de comunicación.



Artículo 18. –

Funciones del Consejo de Administración. Corresponderá al Consejo de Administración realizar las siguientes funciones:

a) Coordinar la ejecución de las actividades que se realizan antes, durante y después de una emergencia. 

b) Conocer y ejecutar los planes de emergencia que serán elaborados con base al Plan Institucional de Gestión de Emergencias.

c) Participar activamente en la gestión de emergencias, en lo que corresponde a su Circuito.

d) Anticipar y tomar las medidas correspondientes ante la afectación en la continuidad del servicio, por motivos de las emergencias. 

e) Apoyar el funcionamiento de las brigadas de emergencia, del Circuito a su cargo.

f) Autorizar al personal para el uso de recursos de la institución con fines de la atención de emergencias.

g) Trabajar acorde con las disposiciones emitidas por las instancias superiores.

h) Estará facultado para la toma de decisiones y cierre de labores ante la ocurrencia de una situación de emergencia.



i) Gestionar ante el Consejo Superior, para que, en una situación de emergencia, en que el personal judicial se vea afectado y no pueda realizar sus labores, se le brinde un permiso para la recuperación.



Artículo 19.-

Funciones de las Administraciones Regionales. Las administraciones regionales tendrán un rol fundamental en la atención de las emergencias, según el área de competencia. Serán funciones de las Administraciones Regionales en materia de emergencias:

a) En los casos de emergencia y cuando se amerite, participar con voz, pero sin voto, ante la llamada consultiva o cuando les sea posible a la invitación que realizan los Comités Municipales o cantonales de Emergencia de la zona. 



b) Informar a la Dirección Ejecutiva, Consejo de Administración, y demás instancias que correspondan, en caso de una emergencia y durante la misma, los datos que tengan a su disposición, así como las acciones que se están desarrollando. 



c) Participar en el desarrollo y ejecución de los planes de emergencia de cada edificio de su Circuito elaborados con base al Plan Institucional de Gestión de Emergencias.



d) Coordinar y trabajar en conjunto con el ente técnico en el desarrollo, y actualización del Plan de Emergencias del Circuito, considerando los factores de riesgo internos y externos de los edificios a su cargo. 



e) Actuar, en lo que fuera pertinente, con base en los procedimientos indicados en el Plan Institucional de Gestión de Emergencia, planes de emergencia y protocolos. 



f) Apoyar a las brigadas en el desarrollo de sus funciones o actividades de preparación y atención de emergencias.



g) Dirigir las acciones de respuesta inmediata ante las situaciones de emergencia, en relación con el personal judicial, equipos y locales a cargo.



Artículo 37. –

Planes de emergencia. El Plan Institucional de Gestión de Emergencias contendrá los lineamientos, directrices, procedimientos y protocolos generales de actuación, que abarquen los diferentes escenarios de emergencia. Los planes de emergencia regionales seguirán los lineamientos establecidos en el documento mencionado, ajustando la información a las características propias de los edificios y oficinas que constituyen el Circuito.

Los planes se actualizarán con base en las necesidades institucionales y requerimientos técnicos o a solicitud del Consejo de Administración, o su equivalente, los mismos serán confeccionados por el Subproceso de Salud Ocupacional.



Artículo 38.-

Declaración del estado de emergencia. De conformidad con lo establecido en el artículo 180 de la Constitución Política, a nivel nacional la declaratoria del estado de emergencia corresponderá hacerla al Poder Ejecutivo. Sin embargo, a nivel institucional será la Presidencia de la Corte quién activará la alerta de emergencia con base en lo indicado por la Comisión Nacional de Prevención de Riesgos y Atención de Emergencias, o bien, según su criterio en función del tipo de emergencia. En emergencias locales o regionales el Consejo de Administración, o su equivalente, podrá tomar la decisión de dar la declaratoria de emergencia local o regional, teniendo la facultad de suspender el servicio si así se amerita. En toda acción, deberá notificarse lo respectivo a las instancias correspondientes.
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ARTÍCULO 12: Serán funciones del Consejo de Circuito las siguientes:

 

a)   .

b)    .

c)    Velar por la buena marcha del Circuito; analizar su funcionamiento y gestión, proponer las mejoras que se estime pertinentes. En el caso de las oficinas jurisdiccionales la propuesta se informará al Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional.

d)   . 

e)    Conocer y proponer ante la Dirección de Planificación, los anteproyectos de presupuesto y del plan de desarrollo estratégico del Circuito.

f)    .

g)   . 

h)   . 

i)     .

j)     .

k)   .

l)     .

m) .

n) Coordinar la ejecución de las actividades que se realizan antes, durante y después de una emergencia. 

ñ ) Conocer y ejecutar los planes de emergencia que serán elaborados con base al Plan Institucional de Gestión de Emergencias.

o ) Participar activamente en la gestión de emergencias, en lo que corresponde a su Circuito.

p ) Anticipar y tomar las medidas correspondientes ante la afectación en la continuidad del servicio, por motivos de las emergencias. 

q ) Apoyar el funcionamiento de las brigadas de emergencia, del Circuito a su cargo.

r ) Autorizar al personal para el uso de recursos de la institución con fines de la atención de emergencias.

s ) Trabajar acorde con las disposiciones emitidas por las instancias superiores..

t ) Estará facultado para la toma de decisiones y cierre de labores ante la ocurrencia de una situación de emergencia.

y ) Gestionar ante el Consejo Superior, para que, en una situación de emergencia, en que el personal judicial se vea afectado y no pueda realizar sus labores, se le brinde un permiso para la recuperación.



    Las demás que la Ley, la Corte Plena o el Consejo Superior le asigne.




















image10.png
&8

Direccién Ejecutiva

&8

Subproceso de Gestion I:D:I
de Continuidad del v

&

Servicio

Recurso 1 -1 Jefe

Administrativo 4 *
T g
¥

i ;

Recursos 2,3y 4 - Recurso 5 - 1 Técnico
3 Profesionales 2 Administrativo

i

&

1 Profesional en Control Interno
para el analisis de riesgos de
continuidad.

Direccion de Tecnologia de
Informacién y Comunicaciones

Recurso 6 - 1 Profesional 2 en
Direccion de Planificacion





image11.emf
Diagrama de proceso 

Continuidad del Servicio en el Poder Judicial

Fase II 

Hacer

Fase I

Planificar

Fase III

Verificar 

Fase IV

Actuar

 Actualizar la Política 

General de Continuidad 

y los Planes 

DE

DPLA

 Mapear y Documentar 

procesos institucionales 

DE

Elaborar BIA e 

identificar procesos 

críticos

DTIC

Establecer los DRP en 

materia tecnológica 

(1)

(1) Establecer los DRP en materia tecnológica: La DTIC coordinará con las unidades tecnológicas informáticas correspondientes (por ejemplo: UTI en el OIJ).   

(2) Capacitar a los DPC en la Política de Continuidad y ejecutar simulacros: previo a los eventos disruptivos 

OCI

Elaborar el análisis de Riesgos 

para los procesos críticos, en 

coordinación con DPC

Identificar y seleccionar 

estrategias de acción a 

utilizar por los DPC

DE

Capacitar a los DPC en la 

Política de Continuidad, y 

ejecutar simulacros 

(2)

DGH

CGCSPJ, ECS y AR

Identificar si la crisis es 

Regional o Institucional y 

hacer la declaratoria según 

corresponda

DPC

Ejecutar Planes de 

Continuidad del Servicio 

junto a ECS y DE

DPC

Ejecutar acciones correctivas 

en caso de eventos no 

evaluados

DPC

Documentar las acciones 

llevadas a cabo y sus 

resultados 

DE

Recibir informes de 

resultados

AJ

Realizar auditorías internas a 

los DPC y elevar 

recomendaciones

CSPJ

Analizar las inconformidades 

de las personas usuarias 

sobre Procesos Críticos y 

elevar recomendaciones

DE

Analizar informes de 

resultados y 

recomendaciones 

CP y CS

Conocer y aprobar informes 

de resultados y 

recomendaciones

DE

DE

DPLA

DTIC

DGH

Revisar y analizar informes, 

acuerdos y recomendaciones 

Coordinar ajustes a los 

planes de Continuidad junto 

a los DPC, OCI y OC en caso 

de ser necesario 

Actualizar documentación en 

repositorio documental en 

caso de ser necesario

Actualizar los DRP en caso 

de ser necesario 

Actualizar capacitaciones, 

simulacros y protocolos de 

atención en caso de ser 

necesario 

Recopilar información 

para completar el ciclo 

de la Mejora Continua. 

DE


image12.emf
1417-PLA-2018.doc


1417-PLA-2018.doc
                                           Poder Judicial – Dirección de Planificación[image: image1.png]





San José -  Costa Rica


Telf.   2295-3600 / 3599  Fax. 2257-5633   / Apdo.  95-1003  / planificacion@poder-judicial.go.cr



1417-PLA-2018

Ref. 1800-18

15 de noviembre de 2018

Licenciada

Silvia Navarro Romanini

Secretaría General de la Corte

Estimada señora:


De cara al inicio de este nuevo proceso, es importante mencionar que durante los últimos años y especialmente en este 2018, se han establecido fuertes restricciones en términos del crecimiento presupuestario permitido a las Instituciones Públicas  del Estado Costarricense, tal es el caso que para el presupuesto 2019, el Ministerio de Hacienda no aceptó incremento en el monto total solicitado, respecto del autorizado para 2018 y se visualiza que la formulación presupuestaria del año 2020 también estará determinada por un entorno de contención del gasto público aún más restringido. 


En este sentido, el Poder Judicial no es ajeno a esta problemática, precisamente porque su realidad no escapa de la situación nacional y su financiamiento proviene directamente de los ingresos corrientes del Estado; sin embargo, también debe velar para que quienes recurren a él para hacer valer sus derechos, reciban un servicio de calidad, accesible y en las mejores condiciones posibles. 


Con esta breve reflexión, se considera que el Poder Judicial debe adoptar nuevamente medidas restrictivas en el gasto, definiendo prioridades para el ejercicio presupuestario que se avecina. 


Por lo anterior, en base a las medidas para la contención del gasto aprobadas por Corte Plena en sesiones N° 27-17 – artículo XVI, N° 28-17 – artículo XV y N° 29-17 – artículo XVI y comunicadas por la Dirección Ejecutiva mediante Circular N° 136-17, donde específicamente en el tema de remuneraciones se indicó lo siguiente: “No se crearán plazas nuevas, salvo las correspondientes a la implementación de nuevas leyes, debidamente aprobadas por la Asamblea Legislativa, o bien cuenten con un estudio técnico de la Dirección de Planificación, sujeto a la disponibilidad de contenido presupuestario”, la Dirección de Planificación propone las siguientes prioridades para el ejercicio en relación a las solicitudes de recurso humano en el periodo  presupuestario 2020:


1. Con el fin de contribuir en la contención del gasto público, se recomienda no crear plazas nuevas y para el proceso de formulación presupuestaria del año 2020, únicamente autorizar el análisis de las plazas extraordinarias aprobadas y ya vigentes para el 2019, esto en el tanto y cuando queden aprobadas en el Presupuesto al 30 de noviembre del año en curso.


2. Analizar los requerimientos mínimos y estrictamente necesarios para la implementación de leyes nuevas que estén aprobadas, las cuales se solicitarán como recursos adicionales para la implementación de éstas y no formarán parte del presupuesto ordinario de la Institución. Dependiendo en todos los casos del Ministerio de Hacienda y la Asamblea Legislativa la dotación de los recursos adicionales. 

Atentamente,


Nacira Valverde Bermúdez


Directora a.i. de Planificación

Copia: Archivo
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SEGUIMIENTO DE LA GESTION PARA LA CONTINUIDAD DE LOS SERVICIOS PUBLICOS
CRITICOS ANTE LA EMERGENCIA SANITARIA

Herramienta Eje N° 1 Gestion de la Continuidad Institucional

FICHA TECNICA EJE 1 GESTION DE LA CONTINUIDAD INSTITUCIONAL (GCl)

ETAPA 1: ESTABLECIMIENTO DE LA GESTION DE LA CONTINUIDAD

Proceso mediante el cual el maximo jerarca define la politica o estrategia, las orientaciones y la organizacién (comités, encargados, dependencias, equipos y
sus respectivos roles y responsabilidades) para la gestién de la continuidad institucional, en procura de asegurar que una entidad continte brindando sus
servicios en niveles aceptables ante un evento imprevistos.

Componente

Politica o
estrategia para
la GCI

Descripcion

Curso o linea de accion de una organizacion definida
formalmente por su maximo jerarca y definido para
alcanzar un fin, que se expresa en orientaciones, objetivos
estratégicos y acciones sobre un tema y la atencion o
transformacion de un problema de interés publico.

Fuente

« Sequridad de la sociedad. Sistemas de gestidon de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Principios de Gobierno Corporativo de la OCDE y del G20, (Organizacion para la
Cooperacion y el Desarrollo Econdmicos).

« Guia para la prevencién, mitigacién y continuidad del negocio por la pandemia del
CQOVID-19 en los centros de trabajo, (Comisidon Nacional de Prevencion de Riesgos y
Atencion de Emergencias, Ministerio de Economia, Industria y Comercio y Ministerio de
Trabajo y Seguridad Social).

« Guia para la elaboraciéon Politicas Publicas, (Ministerio de Planificacion Nacional y
Politica Econdmica).

« Business Continuity Management, (Australian National Audit Office).

Orientaciones

Se incluyen los procedimientos, protocolos, lineamientos,
directrices, acuerdos u otros, que conduciran a la
elaboracién de los planes de gestion de la continuidad
institucional en sus divisiones, areas, departamentos,
unidades, entre otros, que aseguren la prestacion de los
servicios.

« Anytown Council, Business Continuity Management, International United
Kingdom).

« Guia para la prevencién, mitigacién y continuidad del negocio por la pandemia del
COVID-19 en los centros de trabajo, (Comision Nacional de Prevencion de Riesgos y
Atencion de Emergencias, Ministerio de Economia, Industria y Comercio y Ministerio de

Trabajo y Seguridad Social).

(BCM

Roles y
responsables

Identificacion de roles y asignacién de responsabilidades
segun la cadena de mando, para cada una de las
actividades que conforman la politica para la gestién de la

e Guia para desarrollar un plan de continuidad de Negocios, (Comunidad Judia de
México/Asia-Pacific Economic Cooperation).
« COVID-19 Guia de Continuidad del Negocio, (International Chamber of Commerce).
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continuidad asi como las orientaciones. « Business Continuity Planning Manual, (United Kingdom National Health Service).

« La continuidad de negocios y operaciones frente a situaciones de desastre en América
Latina y el Caribe. Balance y recomendaciones, (Sistema Econdmico Latinoamericano y
del Caribe).

ETAPA 2: ANALISIS INSTITUCIONAL

El andlisis institucional se deriva de la politica o estrategia de la entidad, involucra el analisis de factores internos y externos para determinar los riesgos
relacionados con la continuidad institucional, su evaluacién y administracion, asi como la estimacion de las afectaciones si estos se materializan; también
constituye un insumo para la formulacién de medidas de mitigacién y planes para la gestién de la continuidad. Este analisis es importante debido a que
genera informacion de utilidad para la toma de decisiones oportunas y sustentadas en datos disponibles.

Componente Descripcion Fuente

« COVID-19 Guia de Continuidad del Negocio, (International Chamber of Commerce).

« Recomendacion del Consejo sobre la Gobernanza de Riesgos Criticos, (Organizacion
para la Cooperacion y el Desarrollo Econdmicos).

« Circular de Guias de Continuidad Febrero 2018, Programas Nacionales de Continuidad
(Agencia Federal para el Manejo de Emergencias).

« Principios de Gobierno Corporativo de la OCDE y del G20, (Organizacion para la

Proceso que permite identificar cémo podria verse Cooperacion y el Desarrollo Econémicos).

. afectada la continuidad institucional, por medio de la |, politica Nacional de Gestién del Riesgo 2016-2030, (Comisién Nacional de Prevencion

E.valuamon de | identificacion, analisis y valoracion de aquellas de Riesgos y Atencién de Emergencias).

riesgos circunstancias y amenazas que pueden afectar la |, | ey General de Control Interno. N° 8292, (Asamblea Legislativa de la Republica de

continuidad. Costa Rica).

« Ley Nacional de Emergencias y Prevencion del Riesgo, N° 8488, (Asamblea Legislativa
de la Republica de Costa Rica).

«Normas de control interno para el Sector Publico N-2-2009-CO-DFOE, (Contraloria
General de la Republica de Costa Rica).

« Reglamento sobre Gobierno Corporativo, Acuerdo SUGEF 16-16, (Consejo Nacional de
Supervision del Sistema Financiero).
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Analisis de
impacto

Andlisis de las actividades de la institucion y los efectos
que una interrupcion puede causar sobre ellas, ademas
identifica las funciones criticas de la entidad y sus
dependencias.

« Circular de Guias de Continuidad Febrero 2018, Programas Nacionales de Continuidad
(Agencia Federal para el Manejo de Emergencias).

« Seqguridad de la sociedad. Sistemas de gestion de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Manual de Capacitacién sobre Sostenibilidad Financiera para Areas Protegidas en
Latinoamérica, (Organizacion de las Naciones Unidas para la Alimentacion y la
Agricultura).

ETAPA 3: MEDIDAS DE MITIGACION

Corresponde al conjunto de acciones orientadas a reducir el impacto negativo que provoca un evento imprevisto en las operaciones y servicios institucionales.
Incluye las acciones en la gestidon de recursos humanos, recursos financieros, tecnologias de informacién y operaciones.

Componente

Recursos
Humanos

Tecnologias de
Informacién

Descripcion

Todos los activos (incluyendo planta y equipo), personas,
habilidades, recursos financieros, tecnologia,
instalaciones, suministros e informacion (ya sea
electrénica o no) que una institucién requiere para usar,
cuando sea necesario, para operar y prestar
continuamente sus servicios con el fin de cumplir con su
objetivo.

Fuente

« COVID-19 Guia de Continuidad del Negocio, (International Chamber of Commerce).

« Guia para la prevencién, mitigacion y continuidad del negocio por la pandemia del
COVID-19 en los centros de trabajo, (Comision Nacional de Prevencion de Riesgos y
Atencion de Emergencias, Ministerio de Economia, Industria y Comercio y Ministerio de
Trabajo y Seguridad Social).

« Business Continuity Planning Manual, (United Kingdom National Health Service).

« Sequridad de la sociedad. Sistemas de gestion de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Atendiendo el impacto financiero del COVID-19, (Deloitte).

« Orguestando la recuperacién de las organizaciones y cadenas de suministro, (Deloitte).

« Coronavirus COVID-19: Tomando el control de sus riesgos y potenciales impactos,
(Marsh & McLennan).

o Guia para desarrollar un plan de continuidad de Negocios, (Comunidad Judia de
México/Asia-Pacific Economic Cooperation).

« Coronavirus COVID-19: Tomando el control de sus riesgos y potenciales impactos,
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(Marsh & McLennan).

« COVID-19 PRIMER, Epidemiology, Scenarios, and Impacts, (Oliver Wyman).

« Atendiendo el impacto financiero del COVID-19, (Deloitte).

« Risk Management Analysis for Novel Coronavirus in Wuham, China, (Journal of Risk and
Financial Management).

« Del confinamiento a la reapertura: Consideraciones estratégicas para el reinicio de las
actividades en América Latina y el Caribe en el marco de la Covid-19, (Banco
Interamericano de Desarrollo).

o Guia para desarrollar un plan de continuidad de Negocios, (Comunidad Judia de
México/Asia-Pacific Economic Cooperation).

« Business continuity in a COVID-19 world, (KPMG International Cooperative).

« Manual de Capacitacién sobre Sostenibilidad Financiera para Areas Protegidas en
Latinoamérica, (Organizacién de las Naciones Unidas para la Alimentacion y la

Recursos .
Financieros Agncqltura). . ) . .
« Atendiendo el impacto financiero del COVID-19, (Deloitte).
« Orguestando la recuperacién de las organizaciones y cadenas de suministro, (Deloitte).
« Del confinamiento a la reapertura: Consideraciones estratégicas para el reinicio de las
actividades en Ameérica Latina y el Caribe en el marco de la Covid-19, (Banco
Interamericano de Desarrollo).
« Directrices de la OCDE sobre el Gobierno Corporativo de las Empresas Publicas,
(Organizacién para la Cooperacion y el Desarrollo Econémicos).
« Principios de Gobierno Corporativo de la OCDE y del G20, (Organizacion para la
Cooperacion y el Desarrollo Econémicos).
« Business continuity in a COVID-19 world, (KPMG International Cooperative).
« Departmental Business Continuity Framework, Part 1 — Policy and Standards,
Operaciones (Department for Work and Pensions United Kingdom).
« Ley General de Control Interno, N° 8292, (Asamblea Legislativa de la Republica de Costa
Rica).

« Normas de control interno para el Sector Publico N-2-2009-CO-DFOE, (Contraloria
General de la Republica de Costa Rica).

« Politica general sobre transparencia y divulgacion de informaciéon financiera y no
financiera para empresas propiedad del Estado sus subsidiarias e instituciones
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autonomas, N° 102 - MP, (Presidencia de la Republica de Costa Rica, Ministerio de la
Presidencia).

« Transparencia y Acceso a la Informacién Publica, Decreto N° 40200-MP-MEIC-MC,
(Presidencia de la Republica de Costa Rica, Ministerio de la Presidencia de Costa Rica,
Ministerio de Economia, Industria y Comercio y Ministerio de Comunicacion).

« Directriz _dirigida a la Administracién Publica Descentralizada sobre la transparencia y el
acceso a la informacion, N° 073-MP-MEIC-MC, (Presidencia de la Republica de Costa
Rica, Ministerio de la Presidencia de Costa Rica, Ministerio de Economia, Industria y
Comercio y Ministerio de Comunicacion).

« Reglamento sobre Gobierno Corporativo, Acuerdo SUGEF 16-16, (Consejo Nacional de
Supervision del Sistema Financiero).

« Coronavirus COVID-19: Tomando el control de sus riesgos y potenciales impactos,
(Marsh & McLennan).

« COVID-19 PRIMER, Epidemiology, Scenarios, and Impacts, (Oliver Wyman).

« Atendiendo el impacto financiero del COVID-19, (Deloitte).

ETAPA 4: DEFINICION DE PLANES

La institucion implementara y mantendra una estructura de respuesta que permita una advertencia (alerta) oportuna y comunicacién relevante a las partes

interesadas. Ademas, proporcionara planes y procedimientos para gestionar la organizacién antes, durante y después de un evento imprevisto. Los planes y
procedimientos se utilizaran cuando sea necesario para activar soluciones de continuidad institucional.

Componente

Plan
continuidad

de

Descripcion

Informacién documentada que guia a una institucion y le
permite estar mejor preparada para responder a un evento
imprevisto de manera que logre mantener, reanudar y
restaurar la prestacién continua de sus servicios de
acuerdo con sus objetivos de continuidad institucional.

Fuente

« COVID-19 Guia de Continuidad del Negocio, (International Chamber of Commerce).

o Guia para desarrollar un plan de continuidad de Negocios, (Comunidad Judia de
México/Asia-Pacific Economic Cooperation).

« Business Continuity Management, (Australian National Audit Office).
o La continuidad de negocios vy operaciones frente a situaciones de desastre en América

Latina y el Caribe, Balance y recomendaciones, (Sistema Econémico Latinoamericano y
del Caribe).
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https://drive.google.com/file/d/13FmUvPaeEPlI-ew2OPk1CkJ8NesSwjhH/view?usp=sharing
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« Sequridad y resiliencia - Sistemas de gestién de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Politica Nacional de Gestion del Riesgo 2016-2030, (Comisién Nacional de Prevencion
de Riesgos y Atenciéon de Emergencias).

e Programa de Continuidad de Operaciones, (Agencia Federal para el Manejo de
Emergencias, FEMA).

« COVID-19 PRIMER, Epidemiology, Scenarios, and Impacts, (Oliver Wyman).

Plan
contingencia

de

Esta orientado a la generacién de las capacidades
institucionales para una respuesta rapida, efectiva y
coordinada ante un evento imprevisto, representan un
amplio espectro de actividades enfocadas a sostener los
servicios criticos de las instituciones después de una
emergencia.

« Sequridad v resiliencia - Sistemas de gestion de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Metodologia para la Gestion de la Continuidad del Negocio, (Rodrigo Ferrer V.).

« Business Continuity Planning Manual, (United Kingdom National Health Service).

« Politica Nacional de Gestion del Riesgo 2016-2030, (Comision Nacional de Prevencién
de Riesgos y Atenciéon de Emergencias).

Plan
recuperacion

de

Esta orientado a la definicion de las acciones de
recuperacion de corto, mediano y largo plazo ante un
evento imprevisto.

o Lista de verificacion para gestionar los riesgos y los efectos de COVID-2019,
(Organizacién Panamericana de la Salud).

« Administrando riesgos y disrupciones de cadena de suministros, (Deloitte).

« Sequridad y resiliencia - Sistemas de gestion de continuidad del negocio, (Instituto de
Normas Técnicas de Costa Rica).

« Business Continuity Planning Manual, (United Kingdom National Health Service).

« Politica Nacional de Gestion del Riesgo 2016-2030, (Comision Nacional de Prevencién
de Riesgos y Atencidon de Emergencias).

« Del confinamiento a la reapertura: Consideraciones estratégicas para el reinicio de las
actividades en América Latina y el Caribe en el marco de la Covid-19, (Banco
Interamericano de Desarrollo).

« Marco de Sendai para la Reduccion del Riesgo de Desastres 2015-2030, (Conferencia
Mundial de las Naciones Unidas, ONU).
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ETAPA 5: EJECUCION Y REVISION PERIODICA DE LA GESTION DE LA CONTINUIDAD INSTITUCIONAL

Se refiere a las acciones definidas y realizadas por las entidades para implementar, mantener, evaluar y mejorar continuamente el desempefio y la efectividad
de su gestidn de la continuidad institucional. La etapa 5 esta relacionada con los conceptos que se detallan en la tabla siguiente.

Conceptos Descripcion
Mide el grado en que los resultados han sido alcanzados;
Efectividad constituye el grado en que la gestion de la continuidad
institucional logra sus objetivos.
. . Es la fase en la que se llevan a cabo los planes para la
Ejecucion o}

implementacion

continuidad institucional, con el fin de alcanzar los objetivos
previstos.

Apreciacidon sistematica y objetiva de un plan, programa o

Fuente

« Sequridad v resiliencia - Sistemas de gestidon de continuidad del negocio, (Instituto
de Normas Técnicas de Costa Rica).

o La continuidad de negocios y operaciones frente a situaciones de desastre en
América Latina y el Caribe, Balance y recomendaciones, (Sistema Econdémico

Evaluacion politica en curso o concluido, de su disefio, su puesta en . . X
o Latinoamericano y del Caribe).
practica y sus resultados. , it . .
« Guia para la elaboracién de planes de respuesta a desastres y de contingencia,
Es una herramienta que entrega informacion respecto al logro o (Federacion Internacional de Sociedades de la Cruz Roja y de la Media Luna Roja).
resultado en la provisién de los servicios de la institucién « Anytown Council, Business Continuity Management, (BCM International United
. : L o | Kingdom).
: udiendo cubrir aspectos cuantitativos o cualitativos de este , L, I . .
Indicador de IF:)gro Es una expreZién que establece una relacién entre dos o | * Metodologia para la Gestion de la Continuidad del Negocio, (Rodrigo Ferrer V.).
desempefio mas .variables la que comparada con periodos anteriores, | ° Planificacion estratégica e indicadores de desempefio en el sector publico,
productos similares o una meta o compromiso, permite evaluar (Comision Econémica para Amgrlca Latinay el C.‘?”be)'
desempefios « Conceptos clave de seguimiento y evaluacion de programas y proyectos,
' (Comision Econémica para América Latina y el Caribe).
Recoleccion y analisis de informacion, realizados con
regularidad para contribuir a la adopcidon oportuna de
Seguimiento decisiones, garantizar la identificacion de responsabilidades y

sentar las bases de la evaluacién y el aprendizaje para el ajuste
y mejora continua.
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https://drive.google.com/file/d/13FmUvPaeEPlI-ew2OPk1CkJ8NesSwjhH/view?usp=sharing

https://drive.google.com/file/d/13FmUvPaeEPlI-ew2OPk1CkJ8NesSwjhH/view?usp=sharing

https://drive.google.com/file/d/1r6ks6Ryd37ZdrbvkG-lAqncdWRn0AZeX/view?usp=sharing
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https://drive.google.com/file/d/1s0xtaSdypW1gcyhMc5VVdyGe4gMlRtep/view?usp=sharing
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NIVEL DE GESTION DE LA CONTINUIDAD INSTITUCIONAL

El nivel de gestidon de la continuidad se determina de acuerdo con el porcentaje de buenas practicas implementadas por las 90 entidades
publicas que prestan los servicios criticos seleccionados. Dicha ponderacion se realizé a nivel de pregunta, componente y posteriormente por
etapa, a cada una de las cinco etapas. La escala utilizada se presenta en la Figura 1.

Figura 1 Escala de la gestion de la continuidad institucional

RERE Opiimo Se aplican entre el 90% y 100% de las
practicas para la GCI

Avanzado se o

B&sic
R

Sy [ Incipieni‘e Se aplican enire el 1% y 25% de las practicas para
la GCI

Fuente: Elaboracion CGR.

FORMULARIO SOBRE EL SEGUIMIENTO DE LA GESTION INSTITUCIONAL

En el siguiente enlace puede descargar el formulario que contiene las preguntas que se aplicaron a las 90 entidades, correspondiente al eje 1 Gestion de la
Continuidad Institucional.
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RESUMEN EJECUTIVO

¢ Qué analizamos?

El nivel de gestiobn de la continuidad de 21 servicios publicos criticos prestados por 90
instituciones, asi como su estado durante la emergencia sanitaria desde la perspectiva de las
personas usuarias en aspectos relacionados con el acceso, adaptabilidad, transparencia,
cobertura y satisfaccion. Esto con el propésito de determinar oportunidades de mejora que les
permita a las administraciones contar con insumos para la toma de decisiones sobre el abordaje
de esa emergencia y futuros imprevistos, en procura de la prestacion continua de los servicios.

¢Por qué es importante?

La gestion de la continuidad de los servicios promueve la preparacion, respuesta y recuperacion
ante situaciones imprevistas, mediante la identificacion de amenazas y la implementacioén de
acciones que les permita a las instituciones mantener su prestacion continua en procura del
bienestar social y el desarrollo economico del pais, lo cual se vuelve critico ante la emergencia
actual. Ademas, fortalece la capacidad de adaptacion de las instituciones de manera que sus
procesos evolucionen y aprovechen las crisis como una oportunidad de innovacion y crecimiento
hacia la construccion de un servicio publico que responda a las necesidades actuales y futuras
de la ciudadania.

Asimismo, es importante para las instituciones conocer el estado de la continuidad de sus
servicios desde la perspectiva de las personas usuarias, ya que les permite obtener insumos
para la mejora continua respecto a la accesibilidad, la adaptabilidad, la transparencia, la
cobertura y la satisfaccién ciudadana, con el fin de promover la toma de decisiones estratégicas.

¢ Qué encontramos?
El nivel de gestion de la continuidad de los

|

servicios publicos ante la emergencia sanitaria
refleja que a pesar de los esfuerzos realizados por
las administraciones existe una brecha de mejora
significativa respecto al establecimiento de
estrategias de prevencion y respuesta ante
eventos imprevistos; asi como, en la aplicacion de
practicas que promuevan la prestacion continua y
efectiva de los servicios. Al respecto, se determiné
que solamente 1 de los servicios se encuentra en
un nivel de gestion optimo, 3 en avanzado, 10 en
intermedio y 7 en un nivel basico.

Por su parte, el estado de esos servicios desde la
perspectiva ciudadana refleja que si bien las
entidades han mantenido su prestacion ante la
emergencia en razon de los esfuerzos realizados
para la implementaciéon de protocolos y medidas
sanitarias, existen brechas de mejora en los
componentes de adaptabilidad, accesibilidad,
transparencia y satisfaccion de la persona usuaria.

Lo anterior, debido a que es necesaria la
implementacion de acciones para el ajuste de su
funcionamiento ante las nuevas circunstancias,
entre ofras, la digitalizacion, la simplificacion de
tramites y la disponibilidad de medios de atencion
remota. Ademas, si bien para la prestacion de los
servicios se han realizado ajustes en los horarios y

“

L
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modalidades de atencion; la ciudadania sefiala que existen deficiencias en la comunicacion de
esos ajustes; en la atencion de sus gestiones; en el acceso al servicio; asi como, en la rendicion
de cuentas sobre su prestacion continua, lo que implica una baja satisfaccion respecto al servicio
y calidad de la atencion recibida.

De acuerdo con los resultados por categoria, se determiné que para los servicios de salud, la
atencion de emergencias muestra niveles avanzados en su gestion y estado, originado en la
aplicacion de un mayor porcentaje de practicas en cuanto a la determinacion de actividades
clave y la definicion de responsables de la operacion. El servicio de consulta externa muestra un
nivel de gestion intermedia y un estado de prestacion avanzado. Por su parte, el servicio de
atencion primaria muestra una gestion y un estado de prestacion intermedio, con oportunidades
de mejora en la administracion de riesgos y la implementacién de medidas para la recuperacion
y restablecimiento del servicio. Al respecto, la aplicacion de mejoras es importante con el fin de
continuar atendiendo otras necesidades médicas de la poblacion, de manera que se garantice
razonablemente su prestacion ininterrumpida en procura de asegurar su salud de forma integral.

En cuanto a los servicios basicos, el suministro de energia eléctrica presenta el mayor
porcentaje de aplicacion de practicas que le han permitido mantener su funcionamiento en
niveles avanzados. El servicio de telecomunicaciones, muestra una gestion avanzada y un
estado de prestacion intermedio de acuerdo con la ciudadania ya que indican suspensiones
temporales. Los servicios de abastecimiento de agua, seguridad alimentaria y recoleccion de
residuos, presentan oportunidades en aspectos de adaptabilidad de los procesos, gestion de
riesgos; asi como, implementacion de planes y estrategias. Por su parte, la poblacién usuaria
sefiala haber sufrido suspensiones temporales; la necesidad de mayor comunicacion sobre
ajustes de horarios, implementar nuevos medios de comunicacion, divulgar la forma en que se
encuentran operando los servicios y mejorar la atencion usuaria.

Los servicios para la apertura de mercados, encadenamientos productivos y la
generaciéon de empleo; presentan mayores brechas en la definicidon de planes y estrategias, las
medidas de monitoreo, la administracion de riesgos, la asignacion de recursos para la operacion,
la divulgacion de informacién clara, confiable y oportuna; asi como, la evaluacién y monitoreo de
la satisfaccion usuaria. El servicio de puertos y aeropuertos, presenta un nivel de gestion y
estado intermedios, donde destacan las acciones de planificacion y gestion del recurso humano,
con oportunidades de mejora en el uso de tecnologias y el monitoreo de la satisfaccién usuaria.
El servicio de financiamiento a la produccion posee el mayor nivel de aplicacién de practicas, lo
que se refleja en acciones para la planificaciéon que considera el analisis del desemperio de los
sectores productivos y la identificacion de afectaciones ante la emergencia; sin embargo, segun
la percepcion del usuario existen brechas en cuanto al acceso a nuevos créditos.

En la categoria de servicios de proteccion social, la atencion de las personas con
discapacidad y menores de edad en condicién de vulnerabilidad, posee mayores niveles de
aplicacion de practicas, entre ellas, la determinacion de las actividades clave del servicio, la
caracterizacion e identificacion de la poblacién objetivo y la adaptaciéon de los procesos para
asegurar razonablemente la cobertura y accesibilidad. No obstante, los servicios de proteccion
de las personas en condicion de pobreza y adultas mayores presentan debilidades en cuanto a
la implementacion de acciones de monitoreo y la gestion de los recursos humanos, las
tecnologias y los recursos financieros necesarios para la operacion continua ante imprevistos,
por lo que resulta relevante que se focalicen esfuerzos para ampliar la capacidad de las
entidades de adecuar los servicios a las condiciones actuales. Por su parte, la poblaciéon usuaria
sefiala que han presentado dificultades en el acceso a los medios digitales habilitados para la
atencion de tramites, asi como atrasos en los tiempos de entrega del servicio solicitado.

En relacién con los servicios de educacioén, se refleja una importante brecha respecto a la
puesta en practica de la estrategia de continuidad y la necesidad de que las entidades
responsables realicen acciones de monitoreo del proceso de implementacion del modelo de
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actuacion establecido, con el fin de asegurar la atencién ininterrumpida de los servicios en el
contexto de la emergencia. Respecto a la educacién primaria y la secundaria diurna y nocturna,
existen debilidades en la definicion de responsables, la coordinacién interinstitucional, la
asignacion del recurso humano y el monitoreo; asi como, en la cobertura de la poblacion objetivo
y en la adaptacion de los procesos educativos. Para el servicio de educacion técnica, si bien se
han realizado esfuerzos por parte de las entidades para evaluar la calidad y la satisfaccion de
las personas usuarias, existen brechas en el grado de atencion de la poblacién objetivo en el
contexto de la emergencia.

Por su parte, la categoria de seguridad ciudadana refleja la necesidad de implementar
acciones de prevencion y respuesta ante situaciones de contagio de los funcionarios y
funcionarias que se encuentran en primera linea, asi como, para atender debilidades
relacionadas con la atencion de imprevistos, los sistemas de conexién y el equipo de proteccion
del personal. No obstante, es importante indicar que los resultados reflejan el compromiso de
esos funcionarios y funcionarias en cuanto al resquardo de la seguridad ciudadana, siendo que
la percepcion de su continuidad se mantiene en un nivel intermedio.

¢, Qué sigue?

Se detallan los aspectos de mejora para fortalecer la gestion de la continuidad de los servicios
publicos criticos contemplados en el analisis, en procura de que las administraciones publicas
identifiquen e implementen medidas de preparacion, respuesta y recuperacion de acuerdo con
las caracteristicas de cada servicio. Asimismo se proponen buenas practicas que coadyuven a
mejorar el estado del servicio ante la emergencia por medio del establecimiento de canales de
comunicacion y el monitoreo de la satisfaccion y la calidad del servicio brindado a la ciudadania.

Lo anterior, mediante la priorizacion de aquellos elementos que presentan mayor rezago y que
generan una mayor afectacion en los servicios, de manera que se definan e implementen
propuestas de mejora que permitan potencializar acciones en procura de su prestacion continua
y consecuentemente la atencion de las necesidades de la ciudadania.
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GESTION DE LA CONTINUIDAD Y ESTADO DE LOS SERVICIOS
PUBLICOS CRITICOS ANTE LA EMERGENCIA SANITARIA

IMPORTANCIA DE LA GESTION DE LA CONTINUIDAD DE LOS SERVICIOS
PUBLICOS

La prestacion de servicios por parte de las instituciones que conforman el Estado tiene
como proposito la atencién de las necesidades de la ciudadania; asi como, la generacion
de valor publico. Para ello, resulta fundamental el fomento de la eficiencia y la eficacia en
la prestacion de esos servicios, con el fin de atender de forma continua, oportuna y con
calidad las necesidades de la poblacién usuaria.

Aunado a lo anterior, una gestion eficiente de la continuidad de los servicios coadyuva al
bienestar social y al desarrollo econémico del pais; por lo que es relevante que su
funcionamiento sea capaz de adaptarse a los distintos contextos de la realidad nacional,
con el fin de garantizar razonablemente su prestacion de forma ininterrumpida. Esto se
vuelve critico ante la materializacion de riesgos o en presencia de eventos imprevistos
que alteren las circunstancias normales del proceso, tales como la emergencia sanitaria.

En ese sentido, la gestion de la continuidad, es un conjunto de estrategias, planes,
lineamientos directrices y practicas que permiten la continuidad institucional y del servicio
publico en especifico, por lo que resulta fundamental sea vista como un proceso holistico,
pues permite, a partir de la identificacion de posibles amenazas que puedan afectar y
generar una interrupcién, crear un marco de resistencia. Esto en procura de una
respuesta efectiva ante cualquier cambio imprevisible e indeseado, considerando las
diferentes aristas que la componen; a saber, la identificacion de actividades sustantivas,
la definicion de responsables y la poblacién objetivo, las actividades de coordinacién
interinstitucional, los recursos humanos, las tecnologias de informacion, las finanzas, los
insumos de planificacion, el monitoreo y la rendicion de cuentas.

Asi las cosas, en el contexto de la emergencia sanitaria es relevante que la gestion de la
continuidad de los servicios publicos criticos se realice de forma articulada e integrada
por las instituciones involucradas en su prestacion, con el objetivo de definir acciones
para lograr una respuesta eficiente y oportuna ante un evento imprevisto. Por ello, el
analisis realizado por la Contraloria General procura promover la aplicacién de practicas
para el funcionamiento continuo de los servicios publicos, con el fin de salvaguardar los
derechos y el bienestar de la ciudadania.

Dicho analisis sobre la gestidén de la continuidad y el estado de 21 servicios publicos
criticos prestados por 90 instituciones, se realiza con base en informaciéon suministrada
por sus administraciones, las contralorias de servicios, las auditorias internas, la
Defensoria de los Habitantes, la Autoridad Reguladora de los Servicios Publicos; asi
como, una consulta ciudadana sobre la percepcién del estado de esos servicios ante la
emergencia sanitaria.

Lo anterior, mediante la generacién de un insumo para la identificacién de oportunidades
de mejora, que permitan fortalecer la capacidad de adaptacion de las instituciones de
manera que sus servicios se presten de forma continua, evolucionen y se aprovechen las
crisis como una oportunidad de innovacion y crecimiento hacia la construccion de un
servicio publico moderno. Asimismo, conocer el estado de sus servicios ante la
emergencia desde la perspectiva de la poblacion usuaria permitira promover la toma de
decisiones de forma oportuna para una prestacién eficiente y de calidad.
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OBJETIVO

Determinar el nivel de gestién de la continuidad de 21 servicios publicos criticos, con
base en el analisis de buenas practicas aplicadas por las 90 instituciones publicas a
cargo de su prestacion; asi como, el estado de dichos servicios. Esto con el propdsito de
promover la aplicacion de practicas preventivas y correctivas para su prestacién continua
en procura de salvaguardar los derechos y el bienestar de la ciudadania.

ALCANCE

El seguimiento consideré el andlisis del nivel de gestion de la continuidad de los 21
servicios publicos criticos detallados en la Figura 1; asi como, su estado ante la
emergencia sanitaria, mediante la evaluacion de las acciones realizadas por 90
instituciones publicas a cargo de su prestacion’. Para ello, se tom6 en cuenta la
informacién suministrada por las instituciones, las contralorias de servicios, las auditorias
internas, la Defensoria de los Habitantes, la Autoridad Reguladora de los Servicios
Publicos (ARESEP); asi como, una consulta ciudadana sobre la percepcion del estado de
€s0s servicios.

Figura 1 Servicios publicos criticos segun categoria
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Fuente: Elaboracion CGR.

METODOLOGIA UTILIZADA

La metodologia utilizada incluye la determinacion del nivel de gestion de la continuidad de
los servicios, del estado de los mismos de acuerdo con la percepcion ciudadana y la
clasificacion de los resultados de acuerdo con los niveles definidos en la Figura 3.

Nivel de gestion de la continuidad de los servicios publicos criticos

Este analisis consistio en la identificacion de buenas practicas para la gestion de la
continuidad de los 21 servicios criticos ante la emergencia sanitaria, a partir de las cuales
se disefaron instrumentos de evaluacién aplicables a cada uno de ellos, con base en las
etapas detalladas en la Figura 2. A partir de los resultados de esos instrumentos se
determind el nivel de gestion de los servicios de acuerdo con la ponderacion detallada en
la ficha técnica metodoldgica.

' Ver metodologia de seleccion de los servicios publicos criticos en Informe
DFOE-EC-SGP-00001-2020.
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Figura 2 Etapas para el seguimiento de la gestidon servicios publicos criticos
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Fuente: Elaboracion CGR.

Estado de la continuidad de los servicios publicos criticos

Con base en documentos emitidos por autoridades competentes a nivel nacional e
internacional sobre practicas para la prestacion ininterrumpida de los servicios durante la
emergencia sanitaria, se construyeron instrumentos para analizar la informacion obtenida,
considerando los siguientes elementos clave de la continuidad de los servicios:

a) Adaptabilidad: capacidad de adecuar el funcionamiento de los servicios a las
condiciones sociales, tecnoldgicas, econdmicas, ambientales e institucionales. Esto
implica que el servicio se disefie y entregue con base en las necesidades de la
poblacién, por ejemplo: la digitalizacion, la simplificacion de tramites, la disponibilidad
de medios de atencion remota y la adaptacion de oficinas o espacios fisicos.

b) Accesibilidad: corresponde a la universalizacién y el facil acceso de los usuarios a los
servicios mediante acciones que permitan el ajuste en los horarios de atencion y la
implementacién de medidas de higiene y protocolos sanitarios, entre otras.

¢) Cobertura: grado en el que el servicio publico atiende a la poblacién usuaria con
independencia de su ubicacion geografica y del momento en que lo requieran.

d) Transparencia: disponibilidad de acceso a informacién clara y confiable sobre la
operacion de los servicios, para la rendicion de cuentas y la participacion ciudadana.

e) Satisfaccion: valoracidon que la poblacién usuaria se forma de su experiencia al recibir
un servicio, en relacion con la prestacion efectiva y la calidad de la atencion recibida.

Considerando esos elementos se disefiaron tres instrumentos de consulta dirigidos a las
90 instituciones, a sus contralorias de servicios, en los casos que aplica, y auditorias
internas. Asi como, a la ARESEP vy la Defensoria de los Habitantes para obtener
informacién sobre quejas o denuncias presentadas durante la emergencia.

Asimismo, se aplico una consulta a 301 personas usuarias de los servicios de
abastecimiento de agua potable, suministro de energia eléctrica, telecomunicaciones,
recoleccion de residuos solidos ordinarios; y un sondeo para los servicios de educacion y
salud a 195 y 257 personas, respectivamente.Asi como, un instrumento a 235 empresas
importadoras o0 exportadoras, pequefios y medianos productores para conocer su
percepcion sobre los servicios de financiamiento y crédito a la produccion, apertura de
mercados y encadenamientos productivos, puertos, aeropuertos y generacién de empleo.
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Escala para la clasificacion de los resultados obtenidos

Los resultados obtenidos con base en los analisis detallados anteriormente, se
clasificaron de acuerdo con la escala que se presenta en la Figura 3, para determinar el
nivel de gestion de la continuidad y el estado de los servicios publicos criticos.

Fuente: Elaboracion CGR.
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Figura 3 Escala utilizada
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RESULTADOS GENERALES SOBRE LA GESTION DE LA CONTINUIDAD Y EL
ESTADO DE LOS SERVICIOS PUBLICOS CRITICOS

De acuerdo con los resultados generales obtenidos se determiné que solamente 1 de los
servicios publicos criticos se encuentra en un nivel de gestion de la continuidad éptimo, 3
en avanzado, 10 en intermedio y 7 en un nivel basico (ver Figura 4).

Lo anterior, ya que si bien las administraciones han realizado esfuerzos para gestionar la
continuidad durante la emergencia, existe una brecha de mejora significativa en la
implementaciéon de estrategias de prevenciéon y respuesta ante eventos imprevistos, asi
como en la preparacion, la planificacion e implementacion de medidas. Ademas, el
analisis refleja que existe congruencia entre el nivel de gestién de la continuidad y el
estado de los servicios de acuerdo con la poblacion usuaria (ver Figura 4).

Figura 4 Nivel de gestion y estado de los servicios publicos ante la emergencia
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Fuente: Elaboracion CGR.

A continuacion, se incorporan los resultados del analisis tanto de la gestiéon de la
continuidad como del estado de los 21 servicios publicos criticos segun la clasificacion
realizada en las 6 categorias detalladas en la Figura 1. Para conocer el detalle de los
resultados de cada servicio, en este enlace podra realizar la consulta interactiva sobre el
nivel de gestién de su continuidad y su estado ante la emergencia sanitaria, considerando
cada una de sus etapas y componentes.

LA GESTION DE LA CONTINUIDAD DE LOS SERVICIOS PUBLICOS CRITICOS

En lo que corresponde a las categorias de educacién, protecciéon social, salud,
servicios basicos y generacion de empleo y produccion, se observan niveles
intermedios de gestién de la continuidad, reflejando oportunidades de mejora en la
administracion de riesgos, el establecimiento de planes y estrategias, la asignacién de
recursos y el monitoreo de la continuidad. De manera que se identifica la necesidad de
definir acciones para fortalecer esa gestién y generar insumos para la toma de decisiones
que permitan garantizar razonablemente la prestacion continua de esos servicios.

Asimismo, se identifican brechas en la categoria de servicios para la seguridad
ciudadana, relacionadas con la definicion de acciones preventivas y para la atencion de
situaciones de contagio de los funcionarios y funcionarias que se encuentran en primera
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linea, asi como, para atender debilidades relacionadas con la atencién de imprevistos, los
sistemas de conexion y el equipo de proteccion del personal.

En ese sentido, de acuerdo con los resultados por etapas de la gestion de la continuidad
de los servicios (Ver Figura 6), se determin6 que a pesar de los esfuerzos realizados por
las instituciones existe un amplio margen de mejora en la aplicacién de practicas para
garantizar de forma razonable su prestacién continua ante eventos imprevistos.

Figura 6 Aplicacion promedio de practicas por etapa
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Fuente: Elaboracion CGR.

A continuacion, se detallan los resultados especificos obtenidos en cada una de etapas
de la gestidn de la continuidad del servicio publico indicadas en la figura anterior:

ETAPA 1. PLANIFICACION

La etapa de planificacion contempla el disefio estratégico de planes de accion para
responder, recuperar, reanudar y restaurar los servicios ante eventos imprevistos. En
promedio para esta etapa se obtuvo un nivel de aplicacion de practicas del 65,7% (ver
Figura 7), esto significa que las acciones realizadas como parte de la gestion de la
continuidad de los servicios, no han sido suficientes e implica la necesidad de dirigir su
accionar al analisis de factores internos y externos de la gestion del servicio, mayor
atenciéon en el establecimiento y disefio de los planes de accidon que garanticen
proporcionar un marco para la construccion de la resiliencia en la organizacién con la
capacidad de una respuesta efectiva que salvaguarde los intereses de la poblacion.

Figura 7 Aplicacion promedio de practicas en la etapa de planificacion
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Fuente: Elaboracion CGR.

Se observa que la gestion de riesgos es el componente que presenta mayores
oportunidades de mejora en esta etapa, ya que es necesario aplicar acciones para la
identificacion, evaluacién, administracion y revision de las amenazas que podrian afectar
la continuidad. Al respecto, las buenas practicas sefalan que el analisis de los factores
internos y externos vinculados con la prestacion de los servicios permite planificar y
priorizar de forma oportuna las medidas a implementar por parte de las entidades con el
objetivo de garantizar de forma razonable el funcionamiento ininterrumpido del servicio.
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El segundo componente con menor nivel de aplicacion de buenas practicas es planes y
estrategias de continuidad, en concordancia con lo sefialado en los resultados del
primer informe sobre la Gestion de la Continuidad Institucional®. Esto significa que se
requieren mayores esfuerzos en acciones como la definicion de planes, estrategias,
lineamientos o directrices de preparacion y respuesta por parte de las entidades ante un
evento imprevisto, lo cual es fundamental considerando la importancia de contar con
informaciéon documentada que guie su accionar de acuerdo con los objetivos de
continuidad definidos para la atencion de los servicios.

Por otro lado, los componentes que muestran mayor porcentaje de aplicacion de buenas
practicas, corresponden a la definicion de los responsables, determinacion de las
actividades claves para la operacion, la coordinacién interinstitucional y la definicion de la
poblacion objetivo. No obstante, resulta relevante que las instituciones responsables del
funcionamiento de los servicios, a los cuales no se les ha gestionado las acciones antes
detalladas, amplien esfuerzos para su implementacion a efectos de identificar la
estructura organizativa y los recursos requeridos para su prestacidén continua asi como
para orientar la estrategia en la atencion de los requerimientos de la poblacién objetivo.

Asimismo, los resultados de esta etapa a nivel
de las categorias de los servicios publicos,
reflejan un menor porcentaje de aplicacion de
buenas practicas en cuanto al servicio de
seguridad ciudadana; y para las restantes
cinco categorias los niveles de aplicacion
alcanzan a lo sumo un 69,8% (Figura 8). Esto
denota una oportunidad de mejora por cuanto
el establecimiento de un modelo de gestion de
la continuidad debe estar respaldado por la
planificacion de la estrategia a seguir en busca
de mantener la operacién del servicio sin
afectaciones.

ETAPA 2. EJECUCION
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Fusnte: Elaboracian CGR.

La etapa de ejecucion consiste en llevar a cabo los planes y estrategias definidas para la
continuidad de la prestacion del servicio, con el fin de garantizar el cumplimiento de los
objetivos institucionales. Los resultados obtenidos en esta etapa, detallados en la Figura
9, evidencian oportunidades de mejora en cuanto a las medidas para el resguardo de la
salud del personal critico, asi como, la existencia de estrategias para la comunicacién y
definicion de objetivos minimos de operacién del servicio.

Figura 9 Aplicacion promedio de practicas en la etapa de ejecucion
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Fuente: Elaboracion CGR.

2 Ver Informe DFOE-EC-SGP-00001-2020 sobre la gestion de la continuidad institucional.
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De lo anterior se desprende, la necesidad de fortalecer la gestion de los aspectos
financieros y de tecnologias de informacién, asi como, considerar el uso de informacion

sistematizada y de calidad; y, mejorar la
gestion de la sostenibilidad financiera®.
Ademas, los resultados reflejan que los
servicios de salud presentaron el mayor
de buenas

porcentaje de aplicacion Ecucosion
practicas en esta etapa, sin embargo, las —
restantes categorias se encuentran en Categora bésicos
niveles de gestion por debajo del 74,2% ﬁii?si Q Frgtec_cilﬁn
acia

(Figura 10). Al respecto, es relevante
indicar que esto representa una importante
oportunidad de mejora respecto a la
definicion e identificacion de la estructura
organizativa y de los recursos requeridos
para prestar el servicio.
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emplen y proguccian
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Fuente: Elaboracidn CGR.

seguridad Ciudadana

ETAPA 3. OPERATIVIDAD

En esta etapa se evaluaron aspectos especificos para cada uno de los 21 servicios
publicos criticos, de acuerdo con sus caracteristicas, funciones y el contexto actual. En
promedio se presenta un nivel de aplicacion de buenas practicas del 62,8%; y, en las
fichas de cada uno de los servicios se detallan las practicas implementadas por las
entidades responsables de la prestacién de los servicios en esta etapa.

Los resultados a nivel de categoria de Figura 11 Nivel de aplicacion de buenas practicas
servicios, reflejan que en esta etapa e o g o

de operfatlwdad, los servicios _de " o — e
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alcanzan a lo sumo un 60,3% (Figura de sendicios

11). Lo anterior denota la importancia pUblicos # 6 i

de que las instituciones amplien
esfuerzos para focalizar la gestion de
la continuidad en miras de una
operacion eficiente de los servicios y
con capacidad de adaptacion a los
requerimientos del entorno.

ETAPA 4. SEGUIMIENTO

En esta etapa se consideran las actividades de recoleccién y analisis de informacién,
realizadas con regularidad, para contribuir con la adopcion oportuna de decisiones,
garantizar la responsabilizacion y establecer las bases de la evaluacién y el aprendizaje.
De acuerdo con los resultados obtenidos, en promedio esta etapa obtuvo un nivel del
62,0% de aplicacion de buenas practicas.

§ % Seguridad Ciudadana

Generacion de
empleo y produccion

Fuente: Elaboracion CGR.

Esto refleja que las instituciones deben enfatizar en actividades de monitoreo para
generar insumos que mejoren continuamente los procedimientos establecidos desde la
etapa de planificaciéon, y de este modo lograr el cumplimiento de los objetivos y mayor
adaptabilidad ante las situaciones de emergencia que se presenten. Asi como, para
cumplir con el deber de informar, justificar, responsabilizarse publica y periédicamente,

3

Ver Informe DEOE-EC-SGP-00002-2020 sobre la gestidn de la sostenibilidad financiera.
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ante la autoridad superior o la ciudadania, por sus actuaciones, el uso dado a los fondos
asignados y los resultados obtenidos en procura de la satisfaccion de las necesidades de
la colectividad, ante la situacion de crisis (ver Figura 12).

Figura 12 Aplicaciéon promedio de practicas en la etapa de seguimiento
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Fuente: Elaboracion CGR.

Se observa que el elemento de insumo para la planificacién presenté el nivel mas bajo
debido a que en promedio para los servicios se aplican menos practicas para la
implementacién de acciones como variaciones al plan o estrategias de continuidad,
analisis de impactos potenciales en la operacion del servicio, actualizacion de la gestion
de riesgos, modificacién de actividades esenciales o realizacién de ajustes al plan anual
operativo producto del monitoreo y seguimiento.

El proceso de insumo para la planificacion, es un elemento necesario en la gestion de
continuidad de los servicios ante la emergencia, ya que al utilizar la informacion generada
a raiz del monitoreo, seguimiento y evaluacion de los planes o estrategias permite crear,
redisefar, modificar, adaptar e implementar mejoras; asi como, asegurar su continua
adecuacion, idoneidad, efectividad y eficacia. Por su parte, en lo referente a la de
rendicién de cuentas, se identifica la necesidad de mejorar la comunicacion de resultados
obtenidos a los jerarcas y la ciudadania, la emision de informes y reportes; asi como, el
uso de indicadores para medir el grado de cumplimiento de metas propuestas en los
planes y estrategias de continuidad del servicio.
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porcentaje de aplicacién de practicas fue el de Senicios
salud y la categoria de seguridad ciudadana, B“‘icm__
presenta el menor nivel de aplicacion de buenas =='=ger= Rl ok

practicas. Esto evidencia la necesidad de sericics s 6 ) .
. .. oublcos Educacidn 55, 4%
implementar 'y reforzar actividades como

H H H H -:' by i 1 | lﬂ'-l'\:::\;]::a'
evaluaciones continuas en los diferentes niveles de v ﬂfi;_-_. j P [ 547% ]
la entidad que suministren informacién, permita sequidas
una supervision en tiempo real y la adaptacion Gudadng
OpOFtU na. Fuente: Elaboraciin CGR.

ESTADO DE CONTINUIDAD DE LOS SERVICIOS PUBLICO CRITICOS DESDE EL
ENFOQUE DE LA PERSONA USUARIA

De acuerdo con los resultados obtenidos del analisis de informacion desde la perspectiva
ciudadana, las categorias de servicios basicos, protecciéon social, salud, seguridad
ciudadana y generacion de empleo y produccion presentan estados intermedios de
continuidad, lo que se traduce en oportunidades de mejora en cada uno de los elementos
de andlisis, a saber: accesibilidad, adaptabilidad, transparencia, cobertura y satisfaccién
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al usuario. Asimismo, se denota la necesidad de que las entidades tomen decisiones para
la mejora de los procesos de preparacion, respuesta y recuperacién ante situaciones
imprevistas de manera que se minimicen las afectaciones en la operacién de los servicios
y se atiendan oportunamente las necesidades de la ciudadania.

Por su parte, la categoria de servicios de educacién presenta una brecha relevante, ya
que se ubica en un estado basico; presentando oportunidades de mejora en la
adaptacion de los servicios a los requerimientos actuales de los usuarios en el contexto
de la emergencia y en la cobertura de la poblacion objetivo en donde la presencialidad en
las aulas se ha visto interrumpida en cumplimiento de las medidas sanitarias. Al respecto,
resulta relevante que las entidades identifiquen los elementos de mayor rezago que
afectan la continuidad de los procesos de aprendizaje con el objetivo de asegurar el
acceso al derecho de la educacién en igualdad de oportunidades.

Especificamente, los resultados para cada uno de los elementos considerados en el
analisis del estado de la continuidad en la prestacién de los servicios publicos detallados
en la Figura 14, reflejan que si bien en aspectos de cobertura y accesibilidad se refleja
mayores porcentajes promedio de acuerdo con la poblacion usuaria, existen deficiencias
respecto a la adaptabilidad, la transparencia y la satisfaccion de la poblacién usuaria.

Figura 14 Estado de la continuidad de los servicios publicos por elemento
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Accesibilidad Adaptabilidad Transparencia

Fuente: Elaboracion CGR.

A continuacion, se detallan las condiciones que evidencian esos resultados para cada

uno de los elementos:

ELEMENTO 1. ADAPTABILIDAD

La adaptabilidad es una caracteristica esencial de los servicios, la cual se refiere a la
capacidad de las entidades responsables de la prestacién de los servicios de adecuar los
procesos a las condiciones sociales, tecnoldgicas, econdmicas, ambientales e
institucionales en las que se desenvuelven. En este elemento se denotan oportunidades
de mejora en cuanto a acciones para que los servicios se entreguen de forma congruente
con las necesidades de los usuarios en el contexto de emergencia (Figura 15).

Figura 15 Adaptabilidad de los servicios ante la emergencia por categoria
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Fuente: Elaboracion CGR.
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Asimismo, los resultados por categorias de servicios reflejan oportunidades de mejora en
cuanto a la capacidad de adaptacion de los procesos de los servicios en procura de
atender de una forma eficiente las necesidades de la ciudadania, considerando, al menos
las acciones detalladas en Figura 16.

Figura 16 Acciones de adaptabilidad aplicadas ante la emergencia sanitaria
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Fuente: Elaboracion CGR.

ELEMENTO 2. ACCESIBILIDAD

La accesibilidad se refiere a acciones para lograr la universalizacion y el acceso amplio y
facil de los usuarios a los servicios. Al respecto, la mayor cantidad de acciones aplicadas
corresponden al establecimiento de protocolos sanitarios; no obstante, en promedio un
45,8% de las entidades prestadoras de los servicios ha cerrado sus instalaciones en al
menos una oportunidad ante la emergencia, interrumpiendo el acceso a los servicios, lo
que denota la necesidad de ampliar esfuerzos para prevenir esas afectaciones. En la
Figura 17, se detallan los resultados de este elemento por categoria de servicio, los
cuales evidencian la necesidad de implementar y reforzar actividades para asegurar el
acceso de los usuarios en igualdad de condiciones y en el momento en que los requieran.

Figura 17 Accesibilidad de los servicios ante la emergencia por categoria

Avanzado
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Fuente: Elaboracion CGR.

En relaciéon con las acciones de accesibilidad implementadas para la continuidad de los
servicios publicos criticos en el contexto de la emergencia sanitaria, se denotan los
esfuerzos para el cumplimiento de las medidas sanitarias interpuestas en relacion con el
distanciamiento fisico y la adopcion de protocolos de higiene y desinfeccién de areas, en
procura de garantizar a los usuarios una atencion segura sin poner en riesgo su salud. No
obstante, existen brechas respecto al ajuste de horarios y modalidades de atencion de las
personas, por lo que resulta necesario fortalecer esos procesos de manera que no se vea
limitado el acceso y la satisfaccion de las necesidades de las personas. (ver Figura 18)
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Figura 18 Acciones de accesibilidad aplicadas ante la emergencia
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Fuente: Elaboracion CGR.

ELEMENTO 3. COBERTURA

La cobertura corresponde al grado en que los servicios publicos atienden a la poblacién
usuaria en el contexto actual de la emergencia sanitaria. Al respecto, de acuerdo con los
resultados detallados en la Figura 19, se observa que existen oportunidades de mejora
en el fortalecimiento de la capacidad operativa de las entidades responsables de la
prestacion de los servicios, asi como en la asignacion de los recursos requeridos para
cubrir sin afectaciones las necesidades de la totalidad de la poblacion objetivo.

Figura 19 Cobertura de los servicios ante la emergencia sanitaria por categoria
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En la figura 20 se incorporan algunos ejemplos de acciones implementadas por las
entidades con el fin de mantener la cobertura de los servicios.

Fuente: Elaboracion CGR.

Figura 20 Acciones para la cobertura aplicadas ante la emergencia
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ELEMENTO 4. TRANSPARENCIA

La transparencia considera la disponibilidad y el acceso de los usuarios a informacién
clara y confiable sobre los servicios, la rendicién de cuentas; asi como, los mecanismos
para la comunicacién de inconformidades. De acuerdo con los resultados detallados en la
Figura 21, se observa que es necesario reforzar la implementacion de actividades de
divulgaciéon y comunicacién que permita a los usuarios el conocimiento de forma agil y
oportuna de los cambios en la operatividad de los servicios producto de la emergencia.

Figura 21 Transparencia de los servicios ante la emergencia segun categoria
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Fuente: Elaboracion CGR.

Al respecto, las instituciones han implementado en mayor porcentaje acciones para
divulgar a los usuarios los lineamientos bajo los cuales se encuentran operando los
servicios en el contexto de la emergencia sanitaria; lo cual es fundamental considerando
el aporte que esto genera a la continuidad en la prestacion de los servicios de manera
que se vea garantizada una atencion al usuario apta y de calidad.

No obstante, es necesaria la implementacion de mecanismos de comunicacion, recepcién
y atencion de quejas que se adapten a las condiciones actuales, fortalecer los procesos
de disefo y ejecucion de canales de comunicacion que permitan brindar oportunamente
la informacion necesaria a la ciudadania en relacién con los servicios. Ademas, se refleja
una brecha significativa respecto a la divulgacion de los resultados de la gestion de los
servicios en el contexto de la emergencia sanitaria, en razén de la obligacion de las
instituciones de rendir cuentas a la ciudadania, por lo que resulta fundamental la
instauracion de mecanismos que les permita ser abiertas al escrutinio publico, tolerantes
a la critica y permeables a las propuestas de mejora y de cambio (ver Figura 22).

Figura 22 Acciones de transparencia aplicadas ante la emergencia
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Fuente: Elaboracion CGR.
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ELEMENTO 5. SATISFACCION

La satisfaccién a la poblacién usuaria considera su valoraciéon con base en la experiencia
recibida al utilizar los servicios publicos. De acuerdo con los resultados detallados en la
Figura 23, se observa una importante brecha en cuanto a la satisfaccién respecto a los
servicios publicos, de manera que es necesaria la implementacion de un modelo de
evaluacién de la calidad del servicio que permita adaptar los procesos y garantizar la
atencion ininterrumpida de las necesidades en el contexto de la emergencia sanitaria.

Figura 23 Satisfaccion respecto a los servicios ante la emergencia por categoria
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Fuente: Elaboracion CGR.

Las entidades responsables de la prestacién de los servicios en su mayoria han
establecido parametros de calidad para la atencion eficiente de la poblacién usuaria; no
obstante, existen brechas de mejora en cuanto a la evaluacién de la satisfaccion del
servicio recibido por estos. Esto denota la necesidad de fortalecer los procesos de
monitoreo de la operatividad de los servicios publicos en el contexto actual, con el fin de
implementar una atencién participativa en donde la opinion de los usuarios sea
considerada para la toma de decisiones. Asimismo, resulta relevante que las entidades
responsables de la prestacion de los servicios pongan a disposiciéon de los usuarios
mecanismos para la recepcion de quejas, denuncias y sugerencias, asi como, realicen
seguimiento de las gestiones de inconformidades interpuestas ante entidades externas*
.(ver Figura 24).

Figura 24 Acciones para la satisfaccion aplicadas ante la emergencia
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Fuente: Elaboracion CGR.

RESULTADOS POR CATEGORIA DE SERVICIOS PUBLICOS

A continuacién se detallan los resultados generales obtenidos del analisis tanto de la
gestion de la continuidad como el estado de los servicios para cada una de las 6
categorias. Para mayor detalle de los resultados para los 21 servicios publicos criticos
podra ingresar a cada una de las fichas elaboradas con ese propdsito.

4 Con base en las consultas realizadas a las contralorias de servicios, las auditorias internas, la

Defensoria de los Habitantes y a la ARESEP.
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SERVICIOS DE SALUD

Esta categoria considera los servicios de atencién primaria a la salud, emergencias en
hospitales y consulta externa especializada. Presenta un nivel intermedio de gestion
de la continuidad con una aplicacion promedio de buenas practicas del 74,8%. Asimismo,
el estado de esos servicios es intermedio de acuerdo con las personas usuarias.

Gestion de la continuidad de los servicios de salud

En cuanto a la gestion de la continuidad de los servicios de salud, en la Figura 25 se
observan los resultados por etapa.

Figura 25 Resultados por etapa de los servicios de salud
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Fuente: Elaboracion CGR.

Respecto a la planificacion, se destacan las acciones para la definicion de responsables
y determinacion de actividades, elementos relevantes para el sistema de salud. Esto ya
que disponer de la identificacion clara de los niveles y alcances de autoridad,
responsabilidad, delegacién de funciones, liderazgo y control dentro de los distintos
servicios que se brindan, permite un mejor direccionamiento de los procesos, lo que a su
vez repercute en un mayor aprovechamiento de los recursos en la atencién de
emergencias y los servicios que se ubican en la primer linea de atencién.
Especificamente, los servicios de emergencias y de atencién primaria, requieren enfocar
esfuerzos en la elaboracion de planes y estrategias, en procura de plasmar las acciones y
el compromiso requeridos para una administracion eficiente que permita cumplir con el
objeto de dar respuesta a las necesidades mediante un conjunto de conocimientos,
habilidades y técnicas, que ademas proporcione informacién suficiente para llevar a cabo
una secuencia de acciones en la solucion de problemas clasificados como prioritarios.

En la etapa de ejecucion se resaltan las labores asociadas al recurso humano; ya que
estas involucran las definicion de la medidas necesarias para su resguardo tanto en el
ambito fisico y mental, componente crucial y clave para brindar un servicio de calidad y
garantizar su continuidad, principalmente cuando son estos funcionarios lo que se
encuentran en la primer linea de atencion de la emergencia sanitaria nacional. Para los
servicios de atencion primaria y emergencias, se identificaron oportunidades de mejora
en el elemento de tecnologias de informacién como una herramienta que contribuira en el
acceso, eficacia, eficiencia, calidad, seguridad, generacién de conocimiento e integracion
del sistema de salud y su informacién, la cual a su vez permite la vinculacion con sus
diferentes ambitos de aplicacion; a saber, prevencion, diagnéstico, tratamiento,
monitoreo, educacion sanitaria y gestion de los servicios; por consiguiente, su 6ptimo uso
se extiende tanto a los usuarios, como a los profesionales de salud.

En la etapa de operacion destacan aspectos como la implementacion de medios de
atencion; a saber, presencial en centros de salud, por medio de servicios digitales, como
la telemedicina, llamadas telefénicas e identificacion de sitios alternativos para la atencién
de los pacientes. No obstante, en el servicio de atencién primaria, se identifican brechas
en cuanto a garantizar funciones esenciales como la promocion de la salud y la
rehabilitacion, las cuales son necesarias para mantener la integralidad de cuidados de
salud en niveles satisfactorios a lo largo del tiempo. Para el servicio de emergencias,
existen oportunidades de mejora en cuanto a la creacion de protocolos o procedimientos
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para el aislamiento o declaracién de cuarentena de funcionarios que pertenezcan a una
misma area, de manera que se evite o disminuya el riesgo de interrupcion del servicio.

En lo referente a la etapa de seguimiento, los servicios de salud se posicionan en un
nivel avanzado; sin embargo, de los elementos evaluados el servicio de consulta externa
especializada fue el Unico que alcanzé un nivel 6ptimo; lo que muestra la oportunidad de
crecimiento en la gestion de la continuidad de los servicios de atencion primaria y
emergencias. En ese sentido, es necesario reforzar las labores relacionadas con la
rendicién de cuentas, pues un incremento en la mejora de este componente genera un
impacto en la transparencia hacia la toma de decisiones y en la confianza de la poblacion
ante quién administra este servicio. Ademas, para ambos servicios se deben fortalecer
las acciones asociadas con el monitoreo ya que permite conocer de forma periédica si los
protocolos y las decisiones tomadas estan generando el impacto esperado y, asi
optimizar lo que se considere necesario segun las circunstancias presentadas.

Estado de la continuidad de los servicios de salud

Se destacan los servicios de emergencia y consulta externa que desde el punto de vista
de la ciudadania, presentan estados avanzados; le sigue en orden de importancia la
atencién médica primaria, que se ubica en un estado intermedio (ver Figura 26).

Figura 26 Estado de los servicios de salud por componente
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El servicio refleja la implementacion de acciones para adaptar el servicio de consulta
externa, tales como la redistribucién de los recursos y funciones no criticas a las
clasificadas como esenciales. Por su parte, las acciones de simplificacion de tramites y
procesos para la prestacién del servicio, muestran los porcentajes de aplicacion mas
bajos, por lo que el 47,9% de los usuarios indican que no se les ha ofrecido medios
alternativos para la atencion en el servicio de consulta externa. Asimismo, el servicio de
emergencias muestra el nivel de adaptacion mas bajo con un 55,0%, esto demuestra los
esfuerzos que deben realizarse para la implementacion de acciones en procura de
agilizar el modelo operativo ante los cambios generados por la emergencia sanitaria.

En cuanto a la accesibilidad, se observan ajustes en los horarios de atencion,
distanciamiento fisico, cantidad limitada de personas en los espacios de atencién, entre
otras, en procura de disminuir los contagios producto del Covid-19. Por su parte, respecto
a la cobertura, la emergencia sanitaria ha demostrado que la robustez del sistema de
salud y la preparaciéon para emergencias han sido factores fundamentales; No obstante,
de acuerdo con la poblacion usuaria se indica que la cobertura del servicio de consulta
externa tuvo afectacion al tener que posponerse o suspenderse citas programadas.

En cuanto a la transparencia, se ha puesto a disposicion de la poblacion informacién
sobre el quehacer institucional. No obstante, se indica la falta de comunicacién de
cambios o ajustes en horarios de atencién, suspension temporal de servicios, entre otros.
En ese sentido, la ciudadania sefala que durante el transcurso de la emergencia
sanitaria nacional, no se ha comunicado sobre reprogramaciones o ajustes en citas.
Asimismo, un 36,0% y un 56,3% de los usuarios de los servicios atencién primaria y
consulta externa, respectivamente, indican que se les han cancelado citas programadas.
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Respecto a satisfaccion, para esta categoria se presenta un nivel intermedio debido a la
disconformidad de la ciudadania, relacionadas con dificultades de comunicacion con los
funcionarios responsables de prestar el servicio, atrasos en los tiempos de entrega del
servicio, dificultades de acceso tanto al servicio como a los medios digitales habilitados
por la institucién, desmejoramiento de la calidad del servicio recibido, entre otros.

Para obtener un mayor detalle de los resultados especificos de cada servicio publico
critico contemplado en esta categoria consultar la ficha respectiva en el siguiente enlace.

SERVICIOS DE PROTECCION SOCIAL

Esta categoria considera los servicios de atencion a personas adultas mayores, niiios
y adolescentes en condicion de vulnerabilidad, personas con discapacidad y
personas en condicién de pobreza. Presenta un nivel intermedio, tanto en la gestion
de la continuidad, como en el estado del servicio.

Gestion de la continuidad de los servicios de proteccion social

En cuanto a la gestion de la continuidad de los servicios de proteccion social, en la Figura
27 se observan los resultados por etapa.

Figura 27 Resultados por etapa de los servicios de protecciéon social
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Fuente: Elaboracion CGR.

En la etapa de planificacion se han realizado gestiones para la coordinacion y sinergias
con otros organismos involucrados con el fin de garantizar la continuidad de estos
servicios criticos. Asimismo, se han dispuesto la formacion de mesas de trabajo,
reuniones, intercambios de informacion, entre otros. Para los servicios de proteccién
social a personas con discapacidad, personas en condicion de pobreza y personas en
condiciéon de vulnerabilidad se han realizado esfuerzos para determinar actividades,
responsables y caracterizar a la poblacion objetivo por atender ante la emergencia. Este
servicio presenta oportunidades de mejoras en la elaboracion de planes y estrategias que
garanticen su continuidad, asi como en la gestion de riesgos dado que no se vislumbran
estrategias en cuanto a la mitigacién de los efectos y medidas que limiten el impacto de la
interrupcion del servicio critico a esta poblacion.

En cuanto a la etapa de ejecucion, se observa que se han actualizado las estrategias de
comunicacion para la atencion de las necesidades de las partes interesadas y la
identificacion de personal clave. En relacion con el recurso humano, los servicios de
proteccidn social a personas con discapacidad, personas en condicion de pobreza y
personas en condicion de vulnerabilidad han establecido medidas sobre
responsabilidades sugeridas a los empleadores y trabajadores.

Sobre la etapa de operacién, los servicios de atencion a personas menores de edad en
condicion de vulnerabilidad y adultos mayores los que poseen mayor porcentaje de
gestion. Entre las acciones que se han implementado al respecto se destacan la emisién
y publicacion de recomendaciones especificas para la atencion de la poblacion objetivo,
asi como el establecimiento de protocolos de funcionamiento para los distintos regimenes
de proteccion institucional.

Los servicios de proteccion de las personas con discapacidad y en condicion de pobreza
son los que presentan mayores brechas de mejora, por cuanto no se ha valorado la

Contraloria General de la RepUblica
T: (506) 2501-8000, F: (506) 2501-8100 C: contraloria.general@cgrcr.go.cr
http://www.cgr.go.cr/ Apdo. 1179-1000, San José, Costa Rica



https://sites.google.com/cgr.go.cr/covid-19/Continuidad-servicios-publicos/Gestion-y-estado-de-la-continuidad-de-los-servicios-publicos-emergencia



—~—CGR &

definicion de indicadores que permitan determinar de forma mas efectiva la asignacion de
las ayudas socioecondémicas a quienes las necesitan considerando la coyuntura actual de
la emergencia sanitaria, se mantienen las mismas bases de datos para la entrega de
ayudas definidas previo a la emergencia sanitaria. Asimismo, no se han adoptado
medidas en lo referente al acceso a la informacion en formatos que se adecuen a las
necesidades de las personas en condicion de discapacidad.

En relacién con la etapa de seguimiento, los servicios de proteccion social de personas
con discapacidad y personas en condicion de vulnerabilidad han definido mecanismos
para la evaluacion de sus procesos, tal como lo es el monitoreo; asimismo, han realizado
ajustes a sus actividades esenciales y a su planificacion anual. Sobre la rendicion de
cuentas, comunican a los superiores y jerarcas los resultados obtenidos en relacion a los
planes de continuidad del servicio ante la emergencia sanitaria.

Es importante indicar, que los servicios de proteccion social de personas adultas mayores
y personas en condicion de pobreza son los que presentan mayores en todas las etapas
dado que no se han realizado acciones que orienten y garanticen la continuidad del
servicio, asi como la definicion de un equipo responsable o personal a cargo de gestionar
lo relacionado en caso de una contingencia.

Estado de la continuidad de los servicios de proteccion social

Se destacan los servicios de atencién a personas con discapacidad y a nifios y
adolescentes en condicion de vulnerabilidad que desde el punto de vista de la
ciudadania, presentan estados avanzados; le sigue en orden de importancia la atencion
de personas adultas mayores y en condicién de pobreza con estados intermedio. En la
Figura 28, se detallan los resultados por componente para estos servicios.

Figura 28 Estado de los servicios de proteccion social por componente
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Fuente: Elaboracion CGR.

Para los servicios que componen esta categoria, se ha implementado al menos una
accion para adaptar su prestacion a las condiciones actuales, por ejemplo, medios de
atenciéon remota para gestionar consultas o reclamos (chats o centros de llamadas), asi
como la digitalizacion tramites para la prestacion de los servicios o parte de estos.

En relacién con la accesibilidad, algunas de las acciones que se han puesto en practica
se relacionan con la aplicacion de las medidas de higiene recomendadas por las
autoridades de salud, la desinfeccién de areas y el distanciamiento fisico durante la
atencion en las instalaciones. Ademas, si bien un 85,7% de las entidades responsables
de estos servicios, manifiestan que no han identificado usuarios que ante la emergencia
sanitaria nacional hayan visto limitado su acceso a los servicios, un 42,9% de esas
instituciones reporta haber han presentado interrupciones del servicio a causa de cierre
temporal (entre 1 y 3 semanas) de la institucion.

Aunado a lo anterior, el servicio de atencion de personas en condicion de pobreza
presenta una brecha en la aplicacién de ajustes en los horarios, cantidad de personas
que ingresan al lugar de atencion y la implementacion de horarios diferenciados para
personas con factores de riesgo. Ademas, para el servicio de proteccién a adultos
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mayores existen oportunidades de mejora en la aplicacién de acciones tales como, la
simplificacién de tramites y procesos y la adaptacién de oficinas y espacios fisicos.

El elemento cobertura refleja esfuerzos por parte de las administraciones; sin embargo,
existen brechas en aspectos relacionados con la implementacién y evaluacion de
indicadores para determinar el grado de atencién de la seguridad alimentaria y atencién
nutricional, el apoyo psicosocial, educacion, asesoramiento de padres y cuidadores de
menores de edad asi como la atencion de denuncias, siendo las anteriores actividades
esenciales para garantizar la continuidad de este servicio. En esa misma linea, para los
regimenes de proteccion institucional de las personas menores de edad, se ha
presentado una disminucién del porcentaje de la poblacion atendida en los centros de
proteccién, lo que resulta en una mayor exposicion al riesgo de poblacion vulnerable.

Por su parte, el elemento transparencia muestra deficiencias respecto a la disponibilidad
de acceso a informacién institucional clara y confiable, asi como su divulgacion y
rendicion de cuentas a la ciudadania. Respecto a este elemento sobresale que los
servicios comprendidos en esta categoria, muestran estados basicos e intermedios, lo
que significa que aun existe trabajo por realizar en aspectos relacionados con la
comunicacion oportuna de ajustes a los horarios, del cierre o suspensién de los servicios,
reprogramacioén de citas y para la atencion de inconformidades.

En relacién con la satisfaccion de la poblacion usuaria, si bien un 71,4% de las
entidades indica haber aplicado mecanismos de control de calidad para la prestacion de
los servicios durante la emergencia, la poblacion usuaria refleja que no se encuentra
satisfecha con dicha prestacion.

Para obtener detalle de los resultados especificos de cada servicio publico critico
contemplado en esta categoria consultar la ficha denominada Gestion y Estado de la
Continuidad de los Servicios de Proteccién Social, disponible en el siguiente enlace.

SERVICIOS DE EDUCACION

Esta categoria esta conformada por los servicios de educaciéon primaria, secundaria
diurna, secundaria nocturna y educacién técnica. Presenta un nivel intermedio de
gestién de la continuidad con una aplicacion promedio de buenas practicas del 56,3%, y
el estado del servicio de acuerdo con la poblacién usuaria es basico.

Gestion de la continuidad de los servicios de educacion
En cuanto a la gestién de la continuidad de los servicios de educacion, en la Figura 29 se

observan los resultados por etapa.

Figura 29 Resultados por etapa de los servicios de educacion
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Fuente: Elaboracion CGR.

En la planificacion se observa que los servicios de educacion primaria y secundaria han
definido las responsabilidades y se han gestionado mecanismos de coordinacién para
garantizar la continuidad de la educacién con instituciones publicas, empresas privadas,
voluntarios y otras partes interesadas. Por su parte, la educacion técnica requiere
mayores esfuerzos en los aspectos citados, en procura de garantizar la continuidad del
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servicio en todo momento. Aunado a ello, la coordinacion interinstitucional le permitira
reducir duplicidad de esfuerzos y un uso eficiente de los recursos disponibles.

En relacién con la etapa de ejecucidn, los resultados muestran que para los servicios de
educacién primaria, secundaria diurna y secundaria nocturna destacan las medidas
respecto al recursos humanos, ya que se han establecido los protocolos sanitarios
respectivos. No obstante, existen oportunidades de mejora en la categoria de tecnologias
de informacién, situacion que es importante atender, ya que ante la suspension de
lecciones presenciales, es un servicio que depende del uso éptimo de tecnologias de
informacién para brindar a los estudiantes la educacion de forma continua y accesible, sin
afectar el nivel de aprendizaje de los educandos.

En la etapa de operacién, destacaron aspectos como la implementacion de soluciones
de educacion no tradicional, como lo son la educacion a distancia, la educacion virtual y
la educacion en linea. En cuanto al servicio de educacion técnica existen brechas en el
acompanamiento del docente en el proceso de aprendizaje de los estudiantes por
ejemplo en cuanto al contacto frecuente, cercano y fluido, espacio para dudas y
preguntas o espacios para novedades y propuestas de los estudiantes; asi también en
cuanto a la atencion en las asignaciones y atencion personalizada para los estudiantes
con necesidades especiales.

En la etapa de seguimiento se reflejan aspectos destacables en cuanto al monitoreo del
efecto de las medidas implementadas, lo cual es importante para evaluar e identificar
comportamientos o alertas tempranas. No obstante, se identifican oportunidades de
mejora respecto a que los resultados de dicho monitoreo se tomen en cuenta para las
decisiones posteriores, que incluyen oportunidades de mejora continua y la posible
necesidad de cambios en la gestion de la continuidad de los servicios.

Estado de la continuidad de los servicios de educacion

El servicio de educacion técnica desde el punto de vista de la ciudadania, presenta un
estado de continuidad intermedio , le siguen la educacién secundaria diurna, secundaria
nocturna y otras modalidades y la educacién primaria, las cuales se ubican en un estado
de continuidad basico. En la Figura 30, se detallan los resultados por componente para
los servicios de educacion.

Figura 30 Estado de los servicios de educacion por componente
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Fuente: Elaboracion CGR.

Respecto a la adaptabilidad, se han realizado acciones para la simplificaciéon de algunos
procesos y tramites para la prestacion del servicio; ademas, es necesario fortalecer la
redistribucion de recursos y funciones no criticas a aquellas sea determinadas como
esenciales. Ademas, para los servicios de educacion primaria, diurna, nocturna y otras
modalidades no se han realizado las acciones necesarias para la simplificacién de los
tramites y procesos para la prestaciéon del servicio, tampoco se han adaptado las oficinas
0 espacios fisicos para la solicitud de nuevos servicios.

Para la accesibilidad se han implementado acciones como la cantidad limitada de
personas que ingresan a los lugares de atencién, medidas de distanciamiento, medidas
de higiene y desinfeccion de areas, ademas, no se han presentado interrupciones en la
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prestacién del servicio; no obstante, existen oportunidades de mejora en cuanto a la
definicion y ajustes de horarios diferenciados de atencion para las personas.

En relacion con el elemento cobertura, el 80% de la poblacion usuaria indica que la
cobertura del servicio se ha visto afectada. Ademas, segun informacion suministrado por
el Ministerio de Educacion Publica, hasta el momento se ha incorporado solamente el
53,3% de la poblacién matriculada en centros educativos publicos a las herramientas de
aprendizaje digital, en gran medida debido a que la poblacién no posee acceso a internet
en sus hogares y que en las zonas costeras la cobertura del internet es deficiente. Cabe
indicar, que de acuerdo con informacion de las contralorias de servicios, no se posee
informacion actualizada sobre la cobertura del servicio durante la emergencia sanitaria, lo
que evidencia una clara necesidad de mejorar la comunicacion con los usuarios y
adecuar el servicio a las necesidades de la poblacion.

Respecto a la transparencia, las acciones positivas que se han realizado se refieren a la
comunicacién sobre cambios en los horarios de atencion, implementacion de nuevos
medios de comunicacion, asi como poner a disposicion de la poblacion los lineamientos y
procedimientos bajo los cuales se encuentran operando los servicios, el alcance de las
acciones implementadas y los informes de resultados de la gestidon del servicio. No
obstante, existen oportunidades de mejora en la comunicacién sobre los cierres
temporales de los servicios, reprogramacién o ajustes de citas y la implementacién de
nuevos mecanismos para recepcion de quejas y sugerencias, asi como los analisis del
comportamiento del servicio ante la emergencia sanitaria.

Asi las cosas, la satisfaccion de la poblacion usuaria es baja, solamente en el servicio
de educacion técnica, se han realizado evaluaciones en cuanto a la prestacién del
servicio, lo que representa una oportunidad de mejora para los servicios de educacién
primaria, secundaria diurna, nocturna y otras modalidades.

Para obtener detalle de los resultados especificos de cada servicio publico critico
contemplado en esta categoria, consultar la ficha denominada Gestién y Estado de la
Continuidad de los Servicios de Educacion, la cual esta disponible en el siguiente enlace.

SERVICIOS BASICOS

Esta categoria esta conformada por los servicios de abastecimiento de agua potable,
energia eléctrica, recoleccion de residuos soélidos, seguridad alimentaria y
telecomunicaciones. Los cuales presentan un nivel intermedio tanto de la gestion para
la continuidad como del estado.

Gestion de la continuidad de la categoria de servicios basicos

En cuanto a la gestion de la continuidad de los servicios basicos, en la Figura 31 se
observan los resultados por etapa.

Figura 31 Resultados por etapa de los servicios basicos
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Fuente: Elaboracion CGR.

En etapa de planificacién, es necesario fortalecer la identificacion de actividades criticas
del servicio y la definicién de responsables, con el fin de alcanzar los objetivos y
responder de manera efectiva a las necesidades de la poblacion usuaria. Ademas, resulta
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relevante mejorar la definicion en implementacién de planes y estrategias, la gestion de
riesgos, la definicién de poblacién objetivo y coordinacién interinstitucional.

En la etapa de ejecuciéon, se observan oportunidades de mejora en la ejecucion de
planes y estrategias definidas en la etapa de planificacion, considerando elementos como
el recurso humano requerido para la prestacion del servicio, las actividades operativas, la
tecnologia y los aspectos financieros. Ademas, resulta relevante disponer de recursos
para el monitoreo de la continuidad del servicio de manera que se maximice el uso de los
recursos y el suministro al usuario final. En cuanto al servicio de recoleccion de residuos
ordinarios, es relevante la identificacién georreferenciada de las rutas, o la diagramacion
de las rutas de recolecciéon con el fin de disefar recorridos 6ptimos para la recoleccion
considerando el comportamiento del volumen de los residuos generados ante situaciones
imprevistas, como por ejemplo la emergencia sanitaria.

En lo que corresponde a la etapa de operacion, destaca la aplicaciéon de buenas
practicas en los servicios de telecomunicaciones y energia eléctrica, entre ellas, la
identificacion, analisis y monitoreo de la demanda y de su cobertura, por consiguiente, el
establecimiento de medidas para cumplir con sus objetivos; mientras que otras
actividades relacionadas con la determinacion de los activos criticos de operacion,
consideracion de los diferentes escenarios de falla, conocimiento de la capacidad real de
recuperacion y la identificacion de procesos criticos e identificacion de la cadena de
abastecimiento, han sido consideradas en el servicio de energia eléctrica. Para el servicio
de abastecimiento de agua es necesaria la generacion de estrategias o lineamientos para
la continuidad del servicio que consideren cada una de las actividades esenciales del
sistema de abastecimiento (captacion, transportaciéon, almacenamiento, tratamiento y
distribucion). En cuanto al servicio de seguridad alimentaria, existen brechas respecto a
los procedimientos direccionados a los consumidores finales.

En la etapa de seguimiento, para los servicios de energia eléctrica vy
telecomunicaciones se aplican practicas asociadas a la realizacion de evaluaciones
continuas de las actividades claves determinadas y el cumplimiento de los objetivos
propuestos; asimismo, se identificaron mayores esfuerzos en cuanto a las acciones para
la rendicidn de cuentas. Por el contrario, en los servicios de abastecimiento de agua,
recoleccion de residuos y seguridad alimentaria se evidencian importantes brechas en
cuanto al monitoreo, como un insumos para tomar decisiones que permitan ajustar y
mejorar los procesos para el logro de los objetivos institucionales; asi como, una mayor y
rapida adaptacién ante situaciones imprevistas.

Estado de la continuidad de la categoria de servicios basicos

Se destaca el servicio de energia eléctrica que desde el punto de vista de la ciudadania,
presenta un estado de continuidad avanzado; le siguen en orden de importancia el
abastecimiento de agua potable, la seguridad alimentaria, las telecomunicaciones y la
recoleccion de residuos solidos, los cuales se ubican en un estado intermedio. En la
Figura 32, se detallan los resultados por componente para los servicios basicos.

Figura 32 Estado de los servicios basicos por componente
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En relacién con la adaptabilidad, las principales acciones implementadas se refieren a la
disponibilidad de medios de atencion remota para gestionar consultas y reclamos sobre el
servicio prestado (chats en el sitio institucional, centros de atencién de llamadas, entre
otros) y la digitalizacion de tramites para la prestacién del servicio. Asimismo, se
presentan oportunidades de mejora en la implementacion de acciones como
redistribucion de recursos y funciones no criticas a aquellas que si fueron determinadas
como esenciales y la simplificacion de procesos de la prestacién de los servicios.

En lo que respecta al elemento accesibilidad, se indicé no haber experimentado
interrupciones a causa de inconvenientes con sistemas informaticos, desabastecimiento
de insumos, falta de personal o problemas de comunicacién con los usuarios. Asimismo,
algunas de las acciones implementadas por las instituciones se refieren a medidas de
higiene, promocién del distanciamiento fisico, limitar la cantidad de personas que
ingresan a los lugares de atencion y la desinfeccion de areas de trabajo. Es importante,
sefalar, que 22 instituciones responsables de estos servicios indicaron realizar cierres
temporales en al menos una o dos ocasiones durante la emergencia, con una duracion
de 1 a 14 dias por cierre, principalmente a la existencia de casos positivos entre sus
funcionarios.

En cuanto al componente cobertura, las instituciones sefalan que a pesar de las
variaciones en el comportamiento de la demanda la cobertura del servicio no se ha visto
afectada durante la emergencia sanitaria nacional. Ademas, en el casos de los servicios
como recoleccidén de residuos solidos ordinarios y abastecimiento de agua potable, se
indicd no haber sufrido afectaciones en cuanto a la cobertura. Cabe indicar, que en el
caso del servicio de seguridad alimentaria, de las 5 instituciones consultadas, dos
indicaron no medir la afectacién de la cobertura durante la emergencia, y una sefialé que
la cobertura del servicio se ha visto afectada ante la emergencia.

En relacién al elemento transparencia, destaca que las instituciones responsables del
servicios indicaron comunicar acerca de los cambios o ajustes al horario de atencién. No
obstante, la ciudadania indica falta de informacién sobre reprogramaciones o ajustes
realizados en citas. Ademas, destaca que las instituciones de todos los servicios bajo
analisis, han puesto a disposicion de la poblacién, informaciéon sobre el quehacer
institucional relacionada con la divulgacién de los procedimientos y lineamientos bajo los
cuales se encuentra operando el servicio, no asi acerca de informacion como informes de
resultados de la gestion del servicio.

En el componente satisfaccion usuaria, solamente el 13,2% de las instituciones que
prestan los servicios de esta categoria, han evaluado la satisfaccion del usuario en
cuanto a la prestacién del servicio. Ademas, el 96,7% indicaron haber habilitado nuevos
medios para que el usuario pueda plantear quejas, reclamos y sugerencias del servicio
respectivo o que mantenian los medios habituales de atencién al usuario. No obstante,
esto no se refleja en la satisfaccion indicada por la poblacién usuaria.

Para obtener detalle de los resultados especificos de cada servicio publico critico
contemplado en esta categoria consultar la ficha denominada Gestion y Estado de la
Continuidad de los Servicios Basicos, disponible en el siguiente_enlace.

La categoria de servicios para la generacién de empleo se encuentra conformada por los
servicios de apertura de mercados y nuevos encadenamientos, generacion de
empleo, financiamiento y crédito a la produccién y puertos y aeropuertos. Presenta
un nivel intermedio, tanto en la gestion de la continuidad como en el estado del servicio
de acuerdo con la poblaciéon usuaria.
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Gestion de la continuidad de la categoria de servicios generacién de empleo y
produccion

En cuanto a la gestidn de la continuidad de los servicios para la generacion de empleo y
produccién, en la Figura 33 se observan los resultados por etapa.

Figura 33 Resultados por etapa de los servicios para la generacion de empleo y produccion
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Fuente: Elaboracion CGR.

Es importante indicar, que el servicio de financiamiento y crédito a la produccién presenta
un nivel avanzado de aplicacion de practicas en los cuatro componentes contemplados
en esta etapa, por lo que las oportunidades de mejora detalladas a continuacién
corresponden al resto de servicios.

En la etapa de planificacion se refleja que para los servicios de puertos y aeropuertos
se han gestionado acciones en relacion con la determinacion de las actividades
requeridas para la operacion del embarque y desembarque de bienes y personas ante
eventos imprevistos, asi mismo ha implementado mecanismos de coordinacién a nivel
interinstitucional con el fin de crear sinergias que le permitan optimizar los procesos para
la prestacion de los servicios de forma continua; no obstante, se identificaron
oportunidades de mejora en relacion con los componentes de gestion de riesgos vy
definicion de planes y estrategias.

Los servicios de generacibn de empleo y apertura de mercados Yy nuevos
encadenamientos productivos, presentaron un nivel basico de aplicacion de practicas,
siendo de los componentes que presentan mayores oportunidades de mejora la
determinacion de actividades claves, definicién de la poblacion objetivo y coordinacion
interinstitucional. Se refleja una amplia brecha respecto a la definicion e implementacion
de acciones para orientar la gestion de la continuidad de los servicios.

En la etapa de ejecucién, los resultados para esta categoria de servicios reflejan
brechas en relacién con la gestion de los recursos de operacién, financieros y de
tecnologia de informacioén requeridos para la prestacion continua de dichos servicios. Lo
cual considerando la importancia de asignar de forma eficiente los recursos disponibles
resulta necesario que se amplien esfuerzos para adaptar los procesos de adquisicién y
distribucion de los insumos ante eventos imprevistos.

En la etapa de operacion, el servicio de puertos y aeropuertos presenta oportunidades
de mejora en la determinacion de las actividades requeridas para la movilizaciéon continua
y segura de pasajeros y bienes, asi como a la definicion e implementacion de acciones
de coordinacién entre ambos servicios considerando que en los puertos y aeropuertos
convergen varios actores con fines distintos entre cada uno de ellos, pero esenciales para
garantizar el 6éptimo funcionamiento del servicio.

Los servicios de generacibn de empleo y apertura de mercados y nuevos
encadenamientos productivos presentan mayores brechas ya que resulta relevante
implementar acciones para fortalecer los procesos para el establecimiento de canales de
comunicacion entre los distintos sectores productivos, asi como para planificacion de
acciones orientadas a fomentar la inversion y la promocion de oportunidades de negocios
como medios propulsores de desarrollo econémico y social.
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Para la etapa de seguimiento se identificd un nivel intermedio de aplicacién de buenas
practicas, con excepcion del servicio de financiamiento y crédito a la producciéon que
presenta un nivel avanzado, esto genera oportunidades de mejora en relacién con la
gestion de los componentes de insumos para la planificacion, monitoreo y rendicion de
cuentas. Asimismo, se denota la necesidad de fortalecer los mecanismos de supervision
y evaluacion de los procesos para la prestacion continua, asi como promover de forma
acertada las reorientaciones requeridas a la estrategia de gestion de la continuidad.

Estado de la continuidad de la categoria de generaciéon de empleo y produccién

Se destaca el servicio de financiamiento y crédito a la produccion que desde el punto de
vista de la ciudadania presenta un estado de continuidad avanzado; le siguen en orden
de importancia los servicios de puertos y aeropuertos, apertura de mercados y nuevos
encadenamientos productivos y la generacién de empleo, los cuales se ubican en un
estado intermedio. En la Figura 34, se detallan los resultados por componente para los
servicios de generacién de empleo y produccion.

Figura 34 Estado de los servicios para la generaciéon de empleo y producciéon
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Fuente: Elaboracion CGR.

En relacién con la adaptabilidad, se observa la implementacion acciones para ajustar los
procesos del servicio de financiamiento; entre las que se encuentran: la digitalizacion de
tramites para la promocion, oferta y adquisicion de productos financieros de ahorro y
crédito, asi como la puesta en funcionamiento de aplicaciones méviles y chats virtuales
para la atencién de consultas y reclamos de los clientes y la implementacion de
capacitaciones en linea sobre sostenibilidad financiera.

Por su parte, los servicios de puertos y aeropuertos, generacion de empleo y apertura de
mercados y nuevos encadenamientos productivos presentan oportunidades de mejora en
cuanto a la simplificacién de los procesos requeridos para la operacién y en la adaptacion
de las instalaciones fisicas en cumplimiento de los protocolos sanitarios.

En cuanto al elemento accesibilidad, los cuatros servicios considerados en esta
categoria presentan niveles promedios de afectacion inferiores al 25% relacionados con
escasez de personal, inconvenientes informaticos y desabastecimiento de insumo; lo que
refleja que se han ejecutado acciones para la asignacion eficiente de los recursos con el
fin de asegurar razonablemente la prestacion continua de los servicios. En los servicios
de puertos y aeropuertos, y de financiamiento y crédito a la produccién, sobresale la
implementacion de gestiones para la atencibn de los clientes por medio del
establecimiento de horarios diferenciados para los usuarios en condiciones de riesgo, la
delimitacion de la cantidad de personas que se atienden de forma presencial y en la
aplicaciéon de medidas de higiene y desinfeccion de espacios.

En el elemento cobertura, para los servicios de financiamiento y crédito a la produccion
y, puertos y aeropuertos se observan menores afectaciones en cuanto a la capacidad de
las entidades responsables de la prestacion de los servicios para atender las
necesidades de los usuarios. Sobre el servicio de apertura de mercados y nuevos
encadenamientos productivos, se han realizado esfuerzos para mantener la cobertura de
los usuarios a un nivel aceptable; no obstante, se presentan brechas en cuanto a la
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definicion, implementacion y evaluacién de indicadores que permitan determinar el grado
de atencion de los requerimientos de los usuarios.

Por su parte, el servicio de generacién de empleo presenta un estado basico, lo cual se
refleja en la existencia de oportunidades de mejora para la determinacion del alcance y la
evaluacion del avance en el cumplimiento de metas de los programas de intermediacion
laboral, formacion empresarial, fomento de la inversién y de oportunidades de negocio.

Respecto al elemento transparencia, resulta relevante denotar que para los cuatro
servicios que conforman esta categoria se presentan oportunidades de mejora en cuanto
a la comunicacién al usuario sobre cambios en la operatividad de los servicios; como lo
son las modificaciones de horarios de atencion, suspensiéon temporal de tramites, tiempo
requerido para el restablecimiento de las operaciones e informacion sobre los canales
para la atencién de quejas, denuncias y reprogramaciones de citas o diligencias; lo cual
resulta importante fortalecer en procura de la rendiciéon de cuentas.

Sobre el elemento satisfaccion del usuario, se observa para esta categoria un nivel
intermedio (65,3%) de implementacién de practicas con el fin de cumplir con las
expectativas de la poblacion objetivo en relacion con la continuidad en la prestacion de
los servicios. Al respecto, los resultados denotan importantes brechas de mejora en
cuanto a los mecanismos utilizados para la atencion de los clientes; asi como en la
evaluacion de la calidad del servicio recibido.

Para obtener detalle de los resultados especificos de cada servicio publico critico
contemplado en esta categoria consultar la ficha denominada Gestion y Estado de la
Continuidad de los Servicios Generacion de empleo y produccién, disponible en el
siguiente_enlace.

SERVICIOS DE SEGURIDAD CIUDADANA

La categoria de servicios de seguridad ciudadana contempla la prestacién de este
servicio tanto a nivel nacional como a nivel local (a cargo de la policia municipal). Los
resultados presentan un nivel basico de aplicacion promedio de buenas practicas para la
gestion de la continuidad. Por su parte, el estado de continuidad es intermedio de
acuerdo con la poblacién usuaria.

Gestion de la continuidad de la categoria del servicio de seguridad ciudadana

En cuanto a la gestion de la continuidad del servicio de seguridad ciudadana, en la Figura
35 se observan los resultados por etapa.

Figura 35 Resultados por etapa del servicio de seguridad ciudadana
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Fuente: Elaboracion CGR.

En la etapa de planificacion, se observa la definicién de la estructura administrativa
necesaria para la prestacion del servicio, asi como de los responsables y de la poblacién
objetivo a atender, sin embargo, existen oportunidades de mejora en cuanto a la
definicion de planes y estrategias de continuidad. Ademas, a pesar de que se han
realizado esfuerzos importantes a nivel nacional, es necesario reforzar los mecanismos
de coordinacion con otras instituciones y partes interesadas que tienen un papel
fundamental en la prestacion del servicio.
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En el caso del servicio de seguridad local existen debilidades en la definicion de planes y
estrategias que contemplen las partes interesadas del servicio, las actividades
prioritarias, los protocolos de actuacion, asi como los diferentes recursos financieros,
tecnoldgicos y humanos; asi como, en la gestion de riesgos.

En relacion con la etapa de ejecucion, se han identificado los procesos esenciales en
cuanto a recurso humano, operacion y tecnologias de informacion, ademas se han
establecido mecanismos o lineamientos para asegurar la continuidad del servicio, sin
embargo, existen oportunidades de mejora en la aplicacion de practicas financieras como
analisis para medir los efectos ante la disminucion de la recaudacion de los ingresos del
servicio de seguridad, y proyecciones del servicio critico a mediano y largo plazo. En el
servicio de seguridad local se requieren esfuerzos en la identificacion de los procesos
esenciales del recurso humano, tecnoldgicos y financieros, relacionados a fortalecer las
actividades de gestion de estrategia ante contactos y ausencia de mandos.

En relacién con la etapa de operacidon, se observan debilidades tanto a nivel local como
nacional, en aspectos relacionados con la definicién de acciones ante situaciones de
contagio de funcionarios que se encuentran en primera linea de atencion, ausencia de
procedimientos para la atencion de averias de vehiculos, sistemas de conexion, central
de comunicaciones, equipo de proteccion personal.

Asimismo, en la etapa de seguimiento, se identifica que existe linea de comunicacion de
los informes del monitoreo a los jerarcas y que en la mayoria de los casos se cuenta con
una estrategia de comunicacion de la institucion hacia la ciudadania; sin embargo,
existen areas a fortalecer para un adecuado seguimiento del servicio, por ejemplo, no se
realiza un monitoreo de la cobertura del servicio ante la emergencia por lo que no forma
parte de los insumos para la planificacién.

Estado de la continuidad de la categoria del servicio de seguridad ciudadana

El servicio de seguridad ciudadana presenta desde el punto de vista de la ciudadania un
estado de continuidad intermedio; tanto a nivel nacional como local. En la Figura 36, se
detallan los resultados por componente para los servicios basicos.

Figura 36 Estado del servicio de seguridad ciudadana
Accesibilidad Adaptabilidad

Cobertura

Transparencia
Fuente: Elaboracion CGR.

Para el elemento adaptabilidad, el servicio de seguridad ciudadana nacional es el que
presenta una mayor avance de aplicacion, sobre todo en aspectos como la digitalizacién
de tramites, inclusion de medios de atencion remota para gestionar consultas y la
adaptacion de los espacios fisicos para la prestacién del servicio. El servicio de seguridad
ciudadana local presenta importantes oportunidades de mejora en la simplificacién de
tramites y procesos para la prestacion del servicio, asi como en la redistribucién de
recursos y funciones no criticas a aquellas que si fueron determinadas como esenciales.

Con respecto al elemento accesibilidad se destaca la implementacion de acciones para
asegurar la accesibilidad del servicio, tales como el distanciamiento fisico, las medidas de
higiene y la cantidad limitada de las personas que ingresan a los lugares de atencion, a
su vez en la mayoria de los casos no se han presentado interrupciones del servicio
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relacionadas a desabastecimiento, problemas de comunicacion o cierres temporales de la
institucion. No obstante, existen oportunidades de mejora en aspectos como los ajustes
en los horarios de atencién y en los horarios diferenciados para las personas con
aspectos de riesgo; asi como, medidas para resolver los inconvenientes de acceso al
servicio para los usuarios, en el caso de la policia municipal.

En el elemento cobertura los resultados reflejan una cobertura promedio del servicio del
90,9%; destaca, ademas, que la mayoria de la mayoria de las instituciones poseen
informacién sobre el comportamiento de la cobertura del servicio durante la emergencia.

El elemento transparencia, el mas bajo para este servicio a pesar de que se han
realizado buenas practicas en la divulgacion de los procedimientos y lineamientos bajo
los cuales se encuentran operando los servicios durante la emergencia sanitaria; no
obstante, existen oportunidades de mejora en la comunicacion de los ajustes de horarios
de atencion, suspension temporal de servicios administrativos, implementacion de nuevos
medios de comunicacion, mecanismos para la recepcion y atencion de quejas. En el
servicio de seguridad ciudadana local, es importante fortalecer la comunicacion oportuna
sobre la suspension temporal de los servicios administrativos, el cierre temporal de la
institucion y los medios alternos de comunicacion, ya que esas acciones solo se han
implementado en el 27,3% de las municipalidades.

En cuanto a la satisfaccion de la persona usuaria se destaca que en la mayoria de los
casos las instituciones han aplicado mecanismos de calidad para asegurar el
funcionamiento de los servicios publicos, sin embargo, existen oportunidades de mejora
tanto a nivel nacional como local, relacionadas con la evaluacién de esa satisfaccién vy el
establecimiento de nuevos medios o canales para la recepcidn de quejas y sugerencias.

Para obtener detalle de los resultados especificos de cada servicio publico critico
contemplado en esta categoria, consultar la ficha disponible en el siguiente_enlace.
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CONCLUSIONES

Los resultados del analisis de la gestién de la continuidad y del estado de 21 servicios
publicos brindados por 90 instituciones, muestran la existencia de una asimetria en la
aplicacion de mejores practicas considerando que 1 de los servicios se encuentra en un
nivel 6ptimo, 3 en avanzado, 10 en intermedio y 7 en un nivel basico, aspecto que permite
concluir que existe un amplio margen para la implementacion de estrategias de prevencion
y respuesta ante eventos imprevistos, asi como en la preparacién, planificacion e
implementacion de medidas para su prestacion continua ante eventos imprevistos.

Las brechas en la gestién de la continuidad de los servicios, repercuten en la atencion
oportuna y eficiente de las necesidades de la poblacion objetivo de cada uno de los
servicios, en el desempefio de los procesos y en la oportunidad y asertividad para la toma
de decisiones, por lo que es necesario fortalecer los mecanismos para la definicién,
establecimiento e implementacion de planes de accion orientados a responder, recuperar,
reanudar y restaurar los servicios ante imprevistos, y reforzar las habilidades institucionales
con el fin de disminuir el impacto de los riesgos, favorecer la eficiencia y eficacia de las
funciones y la confianza hacia la ciudadania.

En relacion con el estado de los servicios segun la ciudadania, que si bien las entidades
han mantenido su prestaciéon durante la emergencia en razén de los esfuerzos para la
implementacién de protocolos y medidas sanitarias, existen brechas de mejora en los
componentes de adaptabilidad, accesibilidad, transparencia y satisfaccion de la persona
usuaria. Esto debido a que es necesaria la implementacion de acciones para el ajuste de su
funcionamiento ante las nuevas circunstancias, entre otras, la digitalizacion, la simplificacion
de tramites y la disponibilidad de medios de atencién remota.

Ademas, si bien para la prestacion de los servicios se han realizado ajustes en los horarios
y modalidades de atencién; la ciudadania sefiala que existen deficiencias en la
comunicacion de esos ajustes; en la atencion de sus gestiones; en el acceso al servicio; asi
como, en la rendicién de cuentas sobre su prestacién continua, lo que implica una baja
satisfaccion respecto al servicio y calidad de la atencidn recibida.

En relacién con las categorias de servicios publicos analizadas, en los servicios de salud,
existen retos para la continuidad de la gestidén, en cuanto definicion de estrategias
integrales, en la articulacién de los esfuerzos para la prestaciéon ininterrumpida de los
servicios analizados en esta categoria, en aras de garantizar que el sistema sanitario en su
conjunto proporcione a la poblacion una atencion satisfactoria, de calidad, segura vy
continua. Asimismo, los resultados muestran que en los servicios de salud, los esfuerzos se
han enfocado mayoritariamente en la operacién continua de los servicios de consulta
externa especializada y de emergencias; no obstante, la atencion primaria en EBAIS
requiere de la implementacién de acciones concretas que permitan agilizar el modelo
operativo ante los cambios generados por la emergencia sanitaria.

En la categoria de servicios para la generacién de empleo y produccién, existe
congruencia entre el nivel de gestion y su estado que se encuentran en niveles intermedios.
En el caso del servicio de financiamiento a la producciéon se aplican practicas para su
adaptacion a los requerimientos de la poblacion usuaria y para dar cumplimiento a las
medidas sanitarias; sin embargo, segun la percepcion del usuario existen brechas en cuanto
al acceso a nuevos créditos. Por su parte, los servicios de apertura de mercados y
encadenamientos productivos, asi como, para la generacion de empleo, es necesaria la
definicion de planes y estrategias que permitan gestionar la atenciéon oportuna de su
poblacion usuaria ante eventos imprevistos, asi como para el establecimiento de medidas
de monitoreo, administracion de riesgos y asignacion de los recursos requeridos. Ademas,
la poblacién usuaria sefala la necesidad de divulgar informacion clara, confiable y oportuna;
asi como, de implementar acciones para evaluar y monitorear su satisfaccion.
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Por su parte, en los servicios basicos, se observa una mayor aplicacion de buenas
practicas, en servicios de energia eléctrica y telecomunicaciones, ya que cuenta con
analisis de factores internos y externos de la gestion del servicio, establecimiento de
objetivos, formulacion de estrategias y desarrollo de planes de accion; no obstante, para los
servicios de abastecimiento de agua, seguridad alimentaria y recoleccién de residuos
soélidos ordinarios, se requiere reforzar e implementar acciones para la gestion de riesgos; la
identificacion, caracterizacion y priorizacion de los usuarios, entre otras, que permitan
prestar de manera eficiente y eficaz esos servicios.

En la categoria de servicios de proteccion social, los niveles de gestion y estado de la
continuidad se mantienen en el nivel intermedio. Especificamente, para el servicio de
personas en condicibn de discapacidad y en condicion de vulnerabilidad se han
determinado las actividades clave y caracterizado e identificado su poblacién objetivo, se
han considerado elementos como el recurso humano y actividades de operacion requeridas
para su prestacion. No obstante, existen brechas en la elaboraciéon e implementacién de
planes que garanticen y orienten la continuidad, asi como medidas para gestionar los
riesgos asociados. Por su parte, respecto al estado de la continuidad, resulta relevante que
para los servicios de atencién a los adultos mayores y a personas en condicion de pobreza
se focalicen esfuerzos para ampliar la capacidad de las entidades de adecuar los procesos
operativos a las condiciones actuales.

Respecto a los servicios de educaciéon se refleja una importante brecha ya que se
presentan niveles intermedios de gestion y el estado de la continuidad segun el usuario es
basico. Esto ya que si bien para los servicios de educacién primaria, secundaria diurna y
secundaria nocturna han gestionado la continuidad del servicio ante la emergencia en
aspectos tales como definicion de responsables, coordinacién interinstitucional, recursos
humanos y monitoreo; existe un amplio margen de mejora. Asimismo, el estado de esos
servicios presenta debilidades en cuanto a la cobertura de la poblacién objetivo; asi como,
en la adaptacion y simplificacion de los procesos educativos en el contexto de la
emergencia de manera que sean accesibles y cumplan con las expectativas y
requerimientos de los usuarios.

La categoria de servicios de seguridad ciudadana, refleja que se han gestionado
acciones como la definicion de la poblacion objetivo y de las personas responsables de
aplicar las distintas actividades, asi como la disponibilidad del recurso humano, caso
contrario en la seguridad a nivel municipal, la cual requiere mayores esfuerzos para la
identificacion de las actividades, identificacion de poblacion meta, mejorar el manejo de
recursos y el monitoreo de la prestacion del servicio. En lo que corresponde, al estado de la
continuidad del servicio, se presentan oportunidades de mejora tanto en los servicios de
seguridad nacional como local; en aspectos relacionados con la comunicacién de los
cambios en los horarios de atencion, la implementacion de nuevos medios de
comunicacion; asi como en la adaptabilidad de los procesos de atencion a los usuarios de
conformidad con los requerimiento actuales de la emergencia sanitaria.

ASPECTOS DE MEJORA CONTINUA Y BUENAS PRACTICAS

Como parte de los aspectos que pueden coadyuvar a fortalecer la gestién para la
continuidad de los servicios publicos criticos y su estado ante la emergencia sanitaria, se
detallan las siguientes practicas relacionadas con las oportunidades de mejora identificadas:

a) El liderazgo de los jerarcas institucionales para una cultura y estrategia institucional
orientada a los resultados y la generacion de valor publico, mediante la prestacion de
servicios enfocados a la satisfaccion de las personas usuarias, promueve la gestion
eficiente, oportuna y de calidad de esos servicios. Asi como, fortalecer la capacidad de
las instituciones de manera que sus servicios estén sujetos a la mejora continua para
responder a las necesidades actuales y futuras de la ciudadania.
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b) La gestion de riesgos es un elemento clave para la definicion de los planes de
continuidad, pues permite la identificacion, analisis y evaluacion de todas las amenazas;
asi como, el establecimiento de las medidas de mitigacion para sus efectos en la
continuidad de los servicios. Dichas amenazas, no se relacionan exclusivamente con la
probabilidad de contagio, si no que es necesario analizar todas las posibles amenazas
-operativa, financiera, tecnologia de informacién, legal- al servicio critico.

c) Contar con guias documentadas, aprobadas y actualizadas; asi como la capacitacion
constante del personal, permite gestionar las actividades de la institucion, al orientar a los
funcionarios responsables sobre lo que se debe hacer, cuando y como para responder
antes las situaciones que se presenten, todo ello se debe convertir en una tarea dinamica
en la busqueda siempre de la mejora continua.

d) Apoyarse en la innovacion, el uso de tecnologias de informacion, la generacion y uso de
informacidn asociada al servicio y su contexto. Para ello, la implementacién de acciones
para la gestion eficiente y de calidad de los servicios, contribuird en su prestacién
continua en procura del bienestar social y al desarrollo econémico del pais. Ademas,
promueve la capacidad de adaptacion de las instituciones de manera que sus servicios
evolucionen y aprovechen las crisis como una oportunidad de innovacion y crecimiento.

e) Fortalecer la capacidad de adaptacion de los procesos operativos para la prestacion de
los servicios publicos. Al respecto, resulta relevante el mapeo de las actividades y
recursos claves requeridos para la atencidn continua del servicio, asi como de sus
principales caracteristicas y requerimientos, con el fin de que se adecue a las
necesidades de la poblacion objetivo en el contexto actual de la emergencia sanitaria.

f) El cumplimiento de las necesidades y expectativas de los usuarios corresponde a uno de
los principales retos de las entidades responsables de la prestacion de los servicios, por
lo que es fundamental la ejecucion de actividades de evaluacién periddica de la calidad
de la atencion brindada, asi como de la percepcion de los usuarios sobre el servicio
recibido. Esto en el acontecer actual redobla importancia considerando que la poblacién
objetivo requiere que se le asegure una atencién ininterrumpida de los requerimientos

g) Reforzar los canales de comunicacién con la intencion de llegar a todos los usuarios por
diferentes medios, asi como, asegurar el acceso a informacion oportuna y eficiente ante
cualquier eventualidad que ponga el riesgo la continuidad del servicio, ademas, la
diversificacion de los canales de comunicacién vy la digitalizacion de los servicios permite
que la poblacion tenga acceso inmediato a las nuevas politicas o cambios relevantes en
la prestacion de los diferentes servicios, lo convierte en un proceso mas eficiente.

h) Elaborar planes de continuidad, recuperacién y contingencia, ante futuras eventualidades
son buenas practicas que las instituciones deben adoptar para asegurar la continuidad
de los servicios publicos; estos planes deben incluir todos los posibles riesgos que
puedan afectar el desarrollo normal de las actividades, los planes de accién con las
respectivas acciones a desarrollar y responsables de atencién ante la materializacién de
estos riesgos, los recursos necesarios para mitigar los efectos, los planes de acciéon
inmediatos para asegurar el servicio, entre otros aspectos que las instituciones
consideren necesarios.
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ANEXOS

Anexo 1 Nivel de gestion de la continuidad de los servicios publicos por categoria

el pro eqalo de la ge O ae la
dalegoria ae io
O aad
e O e O one
publico e o Publico ategoria
Servicio de Emergencias (hospitales) |CCSS Avanzado | 77,3
Consulta externa especializada CCSS-INS RED SALUD Intermedio | 73,9
Salud 74,8
Atencién Primaria de la Salud cCss Intermedio | 73,3
(EBAIS)
Telecomunicaciones ESPH-JASEC-ICE Avanzado | 86,2
Energia eléctrica JASEC -ICE -ESPH-CNFL Avanzado | 84,2
Basicos Abastecimiento de agua Municipalidades-AYA-ESPH Intermedio | 58,1 g1 1
Recoleccioén de residuos Municipalidades Basico 39,0
Seguridad Alimentaria MAG-SENASA-CNP-SFE-INDER Basico 38,1
Educacién primaria MEP Intermedio | 57,6
Educacién secundaria diurna MEP Intermedio | 58,9
Educacién P4 ; 56,3
Educacion s.ecundana nocturna y MEP e——| 57 7
otras modalidades Intermedio
Educacién Técnica MEP-INA-CUC-CUC Limén Intermedio | 51,0
Financiamiento y crédito a la
~ BNCR-BCR-BPDC-SBD 90,9
produccion
Generacion de | Puertos y Aeropuertos JAPDEVA-CTAC-INCOP Intermedio | 51,8
empleoy Apertura de mercados y nuevos MAG-MEIC-COMEX-INDER-CNP-| ., . 552
produccion . . Basico 39,6
encadenamientos productivos SBD
Generacion de empleo MTSS-MAG-INDER-INCOPESCA- Basico 38,6
ICT-MEIC-COMEX
Atencion a las personas adultas CONAPAM Basico 42,0
mayores
Nifios y adolescentes en condicion de .
i6 PANI Intermedio | 59,3
Prot.ecuon vulnerabilidad 54 .8
Social )
Personas con discapacidad CONAPDIS Intermedio | 72,4
Personas en condiciéon de pobreza MTSS-INAMU-IMAS-FODESAF Basico 457
Seguridad Seguridad ciudadana - Nacional MSP-911-PJ-DGME -Bomberos- 46,8
, MJP Basico 37,8 | Basico
Ciudadana
Seguridad ciudadana - Municipal Municipalidades 28,7
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Anexo 2 Estado de los servicios publicos ante la emergencia sanitaria por categoria

Categoria de

Estado de continuidad

los servicios Servicio Instituciones
publicos Servicio Publico Categoria
Servicio de Emergencias ccss ANETZEGE 80 1
(hospitales) ’
Salud Consulta externa CCSS-INS RED SALUD Avanzado | 75,2 74,6
especializada
Atencién Primaria de la ;
Salud (Ebais) CCSS Intermedio 68,4
Energia eléctrica JASEC -ICE -ESPH-CNFL Avanzado 75,1
Abastecimiento de agua |Municipalidades-AYA-ESPH Intermedio 70,7
Basicos Seguridad Alimentaria MAG-SENASA-CNP-SFE-INDER |Intermedio | 69,1 69,6
Telecomunicaciones ESPH-JASEC-ICE Intermedio 69,0
Recoleccion de residuos | Municipalidades Intermedio | 64,0
Seguridad ciudadana - |MSP-911-PJ-DGME,-Bomberos- 69.9
Seguridad Nacional MJP : ’
Ciudad - - Intermedio 69,0
ludadana Seguridad ciudadana - L
- Municipalidades 68,2
Municipal
Intermedio
Personas con CONAPDIS Intermedio | 71,0
discapacidad
Nifios y adolescentes en
B condicién de PANI Intermedio 73,9
Proteccion vulnerabilidad 63.7
Social — '
Atencion a las personas | o\ aApAM Intermedio | 54,0
adultas mayores ’
Personas en condicion |\1r55 INAMU-IMAS-FODESAF  |Intermedio | 56,1
de pobreza
Financiamiento y crédito. | g\cr BCR-BPDC-SBD Avanzado | 81,3
a la produccién
Puertos y Aeropuertos JAPDEVA-CTAC-INCOP Intermedio | 70,1
Generacién de Apertura de mercados y
empleo y nuevos MAG-MEIC-COMEX-INDER-CNP |, | . 68,6
produccion encadenamientos -SBD ’
productivos
Generacion de empleo  [MTSS-MAG-INDER-INCOPESCA Intermedio | 58.9
-ICT-MEIC-COMEX ’
Educacién Técnica MEP-INA-CUC-CUC Limén Intermedio | 64,0
Educacién secundaria MEP Basico 413
diurna '
Educacion Educacion primaria MEP Basico 34,4 43,9 Basico
Educacién secundaria
nocturna y otras MEP Basico 36,1
modalidades
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Funciones generales que deberá asumir el personal de la oficina propuesta de Gestión de la Continuidad de los Servicios:

		



		Mantener y actualizar el Sistema de Gestión de Continuidad del Servicio, incluyendo la Política de Continuidad del Servicio, modelo de priorización, metodologías de riesgos de continuidad, comités y demás roles y responsabilidades de continuidad.





		Asegurar que los eventos que puedan causar interrupción en la continuidad del servicio del Poder Judicial se evalúen y monitoreen.





		Asegurar que las unidades del Poder Judicial que ejecutan procesos críticos posean planes de gestión de crisis, planes para la recuperación de los servicios soportados por TI, planes de atención de emergencias y los procedimientos que se necesiten para una efectiva recuperación de los procesos críticos.





		Apoyar y monitorear la creación, revisión y actualización oportuna de los planes de continuidad y/o recuperación de los departamentos.



Velar porque todos los planes de continuidad de los diferentes procesos críticos se interrelacionen entre sí, sean consistentes y se mantengan actualizados.





		Asegurar que los planes de continuidad se distribuyan, se den a conocer y se prueben para asegurar su efectividad.



Coordinar y dirigir la ejecución de las pruebas y ejercicios de los planes de continuidad y/o recuperación en toda la Institución



Realizar revisiones de la calidad de todos los procedimientos de continuidad y/o recuperación y asegurar que estos son incorporados en el plan de pruebas.







		Asegurar la capacitación de los diferentes funcionarios en los roles y responsabilidades que se les asignen de acuerdo con los planes de continuidad.





		Asegurar que el Poder Judicial defina los planes y los recursos necesarios en caso de una emergencia.





		Coordinar que los elementos considerados en el Sistema de Gestión de Continuidad sean considerados al momento de una emergencia por la Comisión de Emergencia y otros entes de la Institución.





		Apoyar a los departamentos en la coordinación y actualización del análisis de impacto al servicio (BIA) y análisis de riesgos de continuidad.





		Asesorar a los departamentos en la definición y selección de estrategias de continuidad basadas en las mejores prácticas de la industria.





		Apoyar y monitorear la creación, revisión y actualización oportuna de los planes de continuidad y/o recuperación de los departamentos.



		Gestionar la información solicitada por las auditorias, analizar y discutir los hallazgos e implementar las acciones correctivas que sean necesarias para la mejora del Sistema de Gestión de Continuidad del Servicio.



		Garantizar la integridad, disponibilidad y confidencialidad de los documentos y planes que hacen parte del sistema de gestión de continuidad del servicio.



		Realizar revisiones de la calidad de todos los procedimientos de continuidad y/o recuperación y asegurar que estos son incorporados en el plan de pruebas.



		

Diseñar, planear, administrar y ejecutar el programa de formación y sensibilización de continuidad del servicio.











