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Resumen Ejecutivo

ESTUDIO DE ESTRUCTURA ORGANIZACIONAL QUE ATENDERÁ EL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI) 
EN EL PODER JUDICIAL DE COSTA RICA

Antecedentes y contexto institucional

Desde el 2015, el Poder Judicial ha impulsado proyectos y normativas para fortalecer la seguridad de la información. Entre los hitos destacan la aprobación de la Política de Seguridad de la Información (2018), lineamientos sobre teletrabajo (2021), y múltiples acuerdos del Consejo Superior y Corte Plena en los que se solicitó fortalecer el SGSI institucional. Se han reconocido debilidades en la gestión, principalmente porque la Dirección de Tecnología de Información y Comunicaciones (DTIC) ha asumido responsabilidades limitadas a la seguridad informática, dejando vacíos en la protección integral de la información.

El marco normativo de referencia abarca las normas ISO/IEC 27000, 27001 y 27002, la ISO 31000 sobre gestión de riesgos, y marcos como NIST y COBIT. Estas guías subrayan la necesidad de un sistema robusto basado en riesgos, con políticas, procedimientos, estructuras organizacionales y recursos específicos.

Relevancia del SGSI en el Poder Judicial

El Poder Judicial administra información altamente sensible y confidencial que afecta directamente la tutela judicial efectiva. Una gestión deficiente puede comprometer expedientes, la integridad física y la confianza ciudadana. Por ello, la seguridad de la información debe abordarse más allá de la informática, incorporando:
Confidencialidad, integridad y disponibilidad de datos.
Seguridad física, organizacional, legal y de cumplimiento.
Continuidad de servicios críticos y respuesta a incidentes.

Los beneficios de un SGSI incluyen protección de datos sensibles, cumplimiento normativo (ej. Ley 8968, GDPR), fortalecimiento de la confianza ciudadana, prevención de fraudes y corrupción, continuidad del negocio y eficiencia operativa.

Estado actual y limitaciones

La DTIC, mediante el proyecto 0122-DTI-P06, desarrolló parcialmente un SGSI con entregables como política institucional, lineamientos, mapeo de procesos y clasificación de activos. Sin embargo, su alcance fue limitado al ámbito jurisdiccional y centrado en seguridad informática. Actualmente se mantienen esfuerzos aislados (actualización documental, campañas de concientización, clasificación de activos), pero se carece de una estructura centralizada que coordine integralmente la seguridad de la información en todos los ámbitos institucionales.

Opiniones de oficinas clave
Oficina de Cumplimiento: visualiza la necesidad de implementación por fases, con apoyo de consultoría externa y trabajo conjunto con la DTIC.
Archivo Judicial: destaca su rol en el manejo de expedientes y la necesidad de digitalización, mostrando disposición a integrarse al engranaje del SGSI.
DTIC: reconoce que debe centrarse en la seguridad informática y que el SGSI requiere abarcar los ámbitos administrativos y auxiliares de justicia.
Dirección Ejecutiva y Subproceso de Continuidad del Servicio: señalan que solo podrían asumir el SGSI si se les dota de recursos y capacitación.
Control Interno: enfatiza que la responsabilidad primaria debe recaer en las jefaturas de cada oficina, aunque apoya la idea de una comisión de jerarcas que articule temas de continuidad, ciberseguridad, protección de datos y cumplimiento.

Necesidad de una nueva estructura organizacional
El informe concluye que la seguridad de la información debe gestionarse mediante una oficina exclusiva del SGSI, con funciones claras:
Desarrollo de políticas y procedimientos.
Gestión de riesgos de información en coordinación con las jefaturas.
Monitoreo y respuesta a incidentes.
Definición de lineamientos de acceso a activos de información.
Formación y concienciación institucional.
Aseguramiento del cumplimiento normativo.
Coordinación con continuidad del negocio.
Auditorías internas y gestión de proveedores.
Innovación y mejora continua.

Estas funciones deben seguir el ciclo PHVA (Planear, Hacer, Verificar y Actuar) de la ISO/IEC 27001:2023, partiendo de la actualización de la política vigente.

Recursos y estructura mínima propuesta
El SGSI requiere recursos tecnológicos (herramientas de monitoreo, gestión de incidentes, cifrado, gestión de accesos), humanos (personal especializado con formación y certificaciones) y financieros (presupuesto específico).

Dado el contexto de limitaciones presupuestarias, se recomienda una estructura inicial mínima:
Un coordinador (jefatura de unidad).
Dos profesionales especializados (ej. administración con formación en gestión de riesgos, informática/ingeniería en seguridad, o derecho con énfasis en protección de datos).
Apoyo transversal mediante enlaces en oficinas que ya realizan labores relacionadas (DTIC, Control Interno, Archivo Judicial, Oficina de Cumplimiento, Subproceso de Continuidad).

Este modelo permitiría iniciar de manera gradual, articulando los esfuerzos existentes y estableciendo la base para un SGSI institucional robusto y sostenible en el tiempo.

	Dirección de Planificación 
	Fecha:
	10/10/2025

	Subproceso:
	Organización Institucional 

	Justificación:
	
El Consejo Superior en sesión 50-23 del 14 de junio de 2023, artículo V, solicita a la Dirección de Planificación determinar cuál es la estructura organizacional que se debe hacer cargo de la gestión del Sistema de Seguridad de la Información. 


	Para:
	
Comisión de Ciberseguridad y Ciberdelincuencia
Comisión de Seguridad
Dirección Ejecutiva
Dirección de Tecnología de Información y Comunicaciones


	Copia(s):
	
Presidencia de la Corte
Despacho de la Presidencia
Dirección Jurídica
Auditoría Judicial
Fiscalía General
Organismo de Investigación Judicial
Defensa Pública
Escuela Judicial
Centro Judicial de Intervención de las Comunicaciones
Comisión Especial que da Supervisión Externa al Centro Judicial de Intervenciones de la Comunicación
Oficina de Cumplimiento
Control Interno
Archivo Judicial
Registro Judicial
Subproceso de Continuidad del Servicio
Departamento de Seguridad
Centro Electrónico de Información Jurisprudencial
Comisión de Protección de Datos
Contraloría de Servicios


	Oficios y
Referencias:
	
Con este informe se brinda respuesta al oficio N° 5867-2023 del 30 de junio de 2023, de la Secretaría General de la Corte y la referencia interna de la Dirección de Planificación 1711-2023. 
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El 10 de diciembre de 2018 en la sesión N° 56-18 de Corte Plena, artículo IV, se aprobó la Política de Seguridad de la Información.

El 08 de abril de 2021 en la sesión N° 27-21, artículo XLIII, el Consejo Superior acordó: “1.) Acoger la propuesta de circular presentada por la Comisión Gerencial de Tecnologías de la Información, sobre los “Lineamiento de Seguridad Durante el Teletrabajo”.

El 08 de abril de 2021 el Consejo Superior en sesión Nº 27–21, artículo XLIV, acordó: “1.) En atención al oficio N° 503-DTI-2021 del 23 de marzo de 2021, se solicita a la Dirección de Tecnología de Información y Comunicaciones, que establezcan una propuesta de metodología en cuanto a la prioridad de proyectos, utilizando como modelo de referencia el desarrollado por Dirección de Planificación, así mismo, deberá elaborar una valoración de riesgos, para determinar cuál sería la posible afectación que tendría la institución en el supuesto de que no se realicen de forma oportuna los proyectos asignados a esa Dirección”. En ese oficio 503-DTI-2021 se informó lo siguiente:

“Subproceso de Normas y Estándares: Este subproceso tiene a cargo la implementación en la DTIC de normas y buenas prácticas imprescindibles para su funcionamiento y el cumplimiento en evaluaciones como las que realizan la Auditoría Judicial, la Contraloría General de la República, la SUPEN y otros. Entre estas normas se puede resaltar la norma COBIT para el control y seguimiento de las tecnologías y el SGSI para un uso adecuado y seguro de la información en la institución. También tiene a cargo la rectoría del SEVRI a nivel de la DTIC y el seguimiento de diferentes compromisos con oficinas como la Auditoría Judicial […] Para compensar la falta de este permiso y no afectar el cronograma del proyecto se debió: Asignar una nueva persona como líder del proyecto. La persona designada ya estaba en el proyecto sin embargo debe superar la curva de aprendizaje en lo relativo a las actividades propias del liderazgo técnico; esto produce constantes reuniones para aclarar alcances, métodos y herramientas de trabajo y, además, impacta las operaciones rutinarias del subproceso, como lo son el seguimiento del Sistema de Gestión de la Seguridad de la Información (SGSI - APO13) y el seguimiento de la gestión de riesgos (APO12).”.

El 06 de setiembre de 2022 el Consejo Superior en sesión 76-22, artículo XVI, acordó: “1) Tener por recibido y acoger las recomendaciones del informe Nº 1114-82-IAO-SATI-2022 de la Auditoría Judicial, referente al “Evaluación de la administración de la información sensible en la institución”. 2) Solicitar a los miembros que conforman el Subcomité Institucional de Seguridad de la información, su reactivación en un plazo máximo de 6 meses, para que lidere el Sistema de Gestión de Seguridad de la Información (SGSI) a nivel institucional (…)  2.1) En concordancia con lo dispuesto en el inciso anterior, solicitar a los integrantes del Subcomité Institucional de Continuidad de los Servicios Tecnológicos su reactivación en un plazo máximo de seis meses, además, deberán designar a un representante para que integre el Subcomité Institucional de Seguridad de la Información, de conformidad con los artículos 37 y 42 del reglamento antes mencionado. (…).

El 29 de marzo de 2023 el Consejo Superior en sesión Nº 026–23, artículo XVI acordó: “1.) Tener por rendido el criterio legal presentado por el máster Rodrigo A. Campos Hidalgo, Director Jurídico interino, mediante el oficio No. DJ-AJ-C-118-2023 del 20 de marzo del 2023, relativo al análisis solicitado en sesión N° 112-2022 celebrada el 22 de diciembre 2022, artículo XXIX y acoger en todos sus extremos. 2) Indicar a la Auditoría Judicial que los permisos con goce de salario otorgados para el proyecto institucional código 0122-DTI-P18 se aprobaron durante la época de la Pandemia por el Covid-19, en que la Institución vivió una serie de acontecimientos atípicos, sumado a los Ciberataques que provocaron situaciones urgentes e imprevistas que generaron la necesidad de contar con más recurso humano, debido al incremento de las necesidades institucionales ante esos hechos históricos. Lo anterior, representa todo un logro institucional en cumplimiento del artículo 14 de la Ley General de Control Interno, que establece el deber del jerarca y de los titulares subordinados de analizar y valorar los riesgos y adoptar las medidas necesarias para disminuir ese nivel de riesgo.”.

En el oficio DJ-AJ-C-118-2023 se consideró el proyecto institucional código 0122-DTI-P18  y se informó sobre el Permiso con Goce de Salario otorgado para la DTIC en su solicitud de “Diseñar e implementar el Sistema de Gestión de la Seguridad de la Información (SGSI), custodiada por Tecnología de la Información, en el ámbito jurisdiccional” la cual consistía en “Se plantea la realización de tareas particulares para el soporte necesario del alineamiento a los requerimientos de la serie o conjunto de normas ISO/IEC 27000. Se busca desarrollar políticas de alto nivel y de Tecnologías de la Información específicas, así como el análisis de riesgos que apoyen la madurez de la institución para implementar un Sistema de Gestión de la Seguridad de la Información” y se había otorgado 1 Profesional en Informática 2.

El 26 de abril de 2023, el Consejo Superior en sesión 35-23, artículo XXXIX, acordó: “1.) Tener por conocido el informe N° 277-PLA-PP-2023 del 17 de abril de 2023, suscrito por el licenciado Erick Antonio Mora Leiva, Jefe de Proceso Planeación y Evaluación de la Dirección de Planificación. 2.) Acoger las recomendaciones contenidas del informe supra, en consecuencia: 2.1.) Tener por conocidos los resultados del segundo seguimiento 2022 realizado al portafolio institucional de proyectos estratégicos, realizado por la Dirección de Planificación”. En el informe 277-PLA-PP-2023 se informó sobre el proyecto 1167-OIJ-P59 llamado “Actualización y seguimiento de avisos en seguridad de la información UTI”, del OIJ, que tenía los siguientes indicadores:

	Indicadores
	Valor mensual propuesto
	Justificación

	Cantidad de paquetes de actualización de programas.
	3
	Se mantiene: El indicador se encuentra acorde a los resultados obtenidos en la ejecución del proyecto

	Cantidad de pruebas de actualización de programas
	3
	Se mantiene: El indicador se encuentra acorde a los resultados obtenidos en la ejecución del proyecto.

	Porcentaje de aplicaciones de actualizaciones de seguridad a las estaciones de trabajo del usuario final
	200
	Antes era de 120%: Se modifica debido a que el indicador a porcentaje debido a la dependencia que existe con el DTIC con respecto a la liberación de paquetes de parches de seguridad para las estaciones de trabajo

	Cantidad de migrar de Sistemas Operativos Windows 10 a Windows 11.
	30
	Se mantiene: El indicador se encuentra acorde a los resultados obtenidos en la ejecución del proyecto

	Porcentaje de actualizaciones de programas que posean los equipos.
	120
	Se modifica antes era de 120%: Se cambia indicador a porcentaje debido a la velocidad y efectividad con las que se van aplicando las actualizaciones por medio de System Center

	Porcentaje de migraciones de cuentas de correo electrónico a Office 365 que se encuentren pendientes de migrar
	20
	antes era de 120%: Se cambia indicador a porcentaje debido a la dependencia que existe con el DTIC con respecto a la disponibilidad que tenga DTIC para realizar las asignaciones de licencias a l


Fuente: Informe 277-PLA-PP-2023.

El 24 de octubre de 2023 el Consejo Superior en sesión 89-23, artículo XLVIII, acordó tener por rendido el oficio 981-PLA-EV-2023 de la Dirección de Planificación que informó que el proyecto “Diseñar e implementar el Sistema de Gestión de la Seguridad de la Información (SGSI)” 0122-DTI-P06 no tenía metas estratégicas asociadas para 2019 y 2020, este proyecto tuvo como líder a Laura Quirós Quirós y como Jefe del Proyecto al Lic. Michael Jiménez Ureña en la DTIC, además se documentó porqué este proyecto no contaba con documentos “Sobre este proyecto se indica por medio de la entrevista del 11 de agosto 2021 que las plantillas nacen cuando el proyecto le faltaba un mes para finalizar y por lo tanto no se realizaron y a raíz de que no hubo plan de gestión se indican los beneficios generales que obtuvo el proyecto”, el presupuesto programado y ejecutado; además se documentó el proyecto de la siguiente forma:

“7.4.3. Proyecto:  Diseñar e implementar el sistema de gestión de la seguridad de la información SGSI: El proyecto 2015LA-000020-PROV Consultoría para el Diseño e Implementación de un Sistema de Gestión de la Seguridad de la Información (SGSI), custodiada por la Dirección de Tecnología de Información, fue ejecutado mediante dos contrataciones, entre el año 2015 y 2019, previo a la implementación de los formularios solicitados por la Dirección de Planificación, por lo que los líderes del proyecto comunicaron que para el informe de beneficios  se imposibilitaba cumplir a cabalidad con los datos solicitados, por lo que establecieron los resultados obtenidos a nivel general.

Es importante aclarar que el SGSI, no es un sistema informático, sino que responde al conjunto de buenas prácticas, para asegurar la confidencialidad, integridad y disponibilidad de la información. Está orientado a toda la población judicial e incluso terceros que tengan acceso a información institucional, por ejemplo, los proveedores. El SGSI es un sistema institucional y su política establece los roles y responsabilidades a nivel operativo, por lo que el presente informe detalla únicamente los objetivos generales logrados por la DTIC durante la etapa de proyecto y otros logros en la operativa que le corresponde.
Al diseñar e implementar el sistema de gestión de la seguridad de la información SGSI se tienen los siguientes resultados:
Beneficios Institucionales: De acuerdo con la verificación de la documentación realizada se tiene que debido a que las plantillas solicitadas por la Metodología Institucional de Administración de Proyectos fueron solicitadas cuando al proyecto le faltaba un mes para finalizar no se realizaron y por tal motivo no hubo un plan de gestión basado en el formulario F02.UEPPI.19 y se indican los beneficios generales que obtuvo el proyecto. 

Como producto del diseño del SGSI los beneficios obtenidos son:

Se tiene documentada, aprobada y comunicada a toda la población judicial una política de Seguridad de la información que plasma las intenciones institucionales con respecto al tratamiento de la información.
Se tiene documentado, aprobado y comunicado a toda la población judicial lineamientos de Seguridad de la Información, donde se establecen las pautas que permiten al personal judicial tener una guía adecuada en su actuar con respecto al tratamiento de los activos de información institucionales.
Mapeo de los principales procesos del ámbito jurisdiccional, lo que permite no solo la identificación, sino también la definición de los flujos, los sistemas tecnológicos y los activos de información asociados a cada uno.
Se cuenta en la Dirección de Tecnología con clasificación de activos y planes de tratamiento de riesgo, lo que permite conocer el estado de la plataforma tecnológica institucional, trabajar de manera oportuna en las mejoras y así estar preparados ante eventos que pongan en riesgo la integridad, confidencialidad y disponibilidad de la información.
Se trabaja de manera constante y a través de diversas estrategias como charlas, cursos y campañas, en la concientización del personal, lo que permite la disminución de incidentes relacionados con Seguridad Informática y Seguridad de la Información
 Se asegura una mejor imagen a la institución, pues un SGSI señala a la persona usuaria la existencia de esfuerzos para un correcto tratamiento de su información.
La documentación operativa se revisa y se actualiza anualmente, para que se mantenga vigente ante los cambios institucionales, lo que asegura el cumplimiento de las buenas prácticas.”.

El 14 de mayo de 2024, según la circular 121-24, el Consejo Superior en sesión N° 40-24, artículo LXXX, “aprobó las siguientes recomendaciones para optimizar el Sistema de Control Interno, fomentar la mejora continua en la gestión del Ámbito Administrativo y robustecer el Proceso de Autoevaluación Institucional:

1.) Implementar medidas concretas destinadas a fomentar el salario emocional en el equipo de trabajo. Esto implica la creación de actividades que no solo estimulen al personal judicial, sino que también contribuyan de manera significativa a mejorar tanto el ambiente laboral como el rendimiento en el trabajo. Reconocer y apreciar el esfuerzo, cultivar un entorno de confianza y solidaridad, brindar oportunidades de crecimiento tanto personal como profesional, así como facilitar la armonización entre la vida laboral y personal.
2.) Instar a las jefaturas a efectuar un proceso de inducción específico sobre gestión documental para las personas de nuevo ingreso. Este proceso garantizará que los recién llegados se adapten o familiaricen con los procedimientos y sistemas institucionales pertinentes. Una adecuada gestión contribuye a una ejecución más efectiva de las tareas y procesos institucionales.
3.) Promover activamente la colaboración y la generación de iniciativas dentro del equipo, con el objetivo de visualizar el PAI como una herramienta que contribuye de manera significativa al crecimiento del Ámbito Administrativo y la mejora continua del servicio brindado a las personas usuarias. Esta práctica, si se lleva a cabo de forma constante y proactiva, fortalecerá la capacidad institucional para adaptarse a las cambiantes necesidades de los usuarios y proporcionar un servicio satisfactorio y efectivo.
4.) Fortalecer el funcionamiento de SCI se sugiere mejorar los procesos dirigidos a agilizar la gestión administrativa. Esto conlleva la prestación de servicios transparentes, eficientes y de calidad en tiempo oportuno. Se requiere adoptar un enfoque innovador y de constante mejora para maximizar la utilización de los recursos disponibles.
5.) Incentivar al personal a estar anuentes a identificar y comunicar cualquier desviación, oportunidad de mejora o riesgo emergente que requiera atención, con el objetivo de abordar las acciones pertinentes para preservar y mejorar el servicio encomendado.
6.) Promover la emisión de directrices dentro de cada despacho administrativo, con el fin de llevar a cabo las acciones necesarias para implementar las propuestas de mejora delineadas en el PAI-2024, resaltando la relevancia de dar seguimiento a las propuestas sugeridas dentro de los parámetros establecidos por las normativas pertinentes”.

Acuerdo de Corte Plena de sesión 33-2024 celebrada el 29 de julio de 2024, artículo XV, que aprueba la propuesta del nuevo “Reglamento de Protección de Datos del Poder Judicial”, el cual se compone de 43 artículos.

Informe de la Auditoria Judicial N° 278-19-IAD-SATI-2024 del 21 de febrero de 2024, conocido y acordado por el Consejo Superior del Poder Judicial, en sesión N° 16-2024 celebrada el 29 de febrero de 2024, artículo XV.
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El presente estudio encuentra su sustento de realización, en el cumplimiento a lo ordenado por el Consejo Superior, en sesión 50-23 celebrada el 14 de junio de 2023, artículo V[footnoteRef:2], donde acordó:  [2:  Ver Anexo 1.] 


“2.) Trasladar a la Dirección de Planificación, a efecto de que determine la estructura orgánica de la Institución a la que le corresponde asumir lo relativo a la seguridad de la información y los recursos necesarios para cumplir con las competencias que señala el informe número Nº 1114-82-IAO-SATI-2022 de la Auditoría”.
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Como primer aspecto dentro del presente informe, se considera necesario detallar en que consiste un sistema de gestión de seguridad de la información, sus elementos, herramientas, responsables y su metodología de implementación, así como todos aquellos esfuerzos que actualmente ejecuta el Poder Judicial en esta materia, lo que permitirá dar un marco de referencia para determinar la viabilidad de un responsable para gestionar este tema de manera específica en el Poder Judicial.

Por lo anterior, se inició con un análisis del informe número 1114-82-IAO-SATI-2022 de la Auditoría Judicial y de lo correspondiente a la Política de Seguridad de la Información (PL-SGSI-001) creada por la Dirección de Tecnologías de la Información y Comunicaciones (DTIC). Asimismo, se revisaron diferentes fuentes normativas que regulen los temas de seguridad de la información, así como su operatividad.

Se considera necesario realizar una serie de entrevistas a los diferentes responsables de la institución que de una u otra manera tienen dentro de sus funciones la gestión de la seguridad de la información institucional.

El informe construyó varios de sus apartados con datos tomados e interpretados de normativas asociadas a la seguridad de la información, como la ISO 27000 y la 27001, la NIST SP 800-53 y COBIT, entre otros, así como por medio de estudios de mercado o benchmarking con instituciones públicas y privadas para tener un marco general de cómo se gestiona un Sistema de Gestión de la Seguridad de la Información (SGSI). Adicional, se toma en consideración los conocimientos adquiridos en la capacitación de la norma INTE/ISO/IEC 27001:2023 impartida al final del año pasado, como parte del marco de cooperación instaurado entre la National Center for State Courts (NCSC) y el Poder Judicial.

Una vez se cuente con el análisis de todos los elementos anteriormente indicados, es posible visualizar el detalle de una estructura organizacional que atienda de manera exclusiva la gestión de la seguridad de la información, así como la ubicación más adecuada dentro del organigrama institucional del Poder Judicial.
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De previo a abordar el tema del SGSI, se considera de relevancia dejar en claro algunos conceptos básicos relacionados a este tema, para comprender el alcance y la importancia de la gestión de la seguridad de la información en el Poder Judicial.

Bajo esa premisa, es importante dejar en claro que se entiende por información, aquí algunos conceptos puntuales:
Dato o conjunto de datos, elaborados y situados en un contexto, de forma que tienen un significado para alguien en un momento y lugar determinados.
La información es un activo que, como otros activos importantes del negocio, es esencial al negocio de una organización y requiere en consecuencia una protección adecuada. (INTE/ISO/IEC 27002:2023).
Información Empresarial: Información que permite cumplir con los objetivos del negocio.
Activo de información: Conocimiento o datos que tienen valor para la organización. (INTE/ISO/IEC 27000:2016).

La información puede ser representada de manera escrita o impresa, datos almacenados de manera electrónica, a través de lo que se trasmite vía correo electrónico o medios similares, o lo que se conversa o se brinda por medio de charlas, evidencia que al hablar de información nos afrontamos a un universo muy amplio, del cual tenemos contacto todas las personas de una u otra manera.

Referente a los tipos de información, adaptado a la realidad del Poder Judicial, contamos con la información institucional, la cual incluye la información interna, la información de las personas usuarias y la información de proveedores o aliados estratégicos. Toda esta información podría tener diferentes clasificaciones, como, por ejemplo, información de índole pública, la de uso interno y la restringida.

Ahora bien, es importante dejar en claro que la seguridad de la información no es lo mismo que seguridad informática, de hecho, la seguridad informática es una parte de la primera en mención, enfocada en el resguardo de los sistemas y programas informáticos y otros elementos relacionados con la tecnología que se utiliza en una organización.

Indicado lo anterior, como tal el concepto de seguridad de la información hace referencia al conjunto de prácticas, políticas y medidas técnicas diseñadas para proteger la información y los sistemas de información contra el acceso no autorizado, uso, divulgación, interrupción, modificación o destrucción. La seguridad de la información se centra en tres principios fundamentales:
Confidencialidad: Garantizar que la información esté disponible solo para aquellos que tienen autorización para acceder a ella. Esto implica proteger la información contra el acceso no autorizado y las divulgaciones inapropiadas.
Integridad: Asegurar que la información es precisa y completa, y que no ha sido alterada o destruida de manera no autorizada. Esto se refiere tanto a la integridad de los datos como a la integridad de los sistemas que procesan los datos.
Disponibilidad: Asegurar que la información y los sistemas de información estén disponibles y sean accesibles cuando sean necesarios. Esto implica proteger los sistemas y la información contra interrupciones y asegurar que se pueda acceder a ellos en el momento necesario.

Estos principios se implementan mediante una combinación de controles físicos, técnicos y administrativos, que pueden incluir:
Controles de acceso: Medidas para asegurar que solo las personas autorizadas puedan acceder a ciertos datos o sistemas.
Cifrado: El uso de técnicas de cifrado para proteger la confidencialidad e integridad de los datos, tanto en tránsito como en reposo.
Copia de seguridad (backup o respaldo): Procedimientos para hacer copias de seguridad de los datos críticos y asegurar que se puedan restaurar en caso de pérdida o daño.
Autenticación y autorización: Procesos para verificar la identidad de los usuarios y determinar sus niveles de acceso a los recursos.
Monitorización y auditoría: Sistemas para supervisar el acceso y uso de la información, así como para detectar y responder a incidentes de seguridad.

La seguridad de la información es necesario en cualquier organización, para la protección,  integridad y resguardo de información sensible y mantener la confianza de las partes interesadas; en el caso del Poder Judicial, serían las personas usuarias internas, las externas, proveedores y cualquier parte que tenga relación de cualquier índole con la institución.

Según la Norma INTE/ISO/IEC 27002 la seguridad de la información se obtiene mediante la aplicación de un conjunto adecuado de controles, incluyendo políticas, reglas, procesos, procedimientos, estructuras organizacionales, así como funciones de software y hardware.

La seguridad de la información contempla una serie de áreas que no solo se limitan a la parte de datos informáticos o canales digitales, en detalle:

Seguridad física:
Protección de las instalaciones y equipos donde se almacenan y procesan los datos, como servidores, centros de datos y oficinas.
Controles de acceso físico, como cerraduras, cámaras de seguridad y sistemas de control de acceso biométricos o con tarjetas.

Seguridad de las personas:
Formación y concienciación de los empleados sobre las políticas de seguridad y las mejores prácticas.
Verificación de antecedentes y controles de acceso basados en roles y responsabilidades.

Seguridad de la organización:
Implementación de políticas y procedimientos para gestionar y proteger la información.
Planes de respuesta a incidentes y recuperación ante desastres.

Seguridad de los datos:
Protección de la confidencialidad, integridad y disponibilidad de los datos mediante el cifrado, las copias de seguridad y el control de acceso.

Seguridad de las redes y comunicaciones:
Protección de las redes de comunicación contra el acceso no autorizado, ataques y otros riesgos.
Uso de firewalls, sistemas de detección de intrusiones (IDS) y redes privadas virtuales (VPN).
Asegurar la confidencialidad e integridad de las comunicaciones internas y externas mediante el uso de cifrados, VPNs y otras medidas de seguridad. 
Políticas para gestionar cómo se comparte la información con partes internas y externas.

Seguridad de los sistemas y aplicaciones:
Protección de los sistemas operativos, aplicaciones y software contra vulnerabilidades y ataques.
Actualizaciones regulares, parches de seguridad y pruebas de penetración.

Seguridad Legal y de Cumplimiento:
Cumplimiento de leyes y regulaciones relacionadas con la seguridad de la información y la privacidad.
Adopción de estándares y mejores prácticas internacionales, como ISO/IEC 27001.

Seguridad en la Continuidad del Negocio
Desarrollo y mantenimiento de planes para asegurar la continuidad de las operaciones críticas durante y después de un evento disruptivo. En esta seguridad se contemplan las estrategias y procedimientos para recuperar los sistemas y datos después de un desastre o incidente grave.

Seguridad de las Operaciones
Procesos para gestionar y controlar los cambios en la infraestructura de TI y los sistemas de información. Asimismo, la creación de políticas para el mantenimiento y la actualización regular de sistemas y softwares para proteger a la organización contra vulnerabilidades conocidas.
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Se identificó que la gestión de la seguridad de la información esta apegada a la familia de la norma ISO 27000, el cual es un estándar internacional que tiene como misiva la implementación de las mejores prácticas para mantener la seguridad de la información (SGSI) en una organización. Estas prácticas brindan un marco para el debido establecimiento, implementación, mantenimiento y mejora continua de un SGSI, con el fin de ayudar a las organizaciones a lograr que la información y los datos sean más seguros. 

Dentro de la familia de esta norma ISO, se encuentra la 27001, que se centra en los requisitos para contar un sistema de seguridad y gestionarlo de la mejor manera.

Principales componentes de la norma 27001
Alcance del SGSI: Definir qué partes de la organización se incluyen en el SGSI.
Política de seguridad de la información: Establecer una política de seguridad de alto nivel que sea coherente con los objetivos de la organización.
Evaluación de riesgos: Identificar, evaluar y tratar los riesgos de seguridad de la información.
Control y tratamiento de riesgos: Implementar controles adecuados para gestionar los riesgos identificados.
Medidas de seguridad: Seleccionar controles específicos de un catálogo de ISO controles para tratar los riesgos de seguridad de la información.
Monitoreo y revisión: Evaluar regularmente el desempeño del SGSI mediante auditorías internas y revisiones de gestión.
Mejora continua: Mejorar continuamente el SGSI a través de acciones correctivas y preventivas.

Asimismo, como complemento de la 27001, se encuentra la norma ISO 27002, la cual establece recomendaciones y principios generales para iniciar, implantar, mantener y mejorar la gestión de la seguridad de la información en una organización. Esta Norma presenta controles recomendados como mejores prácticas y línea base para alcanzar los requisitos identificados por una evaluación del riesgo.

La Norma ISO/ISO/IEC 27002:2023 cuenta con 93 controles, entre estos los organizacionales (37),  de personas (8), físicos (14) y tecnológicos (34).

La implementación de la ISO 27002, en conjunto con otras normas de la familia 27000 ayudan a las organizaciones a:
Identificar y mitigar riesgos de seguridad de la información.
Cumplir con requisitos legales y regulatorios.
Proteger la confidencialidad, integridad y disponibilidad de la información.
Mejorar la confianza de clientes y socios comerciales.
Establecer una cultura de seguridad dentro de la organización.

Norma ISO 31000

Ahora bien, dentro de las normativas de relevancia en temas de seguridad de la información se encuentra la ISO 31000, la cual busca de forma complementaria gestionar el riesgo de manera general, no solo el de seguridad de la información; a través de tres componentes: principios, marco de referencia y proceso. A continuación, se presenta de forma gráfica lo anterior:

Figura 1. 
Principios, marco de referencia y proceso
[image: Diagrama

Descripción generada automáticamente]
Fuente: página Web: http://www.iso.org

Existen otras normativas asociadas a la seguridad de la información y su gestión, aquí se describen algunas:

NIST SP 800-53 (National Institute of Standars and Technology Special Publication 800-53): proporciona un catálogo de controles de seguridad y privacidad para sistemas de información federales y organizaciones críticas, muy utilizado en el sector gubernamental de los Estados Unidos.

NIST Cybersecurity Framework (CSF): marco voluntario para gestionar y reducir el riesgo cibernético basado en estándares, directrices y prácticas existentes.

COBIT (Control Objetives for Information and Related Technologies): marco de gobierno y gestión de TI que está diseñado para ayudar a las organizaciones a desarrollar, organizar y gestionar sus estrategias de TI y lograr sus objetivos empresariales. 
COBIT se basa en cinco principios clave:
Satisfacer las necesidades de las partes interesadas
Cobertura completa de la empresa.
Aplicación de un marco único e integrado.
Habilitación de un enfoque holístico.
Separación del gobierno y la gestión.

COBIT ayuda a las organizaciones a lograr un equilibrio entre la realización de beneficios, la optimización del riesgo y la optimización de recursos. Proporciona herramientas y técnicas para evaluar y mejorar las prácticas de gobierno y gestión de TI. COBIT se utiliza en el Poder Judicial, implementado por la Dirección de Tecnología de Información y Comunicaciones desde hace unos años atrás.
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Por mandato constitucional, el Poder Judicial debe impartir justicia pronta y cumplida, en los siguientes términos:

ARTÍCULO 153.- Corresponde al Poder Judicial, además de las funciones que esta Constitución le señala, conocer de las causas civiles, penales, comerciales, de trabajo y contencioso - administrativas, así como de las otras que establezca la ley, cualquiera que sea su naturaleza y la calidad de las personas que intervengan; resolver definitivamente sobre ellas y ejecutar las resoluciones que pronuncie, con la ayuda de la fuerza pública si fuere necesario.

Por lo anterior, al ser el Poder Judicial un administrador de información privada y confidencial de terceros, la gestión de la seguridad de la información siempre ha sido un elemento intrínseco en labores que desempeñan las oficinas y despachos judiciales, ya que un mal manejo puede comprometer el resultado de un expediente que se encuentra en trámite y poner en riesgo la integridad física o dignidad de a alguna de las partes de un proceso. 

Con el pasar del tiempo, en la institución se han creado oficinas que coadyuvan en un objetivo común, como lo es gestionar la seguridad de la información. Entre algunas de las oficinas, se puede mencionar a Control Interno, a cargo de la identificación y gestión de riesgos en toda la institución, la Auditoria Judicial, que, si bien no forma parte de la administración activa, si tiene un papel preponderante en la gestión de la seguridad de la información, velando por el cumplimiento de la normativa de control interno y otras que rigen el actuar del Poder Judicial. 

En esta línea de actuar, recientemente se materializó la creación de la Oficina de Cumplimiento, encargados de gestionar de manera específica los riesgos de corrupción que se puedan materializar en la institución y el Subproceso de Continuidad del Servicio, encargados de identificar las amenazas potenciales en la gestión que realizan las oficinas y despachos judiciales, analizar los posibles impactos para las operaciones y los servicios, así como activar las medidas de protección y mitigación, para que la afectación que se materialice, sea la mínima posible.

Ahora bien, de una manera más orientada a la implementación de un Sistema de Gestión de la Seguridad de la Información, es importante destacar que mediante la licitación abreviada 2015LA-00020-PROV se desarrolló el proyecto “Diseñar e implementar el Sistema de Gestión de la Seguridad de la Información” a cargo de la Dirección de Tecnología de la Información y Comunicación, que constó de dos partes, la primera del 2017 al 2019 y la segunda del 2019 al 2020, proyecto que tenía un alcance definido, y que solo contemplaría la información administrada o custodiada por la DTIC, que fuera utilizada por al Ámbito Jurisdiccional.

El proyecto se ejecutó a lo largo de 9 fases (ver anexo 2) y se obtuvieron los siguientes productos o entregables:


Fuente: Elaboración propia con datos del Informe “Estado del SGSI al 2024” facilitado por el Máster Michael Jiménez Ureña, Jefe del Subproceso de Normas y Estándares de la Dirección de Tecnología de la Información y Comunicaciones.

*Nota: el detalle de las fases se encuentra en el apartado de anexos.

Asimismo, por medio de una ampliación del 50% de la licitación contratada inicialmente, se completaron 3 de las fases de la primera etapa:
	Fase
	Entregables

	II
	Taller implementador ISO 27001:2013 -DTIC

	VI
	4 paquetes con controles y procedimientos varios para la DTIC.

	IX
	Cuadro de mando con métricas existentes Evaluación del estado final de la seguridad (actualización del SoA)
Evaluación final de la organización.
Presentación cierre del proyecto.


Fuente: Informe “Estado del SGSI al 2024” facilitado por el Máster Michael Jiménez Ureña, Jefe del Subproceso de Normas y Estándares de la Dirección de Tecnología de la Información y Comunicaciones.

Dentro de los productos realizados se destaca la elaboración de la Política de Seguridad de la Información, aprobada por Corte Plena en sesión 56-2018 del 10 de diciembre de 2018, artículo IV, que tiene como propósito regular las actividades pertinentes a la seguridad de la información y su sistema de gestión, mediante el establecimiento de objetivos, principios y reglas básicas, con el fin de coadyuvar con los objetivos estratégicos y las regulaciones respectivas. 

En el siguiente gráfico se muestra de manera resumida el avance de la implementación del SGSI en el tiempo (2017-2024):

Figura 2. 
Estado del Sistema de Gestión de la Seguridad de la Información al 2024
[image: Diagrama
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Fuente: Informe “Estado del SGSI al 2024” facilitado por el Máster Michael Jiménez Ureña, Jefe del Subproceso de Normas y Estándares de la Dirección de Tecnología de la Información y Comunicaciones.

Si bien se destaca la labor realizada en este tema, es importante resaltar que el proceso se realizó solo para el ámbito jurisdiccional y orientado a la seguridad informática, que como se dijo en el presente informe, es solo una parte de todo lo que cubre la seguridad de la información, no obstante, la documentación creada en el proceso sirve de base para iniciar con la gestión de la seguridad de la información para toda la institución y los ámbitos que la conforman. 

Actualmente, se mantiene la gestión de la seguridad de la información a través de la Dirección de Tecnología y Comunicaciones (DTIC), pero centrándose principalmente, en lo propio de sus competencias, que es la seguridad informática. Se detalla algunas de las actividades que han desempeñado en los últimos años:

Actualización documental
Campañas de concientización
Generación y entrega de material visual sobre el tema de seguridad
Brindar charlas a la población judicial sobre la seguridad de la información
Apoyo en la identificación y clasificación de la información a nivel institucional
Identificación y clasificación de activos en la DTIC con la asociación a los riesgos correspondientes.
Planes para administración de riesgos
Actualización del compendio de controles SOA-DTIC.

Si bien, los esfuerzos anteriores se centran en la seguridad informática, incluyen aspectos de otros elementos que componen la seguridad de la información, como por ejemplo la seguridad de la personas y seguridad de los activos, los cuales ha venido asumiendo la Dirección de Tecnología de la Información y Comunicaciones en un menor grado de acuerdo con sus posibilidades.

Es por lo anterior, que toma mayor relevancia contar con una estructura que permita atender estos temas de manera integral, coordinar con los diferentes involucrados y establecer las directrices y políticas que permitan el óptimo funcionamiento de un sistema de gestión de seguridad de la información.
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En sesión de Corte Plena 56-18 celebrada el 10 de diciembre de 2018, artículo IV se aprobó la Política de Seguridad de la Información con el propósito de regular las actividades pertinentes a la seguridad de la información y su sistema de gestión (SGSI) en todo el Poder Judicial, por medio del establecimiento de objetivos, principios y reglas básicas que permitan a la institución cumplir con sus objetivos, así como con la normativa legal y regulatoria aplicable a este tema.

Respecto a los objetivos, el punto 4.0 de la Política indica:

“...Mediante la seguridad de la información y la implementación del SGSI, el Poder Judicial pretende lograr los siguientes objetivos:
a. Conocer y tratar los riesgos estratégicos y operacionales de seguridad de la información y continuidad del negocio para que se mantengan en un nivel aceptable para el Poder Judicial, incluyendo aquellos relacionados con el cumplimiento de las legislaciones y regulaciones aplicables.
[bookmark: _Int_M3qeNbAQ]b. Proveer servicios tecnológicos institucionales y de atención al público seguros, donde se proteja la confidencialidad de los datos de las personas usuarias, la integridad de la información sensible de los procesos judiciales, y se garantice de acuerdo con su nivel de criticidad, que dicha información esté disponible para las personas autorizadas.
c. Contar con personas capacitadas y comprometidas con el cumplimiento de las políticas, lineamientos y procedimientos relativos a la seguridad de la información, así como técnicamente preparadas para asegurar que las medidas de protección definidas puedan ser correctamente implementadas y administradas durante todo su ciclo de vida.”.

Como se evidencia, los objetivos buscan la adecuada gestión de la seguridad de la información, dando énfasis en la confidencialidad de los datos de las personas usuarias (protección de datos) y la integridad de la información sensible de los procesos judiciales.


Así mismo, la Política establece responsables que desde sus competencias coadyuvan en gestionar el SGSI institucional, como los son la administración superior, la Auditoría Interna, la Comisión Gerencial de Tecnologías de la Información y Comunicaciones, la DTIC, Control Interno, la persona usuaria y por último y no menos importante las jefaturas de oficinas, que se consideran la primera línea de defensa respecto a la seguridad de la información.

Si bien, la política tiene una fuerte inclinación a resguardar la seguridad informática, existen varios lineamientos generales que aplican para la gestión de todo el sistema de seguridad de la información institucional. Es claro, que a la luz de los nuevos requerimientos institucionales y el entorno en el que tiene que ejecutar sus labores el Poder Judicial, la Política de Seguridad de la Información, es un documento susceptible de ser analizado y actualizado, para que cumpla de una manera holística con los fines institucionales.
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Con el pasar de los años, la institución ha ido ampliando sus alcances a través de la diversificación de los servicios ofrecidos a la ciudadanía, en ocasiones asociados a la creación de nuevas estructuras organizacionales, que permitan gestionar un tema a través de una estructura específica y exclusiva para determinada finalidad. 

En este accionar y a modo de ejemplo, en los últimos años se ha creado el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, para mejorar la gestión de los despachos jurisdiccionales; la Oficina de Cumplimiento, encargada de identificar amenazas provenientes de la corrupción, las faltas a la ética y probidad.  También, una de las oficinas más recientes en crearse fue el Subproceso de Gestión de la Continuidad del Servicio, que tiene a cargo la gestión de las amenazas potenciales del Poder Judicial que interrumpen el servicio, tales como un incendio, inundaciones, ataques cibernéticos o errores humanos. Su propósito le lleva a establecer las medidas para la protección y mitigación de esas amenazas y promover la prestación continua de los servicios públicos mediante la reducción de los riesgos y la planificación de su recuperación.

El SGSI se ha atendido parcialmente a través de las labores de la Dirección de Tecnología de la Información y Comunicaciones, por lo que hay que determinar si la atención amerita la creación de una nueva estructura organizacional. Es por lo anterior, que el presente apartado incluirá los elementos que permitan considerar la factibilidad de creación de esta nueva estructura organizacional, iniciando con los resultados de un trabajo de campo, que recolecta las apreciaciones de varias oficinas sobre el tema de quien debe atender el SGSI en la institución.






Se debe tener claro que un SGSI es parte de un sistema de gestión global, basado en un enfoque hacia los riesgos de un negocio, para establecer, implementar, operar, dar seguimiento, revisar, mantener y mejorar la seguridad de la información. Dicho sistema debe incluir, la estructura organizacional, políticas, actividades de planificación, responsabilidades, prácticas, procesos y recursos.[footnoteRef:3] [3:  Tomado del material de capacitación “Implicaciones e interpretación – Seguridad de la información, ciberseguridad y protección de la privacidad. Sistemas de gestión de la seguridad de la información según la norma INTE/ISO/IEC/ 27001:2023 impartido por el Instituto de Normas Técnicas INTECO.] 
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Oficina de Cumplimiento

En reunión sostenida con el personal de la Oficina de Cumplimiento, efectuado el pasado 21 de febrero de 2024, en modalidad virtual, se socializó el tema del estudio que está realizando la Dirección de Planificación respecto a la oficina que debe asumir la seguridad de la información institucional, con el propósito de recopilar las opiniones de los encargados de la Oficina de Cumplimiento, ya que ellos tienen a cargo una labor que está intrínsicamente relacionada con la seguridad de la información.

La jefa de esa oficina, máster Kenia Alvarado Villalobos, menciona respecto a la alta complejidad de que las oficinas gestionen riesgos que estén asociados a la Política de Seguridad de la Información. 

Ante la consulta de cual forma estiman adecuada para implementar un sistema de seguridad de la información, la máster Alvarado Villalobos y uno de sus colaboradores, el máster Randall Zúñiga Palacios, coincidieron que, por motivos de la complejidad institucional, una opción adecuada sería contratar los servicios de una empresa consultora, que permita la implementación de manera correcta. Don Randall, adicionó que es necesario que la Política de Seguridad Actual sea robustecida.

Respecto a la pregunta ¿Qué estructura sería la más apropiada para la implementación y control de la seguridad institucional?, la máster Alvarado Villalobos indicó que si fueran ellos los que deben asumir, se debe realizar la implementación por fases, además que considera que de previo a que la gestión de estos riesgos sean traslada a cada una de las oficinas que conforman el Poder Judicial, se debe realizar la debida implementación del sistema, transformando los procedimientos para alinearlos y articularlos según las normas y políticas, y de esta manera mitigar los riesgos.

En estos esfuerzos visualiza el trabajo en conjunto con DTIC, para abordar temas como los controles de acceso a los sistemas, así como asignar los recursos calificados a nivel de la exigencia que este tema demanda, que cuenten con conocimiento en materia legal, informática y en la implementación de normas como la ISO 27001, 27002 y la 11179.

Archivo Judicial

La reunión se efectuó el pasado 11 de junio de 2024, con el licenciado Manuel Sánchez Sánchez y el licenciado Ricardo Pérez Umaña, en su orden Jefe Administrativo y Coordinador de Unidad del Archivo Judicial, con la finalidad de recopilar sus apreciaciones respecto al estudio asignados a esta Dirección que analiza cual es la estructura organizacional que debe asumir la seguridad de la información a nivel institucional. 

Se propició la reunión, ya que el Archivo Judicial tiene como función principal el manejo de información institucional de alta relevancia y confidencialidad, además que en su momento el Consejo Superior, en sesión 76-2022 del 6 de setiembre de 2022, artículo XVI ordenó al Archivo Judicial eliminar la columna “Cifrado de Datos” de la tabla de plazos de conservación y cifrado de datos, una vez que el otrora Subcomité Institucional de la Seguridad de la Información, elaborara una herramienta de recolección y clasificación de información relacionada a la Política de Seguridad de la Información.

Como primer punto, indica el licenciado Sánchez Sánchez que él procedió a retirar la columna, pero sin haber recibido la herramienta solicitada al Subcomité. Ante la pregunta de sí visualiza al Archivo Judicial como parte del engranaje de un sistema de gestión de seguridad de la información, creando alianzas entre los responsables del tema y propiciando espacios de capacitación, el licenciado Sánchez responde de manera afirmativa, es más menciona que los coordinadores de esa oficina realizan giras de capacitación a todo el país, y realizan verificaciones de la seguridad de la información en lo que a ellos les compete, incluyendo la información de los expedientes digitales. 

Sobre el punto anterior, el licenciado Pérez Umaña adiciona, que cuando una oficina no cumple con los procedimientos establecidos en el manejo de la documentación, el Archivo Judicial procede a intervenir de manera inmediata.

Sobre la consulta del futuro que tendrá el Archivo Judicial en una institución que va orientada al uso de metodologías innovadoras como la de inteligencia artificial, con el fin de ahorrar recursos, el licenciado Sánchez Sánchez mencionó que el camino sería la digitalización de los expedientes, criterio que comparte el Magistrado Luis Guillermo Rivas Loáiciga. Adiciona sobre este tema, que lo ideal es contar con un Archivo Judicial totalmente digitalizado y con el uso de la Inteligencia Artificial, pero es claro que la limitante presupuestaria es un factor que juega en contra ante estos intereses deseados.

Dirección de Tecnología de la Información y Comunicaciones

El pasado 19 de junio de 2024 se efectuó una reunión con algunos miembros de la Dirección de Tecnología de la Información y Comunicaciones (DTIC), para conversar respecto al estudio que se está realizando en la Dirección de Planificación, para determinar la estructura organizacional que debe asumir la seguridad de la información en el Poder Judicial.

En la reunión el licenciado máster Michael Jiménez Ureña, Jefa del Subproceso de Normas y Estándares de la Dirección de Tecnología de la Información y Comunicaciones (DTIC) indicó que él fue parte del proyecto 0122-DTI-P06 “Diseñar e implementar el Sistema de Gestión de la Seguridad de la Información (SGSI)”, por medio del cual se obtuvieron una serie de resultados de su ejecución del 2017 al 2020.

La licenciada Laura Gabriela Quirós Quirós brinda un detalla de los resultados del proyecto y el estado actual del sistema. De manera general[footnoteRef:4]: [4:  El detalle de los entregables por fase fue incorporado en el apartado “3.1.4. Estado de la implementación de un sistema de seguridad de la información en el Poder Judicial” del presente informe] 

Sistema de Gestión de la Seguridad de la Información
Conceptos.
Contexto.
Alcance.
Entregables.
Estado actual DTIC.
Labores para realizar a nivel institucional.

También indica que la DTIC cuenta con el proceso APO13-Gestionar la Seguridad, denominado: “Operar y supervisar el Sistema de Gestión de Seguridad de la Información (SGSI)”., el cual se enfoca en garantizar que la seguridad de la información esté alineada con los requisitos del negocio y que los riesgos de seguridad se gestionen adecuadamente. La Dirección de Tecnología de la Información ha realizado los esfuerzos para alinearse a las prácticas, políticas y lineamientos aprobados, en las actividades o labores propias de su ámbito.

El máster Jiménez Ureña indica que la oficina que se encargará de estos temas debe continuar con las siguientes tareas:

Incluir a los ámbitos administrativos y auxiliar de justicia como parte del SGSI y revisar y mantener los productos actuales.
Actualizar partes interesadas y expectativas.
Crear y actualizar políticas de seguridad de la información.
Definir	directrices y procedimientos claros para el manejo de la información.
Implementar normas y estándares: Asegurarse de que la organización cumpla con normas y estándares internacionales (como ISO 27001).
Medir el desempeño del SGSI

Gestión de Riesgos

Identificar y evaluar riesgos a nivel de activos de Seguridad de la información: realizar evaluaciones periódicas de riesgos para identificar posibles amenazas y vulnerabilidades.
Desarrollar estrategias de mitigación: Proponer y supervisar la implementación de medidas para reducir los riesgos identificados.

Dirección Ejecutiva

En reunión realizada el pasado 26 de julio 2024, se consultó a la máster Ana Eugenia Romero Jenkins y al máster Wilberth Kidd Alvarado, así como el equipo de trabajo que conforma el Subproceso de Continuidad del Servicio, sobre el requerimiento de definir cual estructura debe hacerse cargo de la seguridad de la información, ya que actualmente hay una necesidad institucional de gestionar lo que no atiende la Dirección de Tecnología de la Información y Comunicaciones, que solo debe encargarse de la seguridad informática.

Como primer punto, mencionaron que el Subproceso de Continuidad del Servicio realizó un estudio de benchmarking para analizar cómo se gestiona un SGSI en otras organizaciones, así como ver su estructura organizacional y composición de personal. 

Indicaron que, si bien son respetuosos de lo que decidan las instancias superiores, en dado caso que el SGSI deba incluirse dentro de las competencias que tiene a cargo esa Dirección y en específico el Subproceso de Continuidad del Servicio, no podrían recibir en forma el tema ni iniciar su atención hasta que se cuente con los recursos y la capacitación requerida para iniciar la gestión de la seguridad de la información. 

Lo anterior responde a que en su momento se aceptó que Continuidad del Servicio lo asumiera esa Dirección, a la fecha sigue pendiente de completar la estructura organizacional de ese equipo de trabajo, que, si bien tienen claro que son por limitantes presupuestarias, no podrían asumir un nuevo tema de esta envergadura sin el recurso y capacitación adecuados.

Control Interno

En reunión realizada el pasado 05 de agosto de 2024[footnoteRef:5], se entrevistó al Máster Hugo Hernández Alfaro, Jefe de la Oficina de Control Interno, con el fin de conocer su posición sobre el estudio que tiene a cargo la Dirección de Planificación, para determinar la estructura orgánica del Poder Judicial que le corresponde gestionar la seguridad de la información institucional.  [5:  La minuta de reunión se encuentra en el apartado de Anexos.] 


Ante la consulta sobre cual estructura organizacional debe asumir la seguridad de la información institucional, así como su ubicación, el máster Hernández Alfaro, inició dejando en claro las funciones que desempeña la Oficina de Control Interno, que tiene bajo su cargo, ya que, si bien ellos son los referentes en la materia de riesgos de la institución, su rol se cumple como ente asesor de las instancias superiores, de conformidad con la normativa que rige su actuar en el Poder Judicial. Por lo anterior, considera que el responsable de identificar, mitigar y ajustar lo necesario en una oficina para evitar la materialización de un riesgo es la jefatura de cada oficina.



Indicado lo anterior, hace mención que, para gestionar la seguridad de la información, no sería nada diferente a lo mencionado, siendo el jefe que asuma esta responsabilidad, ya que es el que conoce el “negocio”, bajo un marco normativo que permita llevar el proceso de una manera estandarizada.

El máster Hernández Alfaro menciona que, si bien él podría considerar conformar una estructura en la Dirección Ejecutiva, al mismo nivel del Subproceso de Continuidad del Servicio, piensa que no es lo idóneo, ya que como indicó es cada jefatura que conoce en detalle las labores que se realizan en la oficina bajo su cargo. De igual forma no cierra las posibilidades a otras opciones que se generen para atender este tema de relevancia institucional.

Ante la consulta de si él visualiza una posible estructura para gestionar este tema dentro de la Oficina de Control Interno, fue enfático en indicar que carece de conveniencia, por los argumentos que mencionó anteriormente, sobre que la Oficina de Control Interno es un ente asesor, adicional a que la responsabilidad de la seguridad de la información recae en la jefatura de cada oficina.

Finalmente, se le consultó, si considera adecuado que solo exista una comisión o comité que aborde temas de continuidad del servicio, anticorrupción, protección de datos, ciberseguridad y otros relacionados, que hoy están siendo atendidos de manera individualizada por diferentes comisiones, contando con la participación de los jerarcas institucionales y de esta forma alinear todos estos temas y generar acuerdos que permitan la mejor gestión de seguridad de la información, a lo cual don Hugo Hernández respondió que está en completo acuerdo, recalcando la importancia que los que integren sean jerarcas, para impulsar los acuerdos que nazcan de esa comisión o comité.

[bookmark: _Toc206952680]4.3.2. Necesidad de gestionar la seguridad de la información en el Poder Judicial

En una organización tan compleja como el Poder Judicial, existen varios temas que deben ser atendidos de manera prioritaria y exclusiva, para lograr el cumplimiento de los objetivos y metas propuestas, así como coadyuvar con la misión y visión institucional, por lo que, bajo esta línea de pensamiento, es que en los últimos años se han ido conformando estructuras exclusivas para atender temas específicos.

Si bien, el Poder Judicial ha realizado esfuerzos importantes en el resguardo de la seguridad de la información institucional, como ya se ha detallado, es requerido continuar con la gestión y avanzar en la implementación de los procesos de seguridad de la información, consolidarlos y gestionarlos en el tiempo, ya que los mismos se trasforman con el pasar de los años.

A continuación, se detallan algunos de los motivos por lo que es requerido gestionar la seguridad de la información en el Poder Judicial:



Protección de Datos Sensibles: El Poder Judicial maneja información sensible, incluyendo datos personales, casos legales y documentos confidenciales que deben ser protegidos contra accesos no autorizados y brechas de seguridad[footnoteRef:6]. [6:  La Protección de Datos Sensibles se considera parte de la gestión del SGSI, no obstante, el abordaje debe ser atendido en el Poder Judicial desde las competencias que se les otorguen a los responsables de la Oficialía de Protección de Datos, de conformidad con el Reglamento de Protección de Datos del Poder Judicial aprobado por la Corte Plena 33-2024 del 27-07-2024, artículo XV.] 


Cumplimiento Legal y Normativo: Existen leyes y regulaciones específicas relacionadas con la seguridad de la información que deben cumplirse para evitar sanciones y mantener la confianza del público.

Gestión de Riesgos: Identificar, evaluar y mitigar riesgos de seguridad de la información es crucial para prevenir incidentes que puedan comprometer la confidencialidad, integridad y disponibilidad de los datos judiciales.

Respuesta a Incidentes: Tener una estructura definida para responder a incidentes de seguridad permite una respuesta rápida y efectiva para minimizar daños ante la presencia de cualquier evento disruptivo.

Concienciación y Capacitación: Es importante que todos los empleados del Poder Judicial estén conscientes de las mejores prácticas en seguridad de la información y reciban capacitación de manera periódica, ya que el tema de seguridad les compete a todos los miembros de la institución, sin importar el cargo o puesto que ostenten.

Centralizar información y/o Protocolos de Seguridad de Información: Contar con una oficina o unidad institucional en la que se centralice la información y /o protocolos de Seguridad de la información, con el objetivo de que el ente experto sea quién emita las directrices institucionales en el tema, revise metodologías o protocolos implementados en la institución por las diferentes oficinas y brinde recomendaciones al respecto, en aras de estandarizar el tema a nivel institucional. No se omite indicar que sobre el tema, la Auditoria Judicial, mediante informe N° 278-19-IAD-SATI-2024 emitió una recomendación, la cual se plasma en el apartado de recomendaciones de este informe.
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Contar con un sistema de seguridad de la información aporta numerosos beneficios, asegurando la protección de datos sensibles y mejorando la eficiencia operativa. Aquí se detallan algunos de los principales beneficios:

Protección de datos sensibles:
Garantiza la confidencialidad, integridad y disponibilidad de la información judicial, protegiendo los datos personales y expedientes judiciales sensibles.
Previene el acceso no autorizado, el robo de información y la manipulación de datos críticos.
Cumplimiento de normativas y leyes:

Asegura el cumplimiento de leyes y regulaciones nacionales e internacionales sobre protección de datos y privacidad, entre los que se pueden citar para el país, el Reglamento General de Protección de Datos (GDPR) y la Ley de Protección de la Persona Frente al Tratamiento de sus Datos Personales (Ley N.º 8968) en Costa Rica.

Confianza y credibilidad:

Aumenta la confianza de las personas usuarias y las partes interesadas en el sistema judicial, demostrando un compromiso con la protección de la información y el resguardo de la privacidad.
Mejora la percepción a lo externo de la transparencia y la integridad del Poder Judicial.

Prevención de fraudes y corrupción:

Implementa medidas de control y monitoreo que coadyuvan en la prevención y detección de actividades fraudulentas o corruptas dentro del sistema judicial.
Facilita la identificación de patrones de actuación sospechosa o fraudulenta y determina las mejoras acciones correctivas.

Continuidad del negocio y recuperación ante eventos disruptivos:

Desarrolla y mantiene planes de continuidad del negocio y recuperación ante desastres, asegurando que los servicios judiciales puedan seguir funcionando en caso de incidentes o desastres.
Minimiza el tiempo de inactividad por interrupciones inesperadas y la pérdida de datos en situaciones de crisis.

Eficiencia operativa:

Optimiza los procesos internos mediante la automatización y el uso de tecnologías seguras, reduciendo el riesgo de errores humanos y mejorando la productividad.
Facilita el acceso seguro y rápido a la información necesaria para la toma de decisiones judiciales.
Cualquier mejora en la gestión de la organización redunda en beneficio de la eficacia y eficiencia de esta.

Monitoreo y respuesta a incidentes:

Establece sistemas de monitoreo continuo para detectar y responder rápidamente a incidentes de seguridad, minimizando el impacto de posibles brechas de seguridad.
Proporciona herramientas y procedimientos para la gestión de incidentes, permitiendo una respuesta coordinada y efectiva.

Capacitación y concienciación:

Fomenta una cultura de seguridad mediante la capacitación y concienciación de los empleados sobre las mejores prácticas de seguridad y las políticas del Poder Judicial.
Aumenta la responsabilidad y el compromiso de todos los miembros del Poder Judicial en la protección de la información.

Optimización de recursos:

Permite una mejor gestión de los recursos tecnológicos y humanos, asegurando que las inversiones en tecnología y seguridad se utilicen de manera eficiente y efectiva.

Protección contra amenazas internas y externas:

Implementa controles y medidas de seguridad para proteger contra amenazas internas (empleados malintencionados o con malas prácticas) y externas (hackers, malware).
Reduce el riesgo de ataques cibernéticos y otros tipos de amenazas a la seguridad de la información.

Queda en evidencia que contar con un sistema de seguridad de la información robusto en una organización, no solo protege los datos y sistemas críticos, sino que también mejora la confianza pública y la eficiencia operativa, asegurando que el sistema judicial pueda cumplir su misión de manera efectiva y segura.
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La oficina encargada de gestionar de manera exclusiva el SGSI en una organización debe realizar la implementación del SGSI que garanticen la confidencialidad, integridad y disponibilidad de la información. A continuación, se muestra la secuencia para la implementación del SGSI según el modelo PHVA y lo indicado en la norma INTE/ISO/IEC/ 27001: 2023:












Figura 3 
Secuencia para la Implementación del SGSI: Modelo PHVA
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Fuente: Material de capacitación “Implicaciones e interpretación – Seguridad de la información, ciberseguridad y protección de la privacidad. Sistemas de gestión de la seguridad de la información según la norma INTE/ISO/IEC/ 27001:2023 impartido por el Instituto de Normas Técnicas INTECO.

La conformación del SGSI bajo esta línea de acción ameritaría un trabajo detallado y laborioso que permita cubrir las 4 etapas del PHVA, realizando un diagnóstico de la institución, identificando e implementando controles, verificando el cumplimiento y posteriormente propiciando una cultura de seguridad institucional y buscando oportunidades de mejora.

La oficina de SGSI deberá desempeñar una serie de labores que minimicen los riesgos asociados a la materialización de riesgo de información. Aquí se detallan algunos que sirven de referencia:

1. Desarrollo y mantenimiento de políticas o lineamientos o procedimientos de seguridad
Crear y actualizar políticas y procedimientos de seguridad de la información alineados con las normativas legales, estándares internacionales (como ISO 27001, 27002, y otras relacionadas) y buenas prácticas en la materia.
Asegurar que las políticas de seguridad sean comunicadas y comprendidas por todo el personal.




2. Gestión de riesgos
Realizar evaluaciones periódicas de riesgos para identificar amenazas potenciales y vulnerabilidades de la seguridad de la información. Esta labor debe realizarse en conjunto con otras oficinas del Poder Judicial quienes son los dueños de los procesos y por ende responsables de gestionar los riesgos asociados conforme sus competencias.
Implementar y supervisar medidas para mitigar los riesgos identificados.
Mantener un registro actualizado de los riesgos y las medidas de prevención y mitigación.
Generar informes consolidados sobre los riesgos estratégicos y operativos de la seguridad de la información identificados para el apoyo en la toma de decisiones. 

3. Monitoreo y detección de incidentes
Implementar sistemas de monitoreo para detectar y responder a incidentes de seguridad de la información en tiempo real.
Definir los procedimientos para la gestión de incidentes de seguridad de la información, incluyendo la identificación, análisis, respuesta y recuperación; en coordinación con las instancias dueñas de los procesos y riesgos según su competencia.
Llevar un registro detallado de todos los incidentes y realizar análisis post-incidente para prevenir futuras ocurrencias a partir de las experiencias y buenas prácticas obtenidas.

4. Gestión de lineamientos sobre accesos para la protección de los activos de información
Gestionar lineamientos, políticas o directrices para la gestión de los accesos para la protección de los activos de información (confidencialidad, integridad, disponibilidad) en coordinación con las instancias competentes según corresponda.
Gestionar los mecanismos de acceso, autenticación y revisiones periódicas de permisos para asegurar que solo el personal autorizado tenga acceso a información sensible. Lo anterior, en coordinación con las instancias competentes según corresponda. 

5. Formación y concienciación
Desarrollar programas de formación continua en seguridad de la información para todo el personal de la organización, que permita ampliar el conocimiento de este tema en todo el personal de la institución. Se puede generar cursos virtuales en coordinación con la Dirección de Gestión Humana o la Escuela Judicial.
Fomentar una cultura de seguridad mediante campañas de concienciación que resalten la importancia de la protección de la información.

6. Cumplimiento Normativo
Asegurar que la organización cumpla con todas las normativas legales y regulaciones relacionadas con la seguridad de la información.
Mantenerse al día con cambios en la legislación y adaptar las políticas y procedimientos en consecuencia.


7. Seguimiento y coordinación de la continuidad del negocio y recuperación ante desastres desde la perspectiva de seguridad de la información. 

Coordinar con el Subproceso de Continuidad del Servicio la integración de requisitos de seguridad de la información en los planes de continuidad del negocio y recuperación ante desastres.

Asegurar que los activos de información clasificados como críticos estén contemplados en dichos planes, conforme a los resultados del análisis de riesgos y de impacto del SGSI.
Verificar que las pruebas y simulacros realizados contemplen escenarios que afecten la confidencialidad, integridad y disponibilidad de la información.

8. Auditorías internas y revisión continua
Realizar auditorías internas periódicas para evaluar la eficacia de las políticas y controles de seguridad de la información.
Colaborar con auditores externos para asegurar la conformidad con los estándares y normativas aplicables.

9. Gestión de proveedores
Evaluar y gestionar los riesgos asociados con proveedores y terceros que manejan o tienen acceso a la información de la organización.
Establecer acuerdos de nivel de servicio (SLA)[footnoteRef:7] y cláusulas contractuales que aseguren la protección adecuada de la información. [7:  Por sus siglas en inglés Service Level Agreement (Acuerdo de nivel de servicio).] 


10. Innovación y Mejora Continua
Identificar e implementar nuevas tecnologías y prácticas que mejoren la seguridad de la información.
Mantenerse al tanto de las últimas amenazas y tendencias en seguridad de la información para adaptar las estrategias de protección.

En este punto se estima de importancia incorporar lo mencionado por la Unidad Tecnológica Informática del Organismo de Investigación Judicial como resultado de la puesta en consulta del informe 974-PLA-OI-2025, para que se considere la adopción del marco de trabajo de los controles CIS, que son un conjunto de mejores prácticas y guías para la ciberseguridad basadas en la colaboración comunitaria. Mencionan que esos estándares no son obligatorios, pero son ampliamente considerados la base para un nivel razonable de ciberseguridad. Se adjunta la dirección de Internet: https://www.cisecurity.org/controls/cis-controls-list

Estas funciones aseguran que la gestión de la seguridad de la información por parte de las tres líneas de defensa sea integral, proactiva y alineada con los objetivos estratégicos de la organización, así como con el cumplimiento de las normativas vigentes. Respecto a las líneas de defensa, a continuación, se detalla la conformación de las líneas de defensa del Poder Judicial y su rol y funcionamiento dentro del engranaje del SGSI:

[image: ]      Fuente: elaboración propia con la información recopilada y analizada

Como se visualiza en el cuadro anterior, todas las oficinas están involucradas en la gestión de la Seguridad de la Información, con sus responsabilidades y líneas de coordinación y comunicación definidas. Respecto a los flujos de comunicación, la siguiente figura muestra cómo se podría comportar el sistema:
[image: ]
Fuente: elaboración propia con la información recopilada y analizada

La estructura que asuma estas labores debe continuar con los esfuerzos que a la fecha se han realizado en la implementación y gestión del SGSI, iniciando con la debida actualización de la Política de Seguridad de la Información con que cuenta el Poder Judicial. Sobre este tema, se destaca una información contenida dentro del documento “Guía para la Generación de Políticas de Seguridad de la Tecnología de la Información y Comunicación” realizado por el Grupo Especializado de Trabajo Transformación Digital, del cual formaba parte la exdirectora de la Dirección de Tecnología de la Información y Comunicaciones, Ing. Kattia Morales Navarro, donde se incluye una guía para la generación de políticas de seguridad de información[footnoteRef:8]. [8:  En el apartado de anexos se encuentra el documento mencionado.] 


Dentro de esa guía, se brindan una serie de lineamientos que como se indicó sirve para la construcción de políticas de seguridad de la información, pero adicional se consideran que dan dirección en la gestión de un sistema de seguridad de la información. A continuación, se brinda un resumen de los lineamientos contenido en ese documento que sirvan como marco orientador para la oficina que estará a cargo del SGSI:
Gobernanza: la seguridad de la información debe estar a cargo de una unidad funcional especializada que cuente con monitoreo y reporte a la máxima autoridad del Poder Judicial. Se recomienda también conformar un comité de seguridad de la información como órgano de coordinación y control.

Responsabilidades: la unidad debe garantizar la implementación de políticas, elaborar informes trimestrales de indicadores, promover capacitación y realizar pruebas de penetración. La máxima autoridad judicial debe garantizar los recursos.

Gestión de riesgos: aplicar metodologías que identifiquen amenazas, vulnerabilidades e impactos, para definir controles y priorizar medidas.

Continuidad del negocio: construcción de planes de recuperación, verificación anual de controles y actualización periódica.

Respuesta a incidentes: establecer procesos de monitoreo, protocolos de comunicación, cuantificación de incidentes e identificación de patrones.

Clasificación de la información: confidencial, restringida, de uso interno o pública, con procedimientos de etiquetado y control.

Gestión de activos: inventarios, designación de responsables, protección de confidencialidad, integridad y disponibilidad.

Control de accesos: principio de menor privilegio, segregación de funciones, autenticación multi-factor, políticas de contraseñas y bloqueo automático por intentos fallidos.

[bookmark: _Toc206952683]4.3.5. Recursos necesarios para conformar una oficina para gestionar el SGSI

Para gestionar un SGSI es requerido considerar contar con los siguientes recursos:

Tecnológicos:
Sistemas de Gestión de la Seguridad de la Información (SGSI): Herramienta tecnológica para visualizar, analizar, administrar, documentar y darle seguimiento al Sistema de Gestión de seguridad de la Información del Poder Judicial (SGSI).
Herramientas de monitoreo y detección: Soluciones de monitoreo continuo, sistemas de detección y prevención, y software de análisis de seguridad.
Sistemas de Gestión de Identidades y Accesos: Soluciones para gestionar y controlar el acceso a los sistemas y datos de las personas.
Software de Gestión de Incidentes: Plataformas que facilitan la gestión de incidentes de seguridad, incluyendo la identificación, clasificación, resolución y documentación de incidentes.
Soluciones de Cifrado y Protección de Datos: Herramientas para cifrar datos en tránsito y en reposo, asegurando la confidencialidad de la información.

Es importante mencionar que la lista anterior, son solo consideraciones, por lo que los encargados del SGSI deberán realizar un análisis previo que permitan determinar con cuales herramientas tecnológicas ya cuenta la institución. 

Humanos:
Personal calificado: Contar y retener a personal profesional con experiencia en seguridad de la información. Esto incluye capacitación continua y la obtención de certificaciones en el tema y relacionados.
Capacitación y desarrollo: Programas de formación continua para el personal del equipo de seguridad, así como programas de concienciación en seguridad para todo el personal de la institución.

Financieros:
Presupuesto: Asignar un presupuesto para la implementación y mantenimiento de las iniciativas de seguridad de la información, incluyendo tecnología, personal y formación.
Inversión en Tecnología: Invertir en tecnologías avanzadas y soluciones de seguridad para proteger la infraestructura y los datos.


Al igual que en los tecnológicos, los recursos humanos y financieros son solo consideraciones para que sean valorados por el equipo que vaya a liderar el Sistema de Seguridad de la Información institucional, por lo que no se pueden considerar bajo ningún criterio determinantes



[bookmark: _Toc206952684]4.3.6. Estructura de personal para conformar una oficina encargada del sistema de gestión de la seguridad de la información y costos asociados

No se puede obviar que en los últimos años el presupuesto asignado al Poder Judicial ha sufrido limitaciones en lo que respecta a las posibilidades de conformar nuevas estructuras organizacionales y dotar de nuevos recursos a las ya existentes, por lo que los escasos recursos presupuestarios, son canalizados a atender las necesidades imperantes institucionales, iniciando por el ámbito jurisdiccional, luego el auxiliar de justicia y el administrativo. Aunque se busca un balance en la repartición de recursos, hay muchas necesidades institucionales que no podrán cubrirse, máxime si se orientan a la atención de necesidades administrativas. 

De la investigación de mercado o “benchmarking” que realizó el Subproceso de Continuidad del Servicio[footnoteRef:9] y la Dirección de Planificación en algunas entidades del país, para conocer sobre como gestionan la seguridad de la información y como están conformadas sus estructuras, así como tomando de referencia otros estudios realizados por esta Dirección, como el elaborado para la creación de la estructura organizacional encargada de atender la gestión de la continuidad del servicio, informe 390-PLA-OI-2022 aprobado por el Consejo Superior en sesión 48-2022 del 7 de junio de 2022, artículo LXXV, se procederá definir la posible estructura de personal que requiere el Poder Judicial, para la atención exclusiva del sistema de gestión de la seguridad de la información. [9:  En el apéndice se adjunta la presentación de la investigación realizada por el Subproceso de Continuidad del Servicio sobre el SGSI] 


La siguiente tabla muestra algunas de las características con que cuentan las oficinas o áreas que fueron analizadas en este benchmarking:

	Características
	Banco Nacional
	Cuenta con una Dirección de Seguridad y Riesgo Digital
	Dentro de su estructura cuenta con un CISO (Chief Information Security Officer). 12 colaboradores en total
	Ingenieros Informáticos o Telecomunicaciones
	Vinculación estrecha con la seguridad operativa gestionada desde el área informática (5 personas)

	
	Banco Central
	Existencia de un Comité Gerencial para atender temas relacionados con seguridad de la información
	La Seguridad de la información es gestionado por el Departamento de Calidad y Mejora Continua
	La División de Servicios Tecnológicos atiende el tema de Ciberseguridad
	El Departamento de Gestión y Mejora Continua lleva también el tema de continuidad del negocio.

	
	Banco Popular
	Existe una División de Seguridad de la Información
	Se compone de una Jefatura, 3 profesionales en Gobierno y Cultura, 3 profesionales en Gestión de Activos y Riesgos, 5 profesionales en Gestión de incidentes, privacidad y mejora continua y 2 técnicos en Gobierno y Cultura de Seguridad
	Adscrita a la Dirección de Gestión
	Trabaja con la vinculación y apoyo de la Dirección de Tecnología en la parte operativa (coordinación), no obstante, la seguridad de la información y la informática están separadas para efectos de su gestión

	
	Bac Credomatic
	Gerencia de Seguridad de la Información adscrita a Gerencia de Gobierno y Cumplimiento.
	Gerente de Seguridad de la Información comparte el rol como Gerente de Continuidad del Negocio
	Se compone de 6 recursos dedicados a Seguridad de la Información
	Recurso humano con conocimiento y experiencia en temas de SGSI (dos recursos pertenecían al Área de Seguridad que originalmente se encontraba bajo la Gerencia de Tecnología

	
	Recope
	Existe una Política de Seguridad de la información
	La Dirección de Tecnología Informática tiene la responsabilidad de la gestión del SGSI
	La Dirección pertenece al área de Desarrollo de la Gerencia General
	 

	
	Registro Público
	Cuentan con un Departamento de Aseguramiento de la Información
	Dentro de sus labores se avocan a gestionar la seguridad de la información a nivel institucional en coordinación con otras áreas de interés 
	 
	 


Fuente: elaboración propia con información facilitada por el Subproceso de Continuidad del Servicio e investigación de mercado realizada.

Como se evidencia de la información recopilada, la gestión de la Seguridad de Información es muy suigéneris y adaptada a las necesidades y posibilidades de cada institución consultada y analizada. No hay un estándar respecto a conformación de personal o a quien deba llevar la responsabilidad de gestionar el SGSI, inclusive se evidencia que algunas instituciones llevan los temas de continuidad del servicio y seguridad de la información bajo la dirección de un mismo responsable.

Si bien algunas de las estructuras consultadas que tienen a cargo esta labor son equipos de al menos 5 personas, por las limitantes presupuestarias existentes a nivel país, que repercuten en el presupuesto del Poder Judicial, se procederá a detallar la estructura que permita gestionar el tema de forma inicial e inmediata, bajo ciertas condiciones que se detallarán más adelante y considerando la necesaria colaboración de algunas oficinas con las que ya cuenta la institución y que gestionan de alguna u otra manera temas relacionados con la seguridad de la información del Poder Judicial. La conformación del equipo tendrá como consigna iniciar la gestión del SGSI institucional de conformidad con las capacidades y el personal asignado, por lo que el proceso de gestión se podrá llevar de forma paulatina o por fases, que permitan el mejor desarrollo del Sistema, bajo el análisis de la oficina que quede como responsable de esta labor.

Estructura de personal básica para el inicio de funciones

Ahora bien, como se indicó en apartados anteriores de este estudio, en la institución ya existen oficinas que dentro de sus labores encomendadas, tienen funciones que son parte de un sistema de gestión de la seguridad de la información, por lo que no es requerido crear nuevos puestos para atender las responsabilidades que actualmente tienen a cargo esas oficinas (ver tabla “Tabla de oficinas que tienen labores específicas en la gestión de la seguridad de la información”), sino establecer los necesarios enlaces para gestionar el sistema y propiciar la debida coordinación con los distintos responsables para cumplir con los objetivos y metas que se establezcan en el SGSI, haciendo prevalecer los principios de confidencialidad, integridad y disponibilidad de la información.

Por lo anterior, en la siguiente tabla, se muestra el detalle de la conformación de personal básica que permitiría gestionar la seguridad de la información en el Poder Judicial:

	Cantidad
	Descripción de personal
	Descripción de labor esencial a desempeñar
	Posible puesto requerido y requerimientos generales

	1
	Encargado de Seguridad de la Información (CISO)

	Responsable principal de gestionar la seguridad de la información, con enfoque en asesorar, definir, coordinar y dirigir todas las actividades de seguridad, a lo interno y con las otras oficinas del Poder Judicial que tienen bajo su cargo la responsabilidad de velar por la seguridad de la información. 
	Profesionales con formación o conocimientos en  ciencias de la información, administración de empresas, ingeniería industrial, ingeniería de sistemas o informática, archivística, derecho o relacionados, así como con conocimientos en gestión de riesgos, gestión del cambio, implementación de ISO 27001 y la 31000.

	2
	Analista de seguridad de la información – enfoque en la gestión del SGSI
	Profesionales que realice la gestión de los requerimientos de la seguridad de la información y la labor de detección y respuesta de incidentes de seguridad. Asimismo, gestionen la coordinación en el abordaje articulado con las oficinas involucradas en la gestión de la seguridad de la información institucional y gestionen los procesos de sensibilización y formación de la población judicial en la gestión del SGSI.
	Profesionales con formación o conocimientos en ciencias de la información, administración de empresas, ingeniería industrial, ingeniería de sistemas o informática, archivística, derecho o relacionados, así como con conocimientos en gestión de riesgos, gestión del cambio, implementación de ISO 27001 y la 31000.


Fuente: Elaboración propia con información recopilada y analizada.

El equipo de trabajo fungiría como segunda línea de defensa en materia de seguridad de la información, sin embargo, como se mencionó respecto a que en la institución ya existen responsables en temas relacionados con la gestión de la seguridad de la información, que serían como brazos adicionales a la estructura que se conforma para atender estos temas de manera exclusiva, y partiendo de la premisa que esta oficina atendería la seguridad de la información desde este marco de acción. 

Factores de éxito

Esta estructura que se considera básica debe necesariamente ejecutar sus labores con la estrecha coordinación con otras oficinas del Poder Judicial, que dentro de sus competencias deben velar por la seguridad de la información institucional, en detalle:

Tabla de oficinas que tienen labores específicas en la gestión 
de la seguridad de la información
	Oficina de Control Interno
	Tiene a su cargo la Gestión del Sistema de Control Interno y el deber de procurar su mejora continua.

Formar y asesorar los equipos de gestión de riesgos en los despachos y oficinas judiciales del país.

	Oficina de Cumplimiento
	Oficina encargada de la gestión de cumplimiento, la cual vela por fortalecer la lucha contra la corrupción institucional. 

Detecta y gestionar las amenazas provenientes de la corrupción, fraude interno, faltas de ética y probidad, así como su prevención y control.

	Subproceso de Gestión de la Continuidad del Servicio
	Tiene a cargo la gestión para la identificación de las amenazas potenciales, posibles impactos para las operaciones y los servicios, así como las medidas de protección y mitigación, para que la afectación sea la mínima. El cual se coordina de forma directa con las oficinas y despachos judiciales responsables de velar por la continuidad del servicio. 

	Dirección de Tecnología de la Información y Comunicaciones (DTIC), Subproceso de Seguridad Informática y la UTI del OIJ
	Se encargan de la seguridad informática, para gestionar los riesgos y amenazas a nivel tecnológico, que ponen en peligro la información de la organización y los servicios que brinda la institución. 

	Archivo Judicial
	Es el órgano rector en materia archivística a nivel institucional. Contribuye con una adecuada gestión documental dentro del Poder Judicial.

	Departamento de Seguridad
	Es la unidad especializada encargada de velar por la seguridad, protección y salvaguarda de las personas, bienes y activos de la institución, así como los que se encuentren bajo su tutela temporal. Recientemente se aprobó la creación del Subproceso Especializado de Seguridad Electrónica[footnoteRef:10], la cual tiene estrecha relación con la Seguridad de la Información. [10:  Oficio 1037-PLA-OI-2023 conocido por el Consejo Superior en sesión 88-2023 del 19 de octubre de 2023, artículo XXI] 








[bookmark: _Toc102573027]Lo que se pretende con este equipo de trabajo es que desempeñe un modelo de trabajo similar al establecido para la atención de los temas del Sistema de Continuidad del Servicio, el cual gestione la seguridad de la información, asumiendo un rol de ente rector, para que los responsables de cada oficina gestionen la seguridad de la información de una manera estandarizada y alineada a las directrices institucionales que se giren en esta materia. Las líneas de coordinación antes mencionadas solo buscan la adecuada gestión del SGSI sin alterar la independencia de funciones que tienen asignadas las oficinas involucradas, no obstante, es necesario que estás oficinas tengan la anuencia de estrechar líneas de coordinación y gestionar de manera conjunta con la nueva oficina propuesta la gestión del SGSI.

[bookmark: _Toc206952685]4.4. Propuestas de estructura para asumir el Sistema de Gestión de la Seguridad de la Información (SGSI)

Los apartados de este estudio demuestran la necesidad de tener una estructura que gestione la seguridad de la información en los mismos términos en que la Dirección de Tecnología de Información y Comunicaciones gestiona la seguridad informática, por lo que ahora se analizarán algunas opciones de estructuras ya conformadas, para determinar cuál es la opción que se considera puede satisfacer esta necesidad, en línea con las limitantes presupuestarias de la institución.

La estructura básica para gestionar el SGSI detallada en el apartado anterior, considera la composición de dos puestos, una persona encargada del área y un profesional, por lo que hay que valorar cual es la propuesta que se visualiza como la ideal, analizando opciones de las estructuras existentes en el Poder Judicial, que por sus funciones podrían asumir el tema del SGSI a nivel institucional. 

Para esta labor se procederá a aplicar una matriz DAFO, la cual permite evaluar los beneficios y limitaciones de cada propuesta, el cual incluye la información que analizada de la recopilación de datos y el trabajo de campo. De esta manera se pretende contar con los insumos suficientes que permitan determinar la mejor opción que pueda asumir la gestión del SGSI. 

Este análisis es una herramienta estratégica utilizada para identificar y evaluar los elementos clave que afectan a una organización o proyecto. DAFO o FODA es un acrónimo que representa Fortalezas, Oportunidades, Debilidades y Amenazas, y brinda elementos para análisis y toma de decisiones. 









Si bien la Dirección de Gestión Humana se encargará de establecer las categorías de puesto requeridas para la nueva estructura organizacional, cada propuesta bajo análisis en este apartado incluye un estimado del costo presupuestario relacionado al recurso humano que la Dirección de Planificación estima se puede requerir[footnoteRef:11], tomando de referencia otras estructuras similares, como por ejemplo el Subproceso de Continuidad del Servicio.  Por lo anterior, cada propuesta considera los posibles costos de creación de esas plazas, así como la posible erogación presupuestaria inicial que se debe realizar para que las plazas cuenten con el equipo y mobiliario básico para iniciar sus labores. No obstante, las categorías de plazas que se mencionan a continuación son referenciales y quedarán sujetas al criterio técnico emitido por la Dirección de Gestión Humana como instancia rectora en la materia.  [11:  El costo de cada plaza se tomó del detalle de costos oficial para el próximo ejercicio presupuestario 2025] 


Análisis DAFO

Las propuestas que se someterán a este análisis son las siguientes:
Control Interno
Oficina de Cumplimiento
Archivo Judicial
Subproceso de Continuidad del Servicio

Salvo la primera propuesta, que sería una conformación de estructura desde cero, la elección del resto de propuestas tomó en consideración elementos de afinidad o relación con el tema, capacidad operativa y ubicación organizacional.

Todas las oficinas bajo análisis cuentan con elementos favorables para asumir la gestión del SGSI, lo cual es probable que se replique con otras oficinas que se hubieran elegido para analizar, ya que la gestión de la seguridad de la información es transversal de las labores que deben asumir las oficinas que forman parte del Poder Judicial, algunas en mayor grado o como labor principal, no obstante, cada oficina tiene particularidades que limitan la posibilidad de que asuman este tema. 

Adicionalmente, y para contar con un costo promedio, se toman en consideración los costos de las posibles plazas, así como lo referido a mobiliario y equipo, que, bajo criterio experto, podrían conformar la estructura que se haría cargo de la atención del Sistema de Gestión de Seguridad de la Información institucional.

Las gráficas muestran de manera puntual los elementos más relevantes del análisis. El detalle se desarrolla en el apéndice 1 de este estudio.

Propuesta 1. Que el SGSI sea asumido por la Oficina de Control Interno 



Gráfica 1.
FODA Control Interno
[image: ]
Fuente: elaboración propia. 

Actualmente, esta Oficina se compone de 6 puestos, un Jefe Administrativo 4, cuatro Profesionales en Control Interno y un Asistente Administrativo, los cuales en resumen atienden 4 áreas de trabajo claramente definidas: Proceso de Autoevaluación Institucional (PAI), el Sistema Específico de Valoración del Riesgo (SEVRI), Asesoría y Gestión y el área de Investigación y Desarrollo.

De asumir las labores del Sistema de Gestión de la Seguridad de la Información, se crearía un área que permita ver estos temas de manera exclusiva, asignando al menos un profesional a la estructura para asumir la función de gestoría de la seguridad de la información, en el que desde la Oficina de Control Interno como instancia asesora y rectora en esta materia, se observa que podría asumir su función asesora y rectora en la gestión de la seguridad de la información, manteniendo la misma dinámica y ejecución de tareas que realiza para Control Interno, pero en este caso para el Sistema de Gestión de la Seguridad de la Información. 

De la estructura básica propuesta, incluida en el apartado 4.3.6, ya no se tendría que adicionar una plaza de encargado de seguridad de la información (CISO), ya que la labor la asumiría la Jefatura de Control Interno, mediante recargo, por lo que, para ampliar el tramo de control, lo que permite coadyuvar en las labores encomendadas a la jefatura en lo que respecta a la gestión de los temas del SGSI, y las que ya tenía asignadas de control interno. La estructura se visualizaría de la siguiente manera:
Gráfica 2. 
Propuesta de estructura de la Oficina de Control Interno [image: ]
 Fuente: elaboración propia con datos recopilados y analizados

Lo anterior, en el entendido que fungiría como instancia técnica asesora y rectora del proceso de control interno y de la seguridad de la información, manteniendo la misma dinámica que hoy día realiza en materia de control interno y en el entendido que al depender de una misma instancia, el personal podrá apoyar en los distintos temas que atiende esta oficina. 

Al respecto, se adiciona la siguiente normativa de la Ley General de Control Interno, en su artículo 8, que menciona:

“Artículo 8º-Concepto de sistema de control interno. Para efectos de esta Ley, se entenderá por sistema de control interno la serie de acciones ejecutadas por la administración activa, diseñadas para proporcionar seguridad en la consecución de los siguientes objetivos:

a) Proteger y conservar el patrimonio público contra cualquier pérdida, despilfarro, uso indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la información.

c) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento jurídico y técnico.

(…)

Artículo 10.-Responsabilidad por el sistema de control interno. Serán responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y evaluar el sistema de control interno institucional. Asimismo, será responsabilidad de la administración activa realizar las acciones necesarias para garantizar su efectivo funcionamiento.

(…)

Artículo 15.-Actividades de control. Respecto de las actividades de control, serán deberes del jerarca y de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las políticas, las normas y los procedimientos de control que garanticen el cumplimiento del sistema de control interno institucional y la prevención de todo aspecto que conlleve a desviar los objetivos y las metas trazados por la institución en el desempeño de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las políticas como los procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las operaciones de la institución.

ii. La protección y conservación de todos los activos institucionales.

iii. El diseño y uso de documentos y registros que coadyuven en la anotación adecuada de las transacciones y los hechos significativos que se realicen en la institución. Los documentos y registros deberán ser administrados y mantenidos apropiadamente.

iv. La conciliación periódica de registros, para verificar su exactitud y determinar y enmendar errores u omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de información computarizados y los controles de aplicación específicos para el procesamiento de datos con software de aplicación.
”.

Debido a que la Oficina de Control Interno cuenta con una estructura de profesionales administrativos que supera a una categoría de puesto de profesional 2, inclusive está por arriba del escalafón salarial de un coordinador de unidad 4, y al revisar la normativa y el perfil de puestos de la Dirección de Gestión Humana, se valoró que este tema podría ser asumido por esta Oficina con funciones de rectoría y asesoría, obteniendo así un máximo aprovechamiento de los recursos institucionales. No obstante, se observa que podría ser delegada la tarea de gestión de Seguridad de la Información en dos plazas con categoría de Profesional 2, sin embargo, este dato es meramente referencial, dado que la instancia rectora sobre la clasificación de puestos será la Dirección de Gestión Humana. 

Aclarado lo anterior, se detallan los costos anuales estimados de los nuevos puestos que se proponen para el SGSI en la Oficina de Control Interno:

	Puesto
	Cantidad de Personal requerido
	Costo Unitario
	Costo Total

	Profesional 21
	2
	₡37 054 000,00
	₡74 108 000,00

	Computadora portátil2
	2
	₡854 867,04
	₡1 709 734,08

	Estación de servicio con teclado ajustable
	2
	₡299 933,64
	₡599 867,28

	Silla giratoria secretarial
	2
	₡97 478,32
	₡194 956,64

	Total
	 
	 
	₡76 612 558,00


 Nota: 1 Este dato es referencial, dado que quedará sujeto al estudio de análisis de puestos por parte de la Dirección de Gestión Humana, que será la instancia que determinará la categoría de puesto correcta. 2 Los costos de mobiliario y equipo tendría que erogarse solo el primer año de funcionamiento para dotar al recurso del equipo básico para el inicio de funciones.

Aspectos que limitan la atención del SGSI

Aunque el DAFO menciona fortalezas, como el amplio conocimiento de esta Oficina en los procesos internos, desde la gestión del riesgo y el reconocimiento institucional, la Oficina de Control Interno tiene como competencia actual el asesorar a las instancias superiores y la administración activa del Poder Judicial, sobre el cumplimiento de la Ley General de Control Interno N 8292, brindando acompañamiento, formación, investigación y desarrollo requeridos para fortalecer el Sistema de Control Interno Institucional, por lo que la gestión de los riesgos y la seguridad de la información comparten procesos similares, por lo que se puede aprovechar la experiencia y conocimiento en las funciones dadas en el apartado 4.3.4. Funciones que debería desempeñar una oficina encargada del sistema de gestión de la seguridad de la información en el Poder Judicial supra. 

En este punto se destaca lo indicado en entrevista por el máster Hugo Hernández Alfaro, Jefe a cargo de esa oficina, respecto a que la gestión de la seguridad de la información es un tema que debe ser responsabilidad de cada oficina y no debería estar en una oficina específica, menos la de Control Interno, que tiene definidas sus competencias vía normativa, en las cuales no se enmarca la gestión de un SGSI. No obstante, se observa una semejanza con relación a las competencias que mantiene la Oficina de Control Interno, como instancia asesora y rectora en riesgos institucionales, por tanto, es criterio de la Dirección de Planificación que se observa que podría asumir las funciones del SGSI. 

No obstante, crear una nueva estructura en esta oficina, debe considerar una mayor erogación presupuestaria, ya que los puestos de profesional en control interno existentes en esta Oficina tienen un costo anual promedio superior al profesional 2, puestos que son los que se visualizan podrían asumir la atención del SGSI. Por tanto, habría disparidad en la conformación del equipo de trabajo de la Oficina de Control Interno, por lo que presupuestariamente resultaría inviable. 






En el caso que se apruebe este escenario, la Dirección de Planificación conforme realice los estudios de reorganización del ámbito administrativo, según cronograma presentado ante el Consejo Superior, deberá realizar la priorización de las posibles asignaciones de recursos conforme las prioridades institucionales dadas. Por tanto, hasta el momento que se cuente con la disponibilidad del recurso humano se podría dar operacionalización a esta propuesta de estructura. 

Propuesta 2. Que el SGSI sea asumido por la Oficina de Cumplimiento 

Gráfica 3. 
FODA Oficina de Cumplimiento
[image: Diagrama, Forma

Descripción generada automáticamente]
Fuente: elaboración propia

Una de las oficinas con afinidad o relación con la seguridad de la información es la Oficina de Cumplimiento, ya que dentro de sus labores se encargan de velar por el manejo de la información, evitando fugas de datos e incumplimientos normativos.

Actualmente, esta oficina se compone de 4 plazas: un Asistente Administrativo, un Profesional en Control Interno y dos Profesionales en Derecho 3B, que una de estas plazas realiza las labores de Jefatura de la Oficina y atienden todo lo relacionado con compliance público del Poder Judicial.

Aunque el SGSI y la gestión del cumplimiento tienen elementos metodológicos semejantes, la diferencia consiste en la naturaleza del proceso a gestionar (compliance y seguridad de la información), su grado de especialización, conocimiento y experiencia para el abordaje efectivo de los temas. 

De esta manera la gestión de la seguridad de la información tendría que atenderse exclusivamente, conformando un área para estos fines, por lo que se requerirían de al menos dos puestos profesionales que permitan ir gestionando el tema y la coordinación entre los diferentes involucrados. 

Para lo anterior, se tendrían que realizar unas modificaciones a nivel estructural, donde se creen dos unidades, una que se encargue de la seguridad de la información y la otra, que se mantenga con la atención de los temas de cumplimiento. Es importante destacar que la adición de esta competencia a la oficina ampliaría las competencias de la Jefatura bajo su responsabilidad y por ende las cargas de trabajo. No obstante, recientemente se aprobó el “Reglamento de Funcionamiento de la Oficina de Cumplimiento del Poder Judicial de Costa Rica y modificación a los artículos 43 y 44 del Reglamento denominado “Regulación para la Prevención, Identificación y la Gestión Adecuada de los Conflictos de Interés en el Poder Judicial”, en el que se menciona entre otras cosas: 

“Artículo 3.- Naturaleza de la Oficina de Cumplimiento. La Oficina de Cumplimiento del Poder Judicial es un órgano adscrito a la Corte Suprema de Justicia, que depende de su Presidencia y que cumple funciones consultivas y de asesoría técnica en la prevención, identificación y adecuada administración del riesgo en materia de conflictos de intereses, riesgos de corrupción, fraude organizacional e infracción a la probidad, a lo interno del Poder Judicial.”.

Aspectos que limitan la atención del SGSI

Respecto a la atención de este tema, la máster Kenia Alvarado Villalobos, Jefa de la Oficina de Cumplimiento, en su momento indicó que a la oficina que asuma este tema se le deben asignar recursos calificados al nivel de las exigencias que requiere implementar la Seguridad de la Información en el Poder Judicial, donde el profesional debe contar con conocimientos en las materias legal, informática e implantación de normas afines a la ISO 27001, la 27002 y la 11179.

No obstante, debido a la reciente aprobación del Reglamento y las competencias dadas a esta oficina en la que se encuentra especializada en temas de compliance, es que, si bien la seguridad de la información es un tema dentro de esta gran sombrilla, se considera que es necesario mantener la especialización otorgada a esta oficina, para la atención de los temas conferidos en el reciente aprobado Reglamento por la Corte Plena en sesión 41-2024 celebrada el 16 de setiembre de 2024, artículo XXV.  








Propuesta 3. Que el SGSI sea asumido por el Archivo Judicial.

Gráfica 4. 
FODA Archivo Judicial
[image: ]
 Fuente: elaboración propia

Actualmente el Archivo Judicial es una estructura organizacional robusta que maneja la información institucional en formato físico y electrónico, así como su seguridad y resguardo, parte del SGSI. Esta Oficina se divide en 4 Unidades, lideradas por coordinaciones de unidad que sirven de enlace con la jefatura y con personal administrativo en su mayoría no profesional. 

En caso de asumir el SGSI, es necesario crear una nueva unidad exclusiva con un coordinador de unidad y dos profesionales, lo que difiere de las otras estructuras instauradas en el Archivo, lideradas por coordinaciones, pero con personal técnico administrativo a cargo en su mayoría. La estructura propuesta quedaría de la siguiente forma:










Gráfica 5. 
Propuesta de estructura del Archivo Judicial en caso de asumir el SGSI 
 [image: ]
Fuente: Elaboración propia

Nota: Debido al propósito del gráfico no es requerido incluir la composición de recurso humano del resto de Unidades.

El costo de contar esta estructura adicional sería la siguiente: 

	Puesto
	Cantidad de Personal requerido
	Costo Unitario
	Costo Total

	Coordinador de Unidad1
	1
	₡38 229 000,00
	₡38 229 000,00

	Profesional 21
	2
	₡37 054 000,00
	₡74 108 000,00

	Computadora portátil2
	3
	₡854 867,04
	₡2 564 601,12

	Estación de servicio con teclado ajustable
	3
	₡299 933,64
	₡899 800,92

	Silla giratoria secretarial
	3
	₡97 478,32
	₡292 434,96

	Total
	 
	 
	₡116 093 837, 00



Nota: 1 Este dato es referencial, dado que quedará sujeto al estudio de análisis de puestos por parte de la Dirección   de Gestión Humana, que será la instancia que determinará la categoría de puesto correcta. 2 Los costos de mobiliario y equipo tendría que erogarse solo el primer año de funcionamiento para dotar al recurso del equipo.




Aspectos que limitan la atención del SGSI

Si bien las competencias del Archivo Judicial resultan fundamentales para el SGSI, su campo de acción se concentra en la gestión documental y en la custodia de expedientes en sus distintos soportes. Esto implica que, aunque aporta un componente clave en materia de conservación, autenticidad y disponibilidad de la información, su alcance no cubre la protección integral de la información como activo institucional en todas sus dimensiones, tal y como lo requieren los objetivos y funciones de un SGSI robusto. Por tanto, este escenario no se considera factible. 

Ahora bien, es importante destacar que la puesta en marcha del SGSI en el Poder Judicial necesita un trabajo en conjunto con las diferentes oficinas que manejan información sensible, y dentro de ellas el Archivo Judicial tiene un papel relevante. Como encargado de la gestión documental y de la custodia de expedientes en todos sus formatos, el Archivo contribuye a que la seguridad de la información no se limite solo al plano tecnológico, sino que se complemente con reglas claras de conservación, autenticidad y acceso a los documentos. Por eso, la coordinación entre el SGSI y el Archivo Judicial es clave para asegurar que la protección de la información abarque todo el ciclo de vida de los documentos, garantizando confidencialidad, integridad y disponibilidad.

Al mismo tiempo, esta coordinación fortalece el resguardo de los expedientes y registros en sus diferentes etapas, desde la creación hasta la preservación final, y permite que la gestión documental se alinee con la normativa legal y con las buenas prácticas internacionales en materia de seguridad de la información. Así, el Archivo Judicial aporta su experiencia técnica y autoridad normativa, mientras que el SGSI da el marco de control y seguimiento necesario, logrando un engranaje institucional que combina lo archivístico con lo tecnológico.



















Propuesta 4. Que el SGSI sea asumido por el Subproceso de Continuidad del Servicio. 

Gráfica 6. 
FODA Subproceso de Continuidad del Servicio
 [image: ]
Fuente: elaboración propia

Esta oficina cuenta con aspectos de relevancia que permitirían establecer una estructura que gestione la seguridad de la información, adicional que la gestión de la continuidad del servicio cuenta con un fuerte vínculo con seguridad de la información, ya que, ante la materialización de un riesgo de información, se podría activar un plan de contingencia. 

Es importante repasar los conceptos de la Seguridad de la Información que hace referencia al conjunto de prácticas, políticas y medidas técnicas diseñadas para proteger la información y los sistemas de información contra el acceso no autorizado, uso, divulgación, interrupción, modificación o destrucción. La seguridad de la información se centra en tres principios fundamentales:

Confidencialidad: 
Garantizar que la información esté disponible solo para aquellos que tienen autorización para acceder a ella. Esto implica proteger la información contra el acceso no autorizado y las divulgaciones inapropiadas.

Integridad: 
Asegurar que la información es precisa y completa, y que no ha sido alterada o destruida de manera no autorizada. Esto se refiere tanto a la integridad de los datos como a la integridad de los sistemas que procesan los datos.

Disponibilidad: 
Asegurar que la información y los sistemas de información estén disponibles y sean accesibles cuando sean necesarios. Esto implica proteger los sistemas y la información contra interrupciones y asegurar que se pueda acceder a ellos en el momento necesario.

Se detallan algunos aspectos a considerar de esta oficina que favorecen la gestión de la seguridad de la información:

Enfoque en resiliencia y continuidad operativa: Este subproceso asegura que las operaciones del Poder Judicial se mantengan activas incluso frente a crisis o interrupciones. La seguridad de la información juega un papel esencial en la continuidad de los servicios, lo que alinea su misión con los objetivos fundamentales de un Sistema de Gestión de Seguridad de la Información (SGSI).

Experiencia en gestión de incidentes: El subproceso ya tiene un bagaje en la planificación y respuesta ante incidentes, una competencia clave para la gestión de riesgos relacionados con la seguridad de la información. Esta experiencia resulta directamente aplicable en la resolución de incidentes vinculados a la seguridad de la información.

Integración natural con la seguridad de la información: La relación entre la continuidad del servicio y la seguridad de la información es evidente, ya que cualquier brecha de seguridad podría comprometer la operatividad del sistema judicial. Este Subproceso está en una posición ideal para alinear políticas y procedimientos de seguridad con los planes de continuidad, creando un enfoque integral y propiciando una maximización de recursos institucionales.

Capacidad de coordinación: Como parte de la Dirección Ejecutiva, el Subproceso cuenta con acceso directo a la alta dirección y la posibilidad de coordinar acciones a nivel nacional a través de las administraciones regionales, así como de forma transversal en los distintos programas institucionales. Esta capacidad de articulación es fundamental para la gestión de un SGSI, especialmente en la atención y resolución de incidentes críticos disruptivos.

Sobre las capacidades de la Dirección Ejecutiva, la cual tiene a cargo el Subproceso de Continuidad del Servicio, es dable indicar lo consignado en el informe 390-PLA-OI-2022 “Propuestas para conformar un equipo de trabajo que asuma el Sistema de Gestión de la Continuidad de los Servicios en el Poder Judicial” sobre los motivos que fueron considerados para que este tema fuera asumido por esa Dirección:

“…La propuesta de asignar a la Dirección Ejecutiva tiene su fundamento en la función que la Ley Orgánica del Poder Judicial le otorga y que se denota como un aspecto relevante en esta decisión. Le corresponde a esa Dirección, realizar las labores de ejecución, y velar porque se cumplan los acuerdos del Consejo Superior y de la Corte Plena, así también, formular los programas que sean necesarios para el mejor aprovechamiento de los bienes y servicios del Poder Judicial, entre otras funciones.”.

Partiendo de esa premisa, el Subproceso de Continuidad del Servicio se muestra como una óptima posibilidad para asumir el SGSI, siempre y cuando los temas se atiendan de manera independiente. 

A continuación, se muestra de manera general los aspectos medulares del proceso que ejecuta el Subproceso de Continuidad del Servicio y evidencia como la gestión de la seguridad de la información puede ser atendida bajo la misma línea de trabajo:



El ejercicio práctico anterior, evidencia la posibilidad de que, bajo una misma línea de trabajo, que hoy ejecuta el Subproceso de Continuidad del Servicio, se pueden incluir los elementos de análisis requeridos para generar los productos que permitan gestionar las políticas y estrategia de la Seguridad de la Información que requiere el Poder Judicial, por tanto, ejecutarían actividades semejantes que servirían para la atención de ambos temas. 

Lo anterior, toma mayor relevancia dado que la norma ISO 22301 de Continuidad del Servicio, como la ISO 27001 de Seguridad de la información, tienen elementos coincidentes, como su enfoque basado en riesgos, la gestión de recursos, la documentación que se debe generar, la utilización del ciclo de mejora continua (PHVA), entre otras[footnoteRef:12]. [12:  Las normas de Continuidad del Servicio y Seguridad de la Información se encuentran en los apéndices 2 y 3.] 






Ahora bien, actualmente el Subproceso de Continuidad del Servicio cuenta con 3 recursos: 1 Jefe Administrativo 4 y 1 Profesional en Informática 2 y un Profesional Administrativo 2[footnoteRef:13], que se encargan de gestionar las labores encomendadas a la oficina, no obstante, de conformidad con lo acordado por el Consejo Superior en sesión 48-2022 del 7 de junio de 2022, artículo LXXV, que conoció el informe mencionado anteriormente, una vez que se cuente con el contenido presupuestario necesario completar la estructura organizacional, sumando a la actual, una plaza adicional de Profesional 2 y un Técnico Administrativo, lo que se mantiene en estado pendiente.  [13:  Reasignación de Auxiliar a Profesional Administrativo aprobada por el Consejo Superior en sesión 50-2025 del 12/06/2025, art. XXXI.] 
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Descripción generada automáticamente]
Fuente: oficio 25-DE-SGCS-2025 del Subproceso de Continuidad del Servicio 

En caso de asumir las labores del SGSI, sería necesario crear un área o unidad que permita gestionar ambos temas con una estrecha coordinación, pero con su debida independencia en cada abordaje (no se pueden mezclar). Bajo ese escenario, la propuesta de estructura se visualiza de la siguiente manera:







Gráfica 7. 
Propuesta de estructura del Subproceso de Continuidad del Servicio (el cual pasaría a llamarse Subproceso de Seguridad de la Información y Continuidad del Servicio) adscrita en la Dirección Ejecutiva, en caso de asumir el SGSI.
[image: ]
Fuente: Elaboración propia, considerando las plazas pendientes de asignar para completar la estructura de Continuidad del Servicio desde que se aprobó la creación de esta oficina.

*Se dejó el nombre del subproceso actual para efectos de mejor comprensión del informe en dónde se ubicaría esta área. 

Esta estructura propuesta, al segmentarse en dos áreas, se requiere de mínimo tres plazas, una de coordinación para ampliar el tramo de control y coadyuvar a la Jefatura de la oficina, el cual tendría competencia en ambas áreas, atendiendo tanto los temas de continuidad como los propios de la seguridad de la información, y dos profesionales que atiendan de manera exclusiva el SGSI, con apoyo de la coordinación. No obstante, esto no limita a que el personal profesional conforme las cargas de trabajo así se requieran, puedan apoyar entre sí las temáticas propias de todo el subproceso. 

Ahora bien, es importante que el puesto de coordinación cuente con formación o conocimientos tanto en seguridad de la información como continuidad del servicio, por la labor que deberá desempeñar en ambas unidades.

El costo anual estimado sería el siguiente, adicionando para el primer año lo correspondiente al costo de mobiliario y equipo:




	Puesto
	Cantidad de Personal requerido
	Costo Unitario
	Costo Total

	Coordinador de Unidad1
	1
	₡38 229 000,00
	₡38 229 000,00

	Profesional 21
	2
	₡37 054 000,00
	₡74 108 000,00

	Computadora portátil2
	3
	₡854 867,04
	₡2 564 601,12

	Estación de servicio con teclado ajustable
	3
	₡299 933,64
	₡899 800,92

	Silla giratoria secretarial
	3
	₡97 478,32
	₡292 434,96

	Total
	 
	 
	₡116 093 837,00


Nota: 1 Este dato es referencial, dado que quedará sujeto al estudio de análisis de puestos por parte de la Dirección   de Gestión Humana, que será la instancia que determinará la categoría de puesto correcta. Por tanto, este dato no es vinculante.

Debido a las restricciones presupuestarias que afronta el país, que inciden de manera directa con el presupuesto del Poder Judicial, se tiene la necesidad de buscar la solución del fortalecimiento de estructuras organizacionales a través de la maximización de recursos institucionales. 

Bajo estas condiciones, las tres plazas adicionales que se consideran para esta propuesta, así como las otras plazas que están pendientes para completar la estructura del Subproceso de Continuidad del Servicio, quedarán sujetas a los estudios que deberá realizar la Dirección de Planificación en la Dirección Ejecutiva, sus departamentos y Administraciones Regionales del país. 

Por lo anterior, hasta el momento que se cuente con la disponibilidad del recurso humano, así como los puestos nuevos y existentes cuenten con la capacitación requerida sobre Seguridad de la Información, se podría dar operacionalización a esta propuesta de estructura para iniciar con el proceso de atención del SGSI. Esta disponibilidad de recurso considera tanto el recurso pendiente de asignar para completar la estructura de Continuidad del Servicio, así como la que se propone para la Unidad de Seguridad de la Información.

En el caso que se apruebe este escenario, la Dirección de Planificación conforme realice los estudios de reorganización del ámbito administrativo, según cronograma presentado ante el Consejo Superior, deberá realizar la priorización de las posibles asignaciones de recursos conforme las prioridades institucionales dadas. Por tanto, hasta el momento que se cuenta con la disponibilidad del recurso humano se podría dar operacionalización a esta propuesta de estructura.








Aspectos que limitan la atención del SGSI

Al igual que con las otras oficinas, existen algunos aspectos a considerar que limitan la atención del SGSI, entre estos la especialización del tema, que requiere de capacitación de todo el equipo de trabajo, posible impacto en la carga de trabajo, que aumente los tiempos de atención de las labores encomendadas en el caso que no sean asignados los recursos humanos necesarios. Adicionalmente, se debe tomar en cuenta la capacidad operativa que tendrá el equipo destacado para la atención de la gestión del SGSI.

4.4.1. Desafíos por cumplir por la oficina que asuma el SGSI

Ahora bien, indistintamente se elija alguna de las propuestas analizadas, la dependencia que asuma este rol se enfrentará a una serie de retos que en su mayoría deberán atenderse de manera prioritaria, lo anterior debido a que la labores que desempeñan no tiene un enfoque especializado en seguridad de la información. Entre algunos de relevancia, se citan:

Capacitación y Desarrollo de Competencias Técnicas

Capacitación del personal: Asegurarse de que el personal involucrado en el SGSI y todas aquellas oficinas que tenga bajo su responsabilidad alguna gestión del SGSI tengan una formación adecuada en seguridad de la información, gestión de incidentes, gestión de riesgos, protocolos de seguridad y normativas relacionadas en el marco de la seguridad de la información. Tomar en consideración certificaciones como GIAC Security Essentials (GSEC), Certified Information Security Manager (CISM), CompTIA Security+, CySA+, entre otros

Evaluación y Asignación de Recursos

Recursos financieros: Asegurar que se cuente con el presupuesto necesario para implementar y mantener el SGSI, incluyendo tecnologías de seguridad, herramientas de monitoreo y formación continua.
Asignación de personal: Definir claramente los roles y responsabilidades dentro de la nueva estructura organizacional, garantizando que exista el personal necesario para la gestión del SGSI. Aquí se debe tomar en consideración que en el Poder Judicial ya se cuenta con oficinas que se dedican a velar por la seguridad de la información conforme las competencias técnicas dadas a estas instancias como lo es la Dirección de Tecnología de la Información y Comunicaciones, que vela por la seguridad informática y las oficinas y despachos deben velar por el cumplimiento de la política de seguridad de la información.





Integración con procesos y sistemas existentes

Revisión de procesos: Evaluar los procesos operativos actuales y ajustar donde sea necesario para integrar las políticas y procedimientos de seguridad de la información. Estas labores estarán estrechamente vinculadas con el Modelo de Gestión por Procesos a cargo de la Dirección de Planificación.
Compatibilidad tecnológica: Garantizar que los sistemas, aplicativos y soluciones tecnológicas existentes sean compatibles con las nuevas medidas de seguridad y, si es necesario y viable, actualizar o implementar nuevas tecnologías. 

Desarrollo y adopción de políticas y procedimientos

Creación o actualización de políticas de seguridad: Establecer políticas administrativas claras y detalladas que cubran todos los aspectos del SGSI, desde el manejo de la información hasta la respuesta a incidentes. Sobre este punto ya a nivel institucional se cuenta con políticas de seguridad de información, por lo que se debería proceder con la actualización del documento que permita contemplar todo el universo de la SGSI.
Procedimientos operativos estandarizados: Desarrollar procedimientos específicos para la implementación de controles de seguridad, la gestión de accesos, y la respuesta a incidentes. Labor que se debe realizar en apego a lo establecido en el Modelo de Gestión por Procesos desarrollado por la Dirección de Planificación.

Coordinación estrecha entre oficinas

Establecimiento de canales de comunicación: Crear mecanismos de comunicación eficaces entre las instancias responsables de velar por el cumplimiento del SGSI y otras oficinas clave que atiendan temas como el de tecnología de información, el apartado legal, recursos humanos y operaciones.
Colaboración con el encargado de tecnología de la información: Trabajar estrechamente con la Dirección de Tecnología de Información para asegurar que las políticas de ciberseguridad se alineen con las políticas de seguridad de la información. 

Evaluación de riesgos y creación de planes de mitigación:

Análisis de riesgos: Realizar un análisis exhaustivo de los riesgos actuales relacionados con la seguridad de la información y priorizar las áreas más vulnerables.
Plan de mitigación de riesgos: Desarrollar y documentar un plan para mitigar los riesgos identificados, incluyendo medidas preventivas y correctivas.

Como se ha indicado a lo largo del presente informe, se debe articular el trabajo de manera conjunta con los responsables de gestionar los riesgos a nivel institucional, lo que permita trabajar el tema de manera holística.


Planificación para la Gestión de Incidentes:

Desarrollo de un plan de respuesta a incidentes: Crear un plan detallado para la detección, respuesta, y recuperación ante incidentes de seguridad.
Simulacros de incidentes: Realizar simulacros y pruebas de los planes de respuesta para asegurar que todo el personal esté preparado para manejar incidentes reales. A manera de ejemplo, el Departamento de Informática del Registro Público realiza simulacros periódicos para valorar la reacción del personal ante eventos disruptivos que amenazan vulnerar los sistemas de información.[footnoteRef:14] [14:  Información recopilada en entrevista realizada al Jefe del Departamento de Informática del Registro Público.] 


Cumplimiento Normativo y Alineación con Estándares:

Revisión de normativas aplicables: Asegurarse de que el SGSI cumpla con todas las normativas legales y regulaciones aplicables institucionales en lo que respecta al resguardo de la información y la protección de datos.
Adopción de estándares internacionales: Implementar y adoptar estándares reconocidos, como ISO/IEC 27001, para asegurar que el SGSI esté alineado con las mejores prácticas internacionales. Bajo esta línea de acción, la institución puede alinearse a una normativa ISO, e implementar todos los requisitos que solicita la norma, sin necesidad de certificarse.

Comunicación y Concienciación:

Programa de concienciación: Desarrollar programas de concienciación para todo el personal del Poder Judicial sobre la importancia de la seguridad de la información y las políticas del SGSI. Apoyarse en los canales habituales de promulgación de campañas como lo es el Departamento de Prensa y Comunicación.
Comunicación interna: Asegurar una comunicación clara y continua sobre los cambios y las expectativas relacionadas con la seguridad de la información.

Monitoreo y Evaluación Continua:

Establecimiento de indicadores de gestión o desempeño: Definir indicadores clave de rendimiento (KPI)[footnoteRef:15] para evaluar la efectividad del SGSI. Siguiendo la línea de los últimos años, en la institución se han implementado el uso de indicadores de gestión que permitan validar la eficacia de un plan de trabajo, acciones u oportunidades de mejora implementadas. [15:  Por sus siglas en inglés Key Perfomance Indicator] 

Evaluaciones periódicas: Planificar evaluaciones y auditorías regulares para identificar áreas de mejora y asegurar que el SGSI se mantenga actualizado.


Cada desafío anteriormente indicado, pretende servir de guía en la instrumentalización del tema, por lo que los responsables que quedarán a cargo de la gestión del SGSI deberán valorar con las oficinas encargadas en la institución la materialización de cada uno de ellos.

4.4.2. Factores críticos de éxito

Como se ha mencionado dentro del presente informe, la ejecución del SGSI requiere el esfuerzo y trabajo coordinado de diferentes oficinas en el Poder Judicial y el apoyo en la aplicación por parte de toda la población judicial. Se detallan los factores de éxito[footnoteRef:16] para que la implementación del SGSI a nivel institucional se ejecute con el máximo aprovechamiento de los recursos: [16:  Ibídem nota 2.] 

El apoyo visible y el compromiso de la alta dirección.
Una política, objetivos y actividades de seguridad de la información que reflejen los objetivos del negocio.
Un enfoque para implementar la seguridad que sea consistente con la cultura de la organización.
Una buena comprensión de los requisitos de la seguridad, de la evaluación del riesgo y de la gestión del riesgo. 
La convicción de la necesidad de la seguridad de la información de todos los directivos y personal judicial.
La distribución de guías y normas sobre la política de seguridad de la información de la organización a todos los empleados y contratistas.
La formación y capacitación adecuadas.
Un sistema integrado de indicadores que permita evaluar el rendimiento.

4.4.3. Riesgos de no contar con un equipo que gestione de manera integral el SGSI

El presente informe ha dejado en evidencia la necesidad de gestionar de manera exclusiva la Seguridad de la Información en el Poder Judicial, para gestionar el tema de una manera holística con la coordinación y participación de todas las partes involucradas, por lo cual se propone una estructura inicial que permita la debida gestión, tomando en consideración las restricciones presupuestarias actuales que afronta la institución. No obstante, con la finalidad de que las instancias superiores cuenten con la mayor cantidad de elementos para decidir sobre este tema, es importante enlistar los posibles riesgos que el Poder Judicial debe asumir en caso de no conformar una estructura encargada de darle atención exclusiva al SGSI.








A continuación, se detallan los riesgos identificados:
Realización de esfuerzos individuales y no coordinados, que carecen de una visión integral en la atención del SGSI.
No existe un responsable directo para efectos de redición de cuentas o para la atención de incidentes que afecten a toda la institución (ej: un ciberataque)[footnoteRef:17]. [17:  Si bien existe un Subproceso de Seguridad de Informática, sería el responsable de atender lo exclusivo de su área de competencia.] 

Mayor vulnerabilidad ante la materialización de un incidente de seguridad.
Mantener una Política de Seguridad de la Información desactualizada.
Impedimento para posicionar la seguridad de la información como eje transversal de gobernanza, así como no poder alinearla a los objetivos y temas estratégicos incluidos dentro del Plan Estratégico Institucional 2025-2030.
Repercusiones negativas en la imagen ante la materialización de un evento disruptivo que vulnera la información que maneja y resguarda la institución.
Erogaciones económicas importantes ante la materialización de un evento disruptivo.
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El Sistema de Gestión de Seguridad de la Información requiere necesariamente de la conformación de una Comisión o Comité de Seguridad de la Información que proporcione un enfoque estructurado, coordinado y efectivo en la gestión de la seguridad de la información, garantizando la seguridad de la información y el cumplimiento de las obligaciones normativas que regulan este tema.

En su momento el “Reglamento del Gobierno, la Gestión y el uso de los servicios tecnológicos del Poder Judicial” en la sección tercera, del artículo 36 al 40 estableció la conformación del Subcomité Institucional de Seguridad de la Información, el cual era conformado por:
La Directora o el Director de Tecnología de Información o la persona que ésta designe.
Un representante de Control Interno con conocimiento en riesgos.
El responsable de Seguridad de la Información de la Dirección de Tecnología.
La Directora o el Director Jurídico. 

Este equipo de trabajo tenía bajo su cargo una serie de funciones, en detalle de conformidad con el artículo 40 de la normativa anteriormente mencionada:
Supervisar la implementación de procedimientos y estándares que se desprenden de las políticas de seguridad de la información.
Proponer estrategias y soluciones específicas para la implantación de los controles necesarios para implementar las políticas de seguridad establecidas y la debida solución de las situaciones de riesgo detectadas.
Mediar en los conflictos en materia de seguridad de la información y los riesgos asociados, para así proponer soluciones.
Coordinar con los comités de Continuidad y de Riesgos de la institución, para mantener alineada toda la estrategia institucional.
Mantener informada a la Comisión Gerencial de Tecnologías de Información sobre cualquier oportunidad de mejora, así como de los incidentes importantes y su respectiva solución en el Sistema de Gestión de la Seguridad de la Información.
Establecer los procedimientos tanto de priorización, así como de solución a los diferentes incidentes y riesgos que se vinculen con los activos de la información de la institución.
Velar por el cumplimiento de los controles, implementación y tratamiento de los riesgos de la institución.
Promover la gestión de la seguridad a lo interno de todo el Poder Judicial.

Recientemente, mediante sesión de la Corte Plena 56-2023 celebrada el 27 de noviembre 2023, artículo XXVI se aprobó la modificación al “Reglamento del Gobierno, la Gestión y el uso de los servicios tecnológicos del Poder Judicial” eliminando el Subcomité de Seguridad de la Información y el Subcomité de Continuidad de los Servicios Tecnológicos, que como justificante se indica que por la dinámica institucional actual perdieron vigencia. En el caso del tema de continuidad, posterior al establecimiento formal del Subproceso de Continuidad de los Servicios, se conformó el Comité de Continuidad de los Servicios el cual tiene representación de toda la institución con un carácter técnico.

Es por lo anterior, que es necesario conformar una Comisión o Comité para que de esta forma se brinde el apoyo jerárquico que requiere el SGSI para su cometido. A continuación, se brinda un detalle de las razones de conformar esta Comisión o Comité, el cual sirve a su vez como base de las labores que deberá desempeñar una vez conformado:

Gobernanza y Dirección Estratégica

Una comisión o comité de seguridad de la información ofrece una estructura formal para garantizar que las políticas y prácticas estén alineadas con los objetivos estratégicos del Poder Judicial. Esta instancia se pronunciaría sobre la definición de la visión, misión y objetivos del Sistema de Gestión de Seguridad de la Información (SGSI), asegurando que las decisiones se tomen a nivel institucional y reflejen las prioridades clave conforme el plan estratégico institucional (PEI) vigente.

Coordinación y Comunicación

La seguridad de la información es una tarea compartida que involucra a diferentes áreas del Poder Judicial, como TI, recursos humanos y gestión de riesgos. Este comité facilita la comunicación y coordinación entre las oficinas, facilitando el entendimiento común sobre riesgos, políticas y procedimientos y como ejecutar las medidas de contención y resguardo.

Evaluación y Gestión de Riesgos

Esta instancia tiene un rol esencial en la gobernanza y gestión para identificar, evaluar y gestionar los riesgos relacionados con la seguridad de la información, y su efecto en la toma de decisiones fundamentadas para minimizar vulnerabilidades.

Cumplimiento Normativo y Legal

En el contexto del Poder Judicial, es crucial garantizar que las políticas y prácticas cumplan con leyes, regulaciones y estándares nacionales e internacionales. Esta instancia se encargaría de velar por el cumplimiento en todas las operaciones.

Gestión de Incidentes de Seguridad

Esta debería aprobar los planes de respuesta a incidentes, estableciendo procedimientos claros para comunicar, responder y recuperar operaciones ante cualquier evento de seguridad. Su objetivo es minimizar el impacto en las actividades judiciales.

Promoción de una Cultura de Seguridad

Esta instancia debe impulsar una cultura organizacional que priorice la protección de la información, propiciando la ejecución de campañas de concienciación, capacitaciones y otras iniciativas que fomentan la adopción de buenas prácticas en toda la institución.

Revisión y Mejora Continua del SGSI

Supervisar el desempeño del SGSI y proponer mejoras constantes es una responsabilidad clave de esta instancia. Esto incluye la revisión de políticas, la evaluación de riesgos emergentes y la actualización de controles en respuesta a cambios en el entorno de amenazas.

Todas las responsabilidades anteriormente mencionadas, deben considerarse que serán atendidas desde las competencias propias de la Comisión o  Comité, centradas en aspectos más generales y estratégicos, dejando toda la parte operativa y de implementación al equipo que las instancias superiores determinen que tendrá a su cargo el SGSI, así como las oficinas que tiene actualmente la gestión de diferentes temas de seguridad informática, las cuales ya han sido mencionadas dentro del presente informe.

En lo que respecta a la conformación, en reunión sostenida el pasado 27 de mayo con la Comisión de Ciberseguridad y Ciberdelincuencia, ante la consulta de sí la Comisión había podido analizar la recomendación del presente informe respecto a la conformación del Comité y de la consulta de sí la Comisión de Ciberseguridad y Ciberdelincuencia podía asumir la atención de los temas de seguridad de la información, el Magistrado Gerardo Rubén Alfaro indicó que la propuesta de conformación del Comité no había sido conocida aún por la Comisión de Ciberseguridad y Ciberdelincuencia, más  indicó que ya había visto el informe y considera que un comité técnico que integre a cada una de las áreas que estén involucradas con temas de gestión de la información sería muy difícil de manejar como un órgano permanente, salvo casos excepcionales que ameriten esa integración.  



Respecto a la integración, la magistrada Ana Garro Vargas hizo hincapié en el cuidado respecto a la integración, para determinar las personas que deben integrar este órgano que se propone crear, con la finalidad de asegurar el quorum y los procesos de votación.

Por lo anterior, se considera importante destacar que la conformación del presente órgano debe considerar lo establecido en el Reglamento General de Comisiones del Poder Judicial, puesto en conocimiento mediante la Circular 206-2022, con el propósito de asegurar la debida integración, representatividad, integración, quórum y votación, del órgano colegiado que se estime conveniente por las instancias superiores (comisión o comité). 

En virtud de lo anterior, esta Dirección sometió el presente informe en consulta a la Comisión de Ciberseguridad y Ciberdelincuencia para solicitarles criterio sobre los alcances detallados en el presente informe, con el fin de conocer su posición en cuanto a la creación de la figura de una comisión o comité de seguridad de la información; en el que es necesario valorar si este tema tiene relación y pueda ser resorte de la Comisión de Ciberseguridad y Ciberdelincuencia. 

Mediante oficio  82-702-2025, la Comisión de Ciberseguridad y Ciberdelincuencia emite su criterio, dejando claro que estiman oportuno que se creé el Subproceso de Seguridad de la Información y Continuidad del Servicio, en los términos recomendados y que pase a integrar como miembro permanente de esa Comisión, el cual asumiría un nuevo eje de competencia, haciendo referencia a la Seguridad de la Información, no obstante, deja en claro que esta recomendación, bajo ningún escenario implica que la Comisión de Ciberseguridad y Ciberdelincuencia asumirá de manera directa las tareas vinculadas a la seguridad de la información.

Es por lo anterior, que esta Dirección propone la conformación de un comité de índole técnico integrado por diferentes instancias judiciales responsables de la seguridad de la información de los procesos a su cargo, el cual tendría la siguiente integración: 

Representante de la Dirección Ejecutiva (específicamente del Subproceso de Continuidad del Servicio), quien fungiría como la instancia coordinadora y secretarial. 
Representante de la Dirección de Tecnología de la Información y Comunicaciones
Representante de la Oficialía de Protección de Datos (cuando exista formalmente)
Representante de la Oficina de Control Interno
Representante de la Oficina de Cumplimiento
Representante de la Defensa Pública
Representante del Ministerio Público
Representante del Organismo de Investigación Judicial
Representante de la Dirección Jurídica
Representante de Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional.
Representante del Archivo Judicial
Representante del Departamento de Seguridad.
Representante de la Dirección de Planificación
Representante del Centro de Intervención de las Comunicaciones
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A lo largo del presente informe se ha visto la importancia y necesidad de gestionar la seguridad de la información en la institución a través de una estructura formal y con las competencias necesarias para desempeñar sus funciones a cabalidad.

Recientemente la Oficina de Asuntos Antinarcóticos, Seguridad Ciudadana y Justicia (INL) de la Embajada de los Estados Unidos, realizó un ofrecimiento de cooperación internacional al Poder Judicial para implementar un sistema de gestión de seguridad de la información institucional, que permita contar con los elementos necesarios para optar por una certificación internacional en la norma ISO 27001.

Esa propuesta de cooperación es de gran valor para la gestión y el impulso de la seguridad de la información en el Poder Judicial, de ahí la necesidad de establecer una oficina que se encargue de estas labores dentro del Poder Judicial, así como volver a conformar un Comité de Seguridad de la Información, el cual es uno de los elementos requeridos por la cooperación para seguir adelante con esta importante iniciativa.

Al respecto, como parte del material compartido por la Oficina para Asuntos Antinarcóticos, Seguridad Ciudadana y Justicia (Bureau of International Narcotics and Law Enforcement Affairs) (INL), de la Embajada de los Estados Unidos, San José, Costa Rica, mencionaron algunas funciones de este comité que se transcribe a continuación: 
“El comité de seguridad de la información es el grupo de funcionarios designados por la alta dirección de la organización, responsables de impulsar, velar y responder por la Sistema de Gestión de Seguridad de la Información SGSI.
Es el escenario para discutir, evaluar, gestionar, asignar responsabilidades, aprobar políticas y asegurar todos los recursos necesarios para el SGSI.
Toma las decisiones sobre la estrategia general de seguridad y controlar que se implemente adecuadamente.
Atiende, evalúa y determina cursos de acción, frente a incidentes, hechos o situaciones que se presenten que incidan directa o indirectamente con el SGSI.
Propone, asesora, determina y orienta recursos, capacidades y acciones de mejora para el SGSI.
Desarrolla actividades de capacitación, entrenamiento retroalimentación y sensibilización para la organización respecto del SGSI.”. 
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El presente estudio permitió una amplia comprensión de que involucra la atención de las labores de un Sistema de Gestión de la Seguridad de la Información a nivel institucional, dejando claro, los beneficios, los requerimientos y los posibles responsables. Así mismo, hizo un repaso de los avances institucionales en la atención del tema y las labores pendientes de abordar de manera prioritaria.

Lo anterior no deja duda de la necesidad de crear una estructura organizacional que permita la atención del SGSI de manera exclusiva, no obstante, tomando en consideración las limitantes presupuestarias que afronta el Poder Judicial en la actualidad, es que el estudio generó un análisis que permita valorar el establecimiento de la nueva estructura en una oficina existente que sea afín o alineada al tema de seguridad de la información, para maximizar los recursos existentes a nivel institucional y generar la menor afectación a nivel presupuestaria, sin descuidar la debida atención que debe tener el tema del SGSI.

Por lo indicado, es que se procedió a analizar en detalle los pros y contras de las propuestas para establecer la nueva estructura, analizando algunas oficinas que de una u otra forma tienen afinidad con el tema seguridad de la información, tratando de estimar los posibles costos asociados e implicaciones y retos que tendría cada dependencia al asumir la gestión del SGSI. 

Posterior al análisis realizado, esta Dirección considera que indistintamente la elección de quien asumirá el SGSI en el Poder Judicial la oficina deberá contar con una estructura mínima básica que permita gestionar el tema de manera exclusiva, haciendo una amalgama natural con las labores que ya tiene encomendadas, para que de esta forma se alinee y gestione el tema de la seguridad de la información en los términos que lo requiere el Poder Judicial.

Esta Dirección, siendo respetuosa de la valoración que realicen las instancias superiores y tomando en consideración las limitantes presupuestarias que enfrenta el Poder Judicial, considera factible la elección de la propuesta para que el tema de la Seguridad de la Información sea asumido por el Subproceso de Continuidad del Servicio, ya que el tema de Continuidad del Servicio y Seguridad de la Información cuentan con elementos coincidentes que permiten atenderse en forma paralela y coordinada y que fueron detallados en el presente estudio.

La materialización de esta escogencia requiere de la dotación del personal necesario y el ajuste de la estructura organizacional actual de esa oficina, de conformidad a lo acordado por el Consejo Superior en sesión del Consejo Superior 48-2022 del 7 de junio de 2022, artículo LXXV, adicional se tendría que ampliar el tramo de control de esa oficina, con la incorporación de una coordinación, para que de esta manera se brinde colaboración a las labores asignadas a la Jefatura de esa oficina, a la cual se le ampliarían las competencias. Además, se considera como factor crítico y necesario, que el tema sea asumido por esta oficina hasta que se cuente con la estructura de personal propuesta y la debida capacitación al equipo de trabajo en todo lo concerniente a la gestión de un sistema de seguridad de la información institucional, lo que garantice el éxito en la gestión del sistema.







Adicionalmente, como factor de éxito, es requerido que se conforme un Comité de Seguridad de la Información Institucional, sea que se adscriba a un Comité o Comisión que se encuentre vigente, que permita atender estos temas al más alto nivel, el cual deberá ser integrado por representantes de todos los ámbitos de la institución y las oficinas que tienen vinculación directa en la gestión de seguridad de la información. Esta Dirección considera propicio que se valore conformar un solo Comité o Comisión que permita atender temas como la seguridad de la información, continuidad del servicio, ciberseguridad y cibercrimen de una manera conjunta, ya que son temas coincidentes y que se deberían conocer de manera integral. 
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Mediante informe 306-PLA-OI-2025 el presente informe se puso en consulta de todas las partes interesadas, de las cuales se recibieron los siguientes oficios con observaciones:

	Oficina
	Número de Oficio
	Fecha de recepción

	Control Interno
	98-CI-2025
	24/03/2025

	Ministerio Público
	31-UMGEF-2025
	25/03/2025

	Defensa Pública
	JEFDP-146-2025
	31/03/2025

	Centro de Información Jurisprudencial
	0065-CEIJ-2025
	31/03/2025

	Comisión de Protección de Datos
	CPD-004-2025
	01/04/2025

	Dirección de Tecnología de la Información y Comunicaciones
	629-DTIC-2025
	02/04/2025

	Dirección Jurídica
	DJ-AJ-C-180-2025
	02/04/2025

	Subproceso de Continuidad del Servicio
	25-DE-SGCS-2025
	03/04/2025

	Archivo Judicial
	1005-DE-2025 (AJ-J-12-2025)
	04/04/2025



De los nueve oficios anteriormente mencionados, seis contenían observaciones y los restantes estuvieron de acuerdo con los alcances del presente informe. Todas las observaciones fueron analizadas para considerarse dentro del presente informe.

Es importante indicar, que la Comisión de Protección de Datos solicitó una reunión para analizar a fondo los alcances del informe, ya que tenían dudas puntuales y de relevancia para considerar dentro del presente estudio. La reunión se materializó hasta el pasado 27 de mayo de 2025, fecha que se tomó como punto de partida para iniciar con el análisis de todas las observaciones realizadas.

Con el propósito de no elaborar un informe con una mayor cantidad de páginas, los análisis de las observaciones se encontrarán dentro del apartado de anexos del 20 al 25.

Informe preliminar puesto en consulta por segunda ocasión

Mediante informe 974-PLA-OI-2025 el presente informe se vuelve a poner en consulta de todas las partes interesadas, de las cuales se recibieron los siguientes oficios con observaciones:

	Oficina
	Número de Oficio
	Fecha de recepción

	Defensa Pública
	JEFDP-265-2025
	03/09/2025

	Dirección Jurídica
	DJ-AJ-2164-2025
	11/09/2025

	Dirección de Tecnología de la Información y Comunicaciones
	1815-DTIC-2025
	16/09/2025

	Subproceso de Continuidad del Servicio
	52-DE-SGCS-2025
	16/09/2025

	Organismo de Investigación Judicial
	Correo electrónico 
	18/09/2025

	Comisión de Supervisión Externa al Centro de Intervenciones de las Comunicaciones
	80-702-2025
	26/09/2025

	Comisión de Ciberseguridad y Ciberdelincuencia
	82-702-2025
	26/09/2025



De los siete oficios recibidos, 5 contenían observaciones, los cuales fueron considerados dentro del presente informe. 

Al igual que en el primer oficio puesto en consulta, la atención de observaciones se encontrará en el apartado de anexos, del 33 al 37.
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Sistema de Gestión de la Seguridad de la Información

5.1. El concepto de seguridad de la información hace referencia al conjunto de prácticas, políticas y medidas diseñadas para proteger la información y los sistemas de información contra el acceso no autorizado, uso, divulgación, interrupción, modificación o destrucción.

5.2. La Seguridad de la Información contempla una serie de áreas que no solo se limitan a la seguridad informática o canales digitales refiere a solamente información documentada o escrita, sino conlleva un alcance más amplio.

5.3. El tema de la seguridad de la información está asociada a la gestión de la norma ISO 27000, la 27001, la 27002, la ISO 31000 y otros marcos como COBIT y NIST.

5.4. Sin contar con una estructura formal para atender los temas del SGSI, la institución ha implementado y avanzado en la gestión de la seguridad de la información, tomando el liderazgo general la Dirección de Tecnología de la Información y las Comunicaciones, inclusive creando una “Política de Seguridad de la Información” que debe acatar toda la institución.




Viabilidad de contar con una estructura organizacional que atienda el SGSI

5.5. El presente estudio demuestra la necesidad de gestionar la seguridad de la información, así como los múltiples beneficios de contar con un sistema de gestión de la seguridad, máxime en el Poder Judicial, que maneja información sensible y de alta confidencialidad.

5.6. Contar con un sistema de seguridad de la información robusto en una organización, no solo protege los datos y sistemas críticos, sino que también mejora la confianza pública y la eficiencia operativa, asegurando que el sistema judicial pueda cumplir su misión de manera efectiva y segura.

5.7. El estudio plantea una estructura básica que permita gestionar el tema con el apoyo y coordinación de diferentes oficinas que tienen dentro de sus competencias gestionar la seguridad de la información.

5.8. El análisis de propuestas permitió contar con los insumos necesarios para determinar cuál es la estructura organizacional que podría asumir la gestión de la seguridad de la información.

5.9. Es necesario conformar una Comisión o Comité Institucional de Seguridad de la Información que brinde apoyo a nivel gerencial de los hallazgos y acciones que se concreten desde el seno de la oficina que vaya a asumir el SGSI.

Creación de Comité o Comisión

5.10. Se estima conveniente la conformación de una Comisión o Comité que atienda los temas de seguridad de la información a nivel institucional que apoye y que este conformado con los integrantes requeridos que aseguren la debida integración de este órgano, así como la atención de los temas de manera holística.

Cooperación Internacional

5.11. Se cuenta con una iniciativa de que la Oficina de Asuntos Antinarcóticos, Seguridad Ciudadana y Justicia (INL) de la Embajada de los Estados Unidos brinde una cooperación al Poder Judicial para que se alinee con los elementos necesarios para conformar un Sistema de Gestión de Seguridad de la Información y optar por una certificación internacional de la norma 27001.

Criterio de la Dirección de Planificación

5.12. Del presente informe se evidencia la necesidad de crear una estructura organizacional que atienda el SGSI, tratando de resguardar las limitantes presupuestarias institucionales. Por lo anterior, el estudio expuso una serie de propuestas que permitan la elección de la opción que mejor se ajuste a los intereses institucionales.
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Al Consejo Superior

6.1. A partir de los distintos escenarios planteados y analizados, la Dirección de Planificación considera que es factible la propuesta número 4 del escenario, para que el tema de Seguridad de la Información sea asumido por el Subproceso de Continuidad del Servicio, denominándose como “Subproceso de Seguridad de la Información y Continuidad del Servicio” adscrito a la Dirección Ejecutiva, que permita gestionar el tema de forma inicial e inmediata, bajo las siguientes condiciones. 

Dotar del personal pendiente perteneciente a la estructura establecida para Continuidad del Servicio: un técnico administrativo y una plaza de Profesional 2.
Los tres recursos propuestos para la Unidad que se encargará del Sistema de Gestión de Seguridad de la Información, sea un Coordinador de Unidad y dos profesionales 2.

Debido a las restricciones presupuestarias que afronta el país, que inciden de manera directa con el presupuesto del Poder Judicial, se tiene la necesidad de buscar la solución del fortalecimiento de estructuras organizacionales a través de la maximización de recursos institucionales. 

Bajo estas condiciones, las tres plazas adicionales que se consideran para esta propuesta, así como las otras dos plazas que están pendientes para completar la estructura del Subproceso de Continuidad del Servicio, quedarán sujetas a los estudios que deberá realizar la Dirección de Planificación en la Dirección Ejecutiva, sus departamentos Administraciones Regionales del país. 

Por lo anterior, hasta el momento que se cuente con la disponibilidad del recurso humano, así como los puestos nuevos y existentes cuenten con la capacitación requerida sobre Seguridad de la Información, se podría dar operacionalización a esta propuesta de estructura, para iniciar con el proceso de atención del SGSI. En el caso que se apruebe este escenario, la Dirección de Planificación conforme realice los estudios de reorganización del ámbito administrativo, según cronograma presentado ante el Consejo Superior, deberá realizar la priorización de las posibles asignaciones de recursos conforme las prioridades institucionales dadas. Por tanto, hasta el momento que se cuenta con la disponibilidad del recurso humano se podría dar operacionalización a esta propuesta de estructura.

No obstante, se considera importante que la actual jefatura del Subproceso de Continuidad del Servicio, mientras se concreta la asignación del recurso de apoyo, participe en programas de capacitación del tema en Seguridad de la Información, con el propósito de gestionar al equipo de manera efectiva, desarrolle habilidades, gestione el riesgo y conocimientos técnicos en la materia y el uso de herramientas de software que puedan garantizar el éxito de la nueva función. Por tanto, deberá coordinar con la Dirección de Gestión Humana la solicitud de esta nueva capacidad a adquirir a través de procesos de capacitación. 

6.2. Conformar Comité que al menos pueda gestionar las siguientes actividades: 

Impulsar, velar y responder por el Sistema de Gestión de Seguridad de la Información SGSI.
Velar por la mantener la debida coordinación entre los involucrados en las tres líneas de defensa identificadas para el Poder Judicial.
Pronunciarse sobre aspectos estratégicos relacionadas con la gestión de las políticas y controles necesarios para el SGSI.
Pronunciarse sobre la gestión y cursos de acción, frente a incidentes, hechos o situaciones que se presenten que incidan directa o indirectamente con el SGSI.
Pronunciarse sobre el desarrollo de actividades de capacitación, entrenamiento retroalimentación y sensibilización para la organización respecto del SGSI. 
Cualquier otra función relacionada con el tema de seguridad de la información a nivel estratégico.

Tomando en consideración lo indicado por la Comisión de Ciberseguridad y Ciberdelincuencia bajo el oficio 80-702-2025, se propone la conformación de un Comité Técnico que, atienda estos temas a nivel de las distintas oficinas, el cual deberá estar integrado por los representantes jerárquicos de toda la institución que se detallan a continuación: 

Representante de la Dirección Ejecutiva (específicamente del Subproceso de Continuidad del Servicio), quien fungiría como la instancia coordinadora y secretarial. 
Representante de la Dirección de Tecnología de la Información y Comunicaciones
Representante de la Oficialía de Protección de Datos (cuando exista formalmente)
Representante de la Oficina de Control Interno
Representante de la Oficina de Cumplimiento
Representante de la Defensa Pública
Representante del Ministerio Público
Representante del Organismo de Investigación Judicial
Representante de la Dirección Jurídica
Representante de Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional.
Representante del Archivo Judicial
Representante del Departamento de Seguridad.
Representante de la Dirección de Planificación
Representante del Centro de Intervención de las Comunicaciones






A la Dirección de Gestión Humana, Subproceso de Análisis de Puestos

6.3. En caso de aprobarse cualquiera de las propuestas del escenario, deberá realizar un análisis para determinar la categoría de puestos adecuada que requiere la estructura que atienda la Seguridad de la Información, con base en las funciones que deberá asumir el equipo de trabajo que se detallan en el presente informe. 

A la Oficina que quede a cargo del Sistema de Gestión de la Seguridad de la Información

6.4. Atender las labores del Sistema de Gestión de la Seguridad de la Información Institucional, que permita gestionar el tema de forma inicial e inmediata teniendo como base los avances que ya se han logrado en la institución y la normativa existente, en específico la “Política de Seguridad de la Información”, aprobada por Corte Plena en sesión 56-2018 del 10 de diciembre de 2018, artículo IV, para que permita gestionar la seguridad de la información en el Poder Judicial. Para regir su labor deberá tomar en consideración las funciones y los desafíos descritos en este informe, para la definición de la hoja de ruta a seguir para gestionar efectivamente este tema, de conformidad con la capacidad operativa de la oficina. 

6.5. En línea con el punto anterior, se establece una propuesta de plan de implementación que sirva de guía para el análisis y ajustes que se estimen pertinentes, con base en las necesidades institucionales y la capacidad operativa de esa oficina. Se deja en claro que el único objetivo de este plan es que sirva de insumo de análisis, bajo ningún precepto se debe considerar como el plan definitivo que la oficina que quede a cargo de la gestión del SGSI deba cumplir a cabalidad.




6.6. Realizar sus labores en asocio o coordinación estrecha con las instancias encargadas de la Seguridad Informática de la Dirección de Tecnología de la Información y Comunicaciones y el Organismo de Investigación Judicial, para atender el tema de una manera integral, por lo que se deberán propiciar los espacios de reunión necesarios para establecer las líneas de acción que permitan la atención del SGSI de manera holística. De igual forma, deberá coordinar con las otras oficinas mencionadas en el presente informe, ya que son necesarias e indispensables para atender el tema de seguridad de la información de manera integral, en detalle:

	Oficina de Control Interno
	Tiene a su cargo la implementación del Sistema de Control Interno y el deber de procurar su mejora continua.

Forma y asesora los equipos de gestión de riesgos en los despachos y oficinas judiciales del país.

	Oficina de Cumplimiento
	Oficina encargada de la cultura de cumplimiento público, la cual vela por fortalecer la lucha contra la corrupción institucional 

Detecta amenazas provenientes de la corrupción, fraude interno, faltas de ética y probidad, así como tiene a cargo la prevención y control.

	Subproceso de Gestión de la Continuidad del Servicio
	Tiene a cargo la gestión para la identificación de las amenazas potenciales, posibles impactos para las operaciones y los servicios, así como las medidas de protección y mitigación, para que la afectación sea la mínima. El cual se coordina de forma directa con las oficinas y despachos judiciales responsables de velar por la continuidad del servicio. 

	Dirección de Tecnología de la Información y Comunicaciones (DTIC), Subproceso de Seguridad Informática y la UTI del OIJ
	Se encargan de la seguridad informática, para gestionar los riesgos y amenazas a nivel tecnológico, que ponen en peligro la información de la organización y los servicios que brinda la institución. 

	Archivo Judicial
	Es el órgano rector en materia archivística a nivel institucional. Permite una adecuada gestión documental dentro del Poder Judicial.

	Departamento de Seguridad
	Es la unidad especializada encargada de velar por la seguridad, protección y salvaguarda de las personas, bienes y activos de la institución, así como los que se encuentren bajo su tutela temporal. Recientemente se aprobó la creación del Subproceso Especializado de Seguridad Electrónica[footnoteRef:18], la cual tiene estrecha relación con la Seguridad de la Información. [18:  Oficio 1037-PLA-OI-2023 conocido por el Consejo Superior en sesión 88-2023 del 19 de octubre de 2023, artículo XXI] 




Es importante dejar claro que estás líneas de coordinación no suponen ningún otro vínculo que afecte la independencia de funciones encomendadas a cada oficina y más bien la recomendación se orienta a generar esfuerzos conjuntos con el fin de obtener resultados de una manera más eficiente.

6.7. Las oficinas indicadas en la recomendación anterior deberán brindar la colaboración y propiciar los espacios de reunión con la oficina que quede a cargo del SGSI, para estrechar las líneas de coordinación y garantizar el avance en la gestión del tema a nivel institucional. Se reitera que esta Dirección tiene claridad en la independencia de cada oficina respecto a sus funciones, pero la gestión de la seguridad de la información compete a toda la institución, por lo que las oficinas que forman parte de la primera y segunda línea de defensa del SGSI deberán trabajar al unísono para la obtención de resultados.

6.8.  Analizar y revisar el protocolo de clasificación de información (TLP. traffic light protocol) utilizado en la documentación del Modelo de Gestión por Procesos Institucional, y evaluar si es necesario solicitar algún ajuste o modificación al Subproceso de Planificación Estratégica de la Dirección de Planificación, encargados de la administración de este Modelo. Lo anterior, en atención a la recomendación 3.2 del informe de la Auditoria Judicial N° 278-19-IAD-SATI-2024 del 21 de febrero de 2024, conocido y acordado por el Consejo Superior del Poder Judicial, en sesión N° 16-2024 celebrada el 29 de febrero de 2024, artículo XV.

A la Dirección de Tecnología de la Información y Comunicaciones

6.9. Trasladar los productos que se hayan generado como parte del proyecto que tuvo a cargo esa Dirección en el tema de seguridad de la información, así como de las contrataciones realizadas, con el fin de que la estructura que se defina pueda darles la continuidad que se requiera. Asimismo, propiciar los canales de comunicación que permitan gestionar el tema de seguridad de la información, de conformidad a lo establecido en las tres líneas de defensa identificadas para el Poder Judicial.

A las Oficinas que conforman el Poder Judicial

6.10. Dar cumplimiento a los requerimientos y directrices emitidos por la oficina encargada del SGSI, con el fin de alcanzar los objetivos y metas establecidos, y de esta forma asegurar el cumplimiento de las directrices definidas para la gestión institucional de ambos temas.

A la Dirección de Planificación

6.11. En caso de que las instancias superiores se decanten por la elección de la propuesta número 3, tal y como esta Dirección lo indica en la recomendación 6.1, sea que el SGSI lo asuma el Subproceso de Continuidad del Servicio o elija alguna de las otras propuestas, se deberán realizar las gestiones para cambiar la nomenclatura de esa oficina, por una que se incluya la gestión de seguridad de la información. Asimismo, priorizar la asignación de los recursos producto de los estudios administrativos realizados en la Dirección Ejecutiva, sus departamentos y Administraciones Regionales conforme el cronograma de trabajo aprobado. 

6.12. Pasado un año de funcionamiento de esta oficina, realizar una revisión de la estructura organizacional y cargas de trabajo como parte de las labores de seguimiento que se consideran necesarias para una oficina nueva.

6.13.  Deberán mantenerse los esfuerzos para avanzar con la implementación del Modelo de Gestión por Procesos Institucional, lo que permita la identificación de los procesos institucionales y por ende una identificación y clasificación de la información que maneje cada una de las oficinas que conforman el Poder Judicial.

6.14. Ajustar o modificar el protocolo de clasificación de información (TLP. traffic light protocol) utilizado en la documentación del Modelo de Gestión por Procesos Institucional por parte del Subproceso de Planificación Estratégica, en caso de que la nueva oficina encargada de la Seguridad de la Información, así lo solicite. Lo anterior, en atención a la recomendación 3.2 del informe de la Auditoria Judicial N° 278-19-IAD-SATI-2024 del 21 de febrero de 2024, conocido y acordado por el Consejo Superior del Poder Judicial, en sesión N° 16-2024 celebrada el 29 de febrero de 2024, artículo XV.



A la Comisión de Ciberseguridad y Ciberdelincuencia: 

6.15. Valorar integrar como miembro permanente de esta Comisión a una persona integrante de la Dirección Ejecutiva para sus aportes en materia de seguridad de la información, sin que sea esta comisión la rectora en materia de seguridad de la información, dado que para ello se contará con el Comité Técnico descrito anteriormente. Esta propuesta se encuentra en línea como lo mencionado por la comisión que señala: “el Subproceso en cuestión estará alojado dentro de la Dirección Ejecutiva, ésta deberá pasar a integrar como miembro permanente la Comisión de Ciberdelincuencia y Ciberseguridad del Poder Judicial, que asumiría un nuevo eje de competencia, la seguridad de la información”.
Atentamente, 

Licda. Ginethe Retana Ureña, Jefa 
Subproceso de Organización Institucional 
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Marco contextual


Marco Orientador


Identificación de procesos (ámbito jurisdiccional)

Levantamiento y diagramación de procesos varios


Documento con los lineamientos generales que dirigen al Poder Judicial en la correcta ejecución de los procesos y actividades necesarias para la planeacióhn, implementacióin, supervisión y mejoramiento de sus SGSI 


El objetivo del marco contextual es documentar las actividades de alineamiento del SGSI con las estrategias de la institución; identificación del contexto, las partes interesadas y sus necesidades y los requisitos legales, normativos, contractuales relacionados con la seguridad de la información



Inventario de activos
Relevantes para la seguridad de la información acorde al alcance del sistema de gestión, en donde se específica su categoría e importancia en términos de los requisitos de confidencialidad, integridad y disponibilidad


Declaración de aplicabilidad

Fundamenta cuáles controles o medidas de seguridad son aplicables en el ámbito jurisdiccional del Poder Judicial


Plan de tratamiento de riesgos
Específica para cada control, su prioridad de implementación, beneficios obtenidos, recursos requeridos, responsables por cada actividad y tiempo necesario para la implementación


Una Política y 13 lineamientos

Controles de tipo administrativo que dan soporte al marco de Seguridad de la Información a nivel institucional


6 procesos
18 procedimientos
4 guías
14 Documentos varios


Evaluación y tratamiento de riesgos
Contiene las amenazas y vulnerabilidades a las que se enfrentan y poseen los activos de información del ámbito jurisdiccional del Poder Judicial



Análisis de impacto en el negocio (BIA)


Continuidad: identifica las funciones críticas de una oficina, impactos de interrupción y tiempos de inactividad de los servicios (tolerancia)


Seguridad de la información: en este análisis se intregan los aspectos que identifiquen sistemas y datos críticos que deben protegerse


Evaluación de riesgos


Se identifican las amenazas potenciales y riesgos que pueden afectar a las operaciones	


Se consideran los riesgos relacionados a violación de datos o ciberataques.


Plan de Continuidad del Negocio


Elaboración de un plan que detalle acciones y responsables ante una interrupción de los servicios


Se incluyen los planes de continuidad relacionados a una interrupción que su detonante sea la materialización de un riesgo relacionado a la seguridad de la información	


Trabajamos por el desarrollo de la administración de justicia                        
con proyección e innovación
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Poder Judicial – Dirección de Planificación

San José - Costa Rica

Telf.   2284-2400 / 2494/ Apdo.  95-1003 / planificacion@poder-judicial.go.cr



Propuesta de Plan de Gestión para la Oficina que tendrá a cargo la gestión del Sistema de Gestión de Seguridad de la Información (SGSI).



Fase 1: Estructuración (0-6 meses)

•	Creación formal de la oficina a cargo del SGSI.

•	Asignación de personal y definición de funciones.

•	Capacitación inicial en ISO 27001 e ISO 27002 y cualquier otra norma relacionada.

•	Creación e integración del Comité de Seguridad de la Información.

•	Actualización de la Política Institucional de Seguridad de la Información con un enfoque holístico, que cubra las necesidades de seguridad de la información de todo el Poder Judicial.



Fase 2: Diagnóstico y bases (6-12 meses)

•	Diagnóstico de brechas frente a ISO 27001 o normativas relacionadas al SGSI.

•	Inventario inicial de activos de información.

•	Clasificación y evaluación de riesgos asociados.

•	Revisión de controles existentes y propuestas de mejora.



Fase 3: Implementación priorizada (12-24 meses)

•	Aplicación progresiva de controles prioritarios.

•	Elaboración de procedimientos asociados.

•	Medición de KPIs y revisión de efectividad.

•	Integración con planes de continuidad y gestión documental.



Fase 4: Evaluación y mejora (24 meses en adelante)

•	Evaluaciones internas.

•	Retroalimentación institucional.

•	Actualización de planes y políticas.

•	Consolidación del SGSI.

Trabajamos por el desarrollo de la administración de justicia                        

con proyección e innovación
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Apéndice 1. Análisis FODA.docx
Apéndice 1. Detalle del Análisis DAFO de las propuestas de estructura organizacional para atender el SGSI



1. Creación de nueva estructura

Fortalezas:

· Personalización y control: Al ser una oficina creada desde cero, se puede estructurar de manera específica para abordar las necesidades únicas del Poder Judicial, evitando las limitaciones de modelos heredados.

· Apoyo institucional: Al estar alineada con la misión crítica de protección de datos y la seguridad en el Poder Judicial, es probable que cuente con apoyo de altos mandos y otras dependencias judiciales.

· Innovación: Crear una oficina nueva ofrece la oportunidad de adoptar las mejores prácticas tecnológicas y metodológicas desde el principio, sin estar condicionados por estructuras anteriores.

Oportunidades:

· Estandarización de procesos: Existe la oportunidad de establecer desde el inicio procesos estandarizados, basados en normas como la ISO 27001, lo que mejorará la eficiencia en la ejecución.

· Colaboración interinstitucional: Esta nueva oficina podría servir como punto focal para colaborar con otras entidades públicas y mejorar la coordinación en temas de ciberseguridad y protección de datos. 

Debilidades:

· Alto costo (limitantes presupuestarias): El financiamiento necesario para infraestructura tecnológica, contratación de personal especializado y mantenimiento del SGSI puede ser elevado.

· Resistencia al cambio: Podría haber una falta de aceptación por parte del personal interno, especialmente en áreas que ya gestionan aspectos relacionados con la seguridad.

· Crecimiento de oficinas para atención de fines específicos: aumento en la cantidad de oficinas creadas para atención de temas específicos, que podría estar conformados bajo una sola estructura.

· Recursos limitados: Al inicio, es posible que no se cuente con suficiente personal o recursos para implementar todos los procesos y controles necesarios.

Amenazas:

· Ataques cibernéticos: Mientras la nueva oficina se implementa, la falta de madurez en los procesos puede dejar brechas de seguridad, lo que expone a la institución a riesgos.

· Competencia por talento: Reclutar y retener personal especializado en seguridad de la información podría ser un desafío, ya que otras organizaciones también buscan perfiles similares.



2. Control Interno

Fortalezas:

· Conocimiento profundo de los procesos internos: Esta oficina tiene una visión integral de los procesos operativos y normativos del Poder Judicial.

· Independencia: Su función de auditoría interna permite identificar riesgos y recomendar mejoras sin conflictos de interés.

· Experiencia en gestión de riesgos: Focalización en la identificación y mitigación de riesgos organizacionales, lo cual es clave para la seguridad de la información.

Oportunidades:

· Integración de procesos: Puede unificar la gestión de riesgos de la información con otros riesgos operativos.

· Reconocimiento institucional: Tiene una alta credibilidad, lo que podría facilitar la implementación de políticas de seguridad.

Debilidades:

· Carga de trabajo: La oficina ya tiene un amplio portafolio de responsabilidades, lo que podría limitar su capacidad para asumir el SGSI.

· Enfoque no técnico: Su enfoque es más en procesos y auditorías que en la implementación técnica de medidas de seguridad.

Amenazas:

· Resistencia al cambio: Podría haber resistencia dentro de la organización si se percibe que la oficina de Control Interno asume demasiadas responsabilidades.

· Desbalance de roles: Podría sobrecargar las funciones de la oficina, afectando su efectividad en otras áreas.

3. Oficina de Cumplimiento

Fortalezas:

· Enfoque en cumplimiento normativo: Especialización en asegurarse de que las políticas y normativas sean cumplidas, lo que es esencial para un SGSI.

· Conocimiento de regulaciones: Experiencia en leyes y regulaciones relevantes para la seguridad de la información.

Oportunidades:

· Alineación con estándares: Puede liderar la adopción de estándares internacionales de seguridad de la información.

· Enlace con otras áreas: Capacidad para coordinar con otras oficinas para asegurar el cumplimiento de las políticas de seguridad.

Debilidades:

· Foco en cumplimiento, no en operación: Puede carecer de la experiencia necesaria en la implementación técnica de medidas de seguridad.

· Posible sobrecarga: Asumir la gestión de seguridad de la información podría ser una carga adicional significativa.

Amenazas:

· Riesgo de sanciones: Un mal manejo del SGSI podría llevar a incumplimientos legales, lo que sería perjudicial para la oficina.

· Cambio regulatorio: Dependencia en regulaciones que podrían cambiar y afectar la estrategia del SGSI.

4. Archivo Judicial

Fortalezas:

· Gestión documental: Amplia experiencia en la gestión y protección de documentos sensibles.

· Conocimiento de la información: Familiaridad con el manejo de información crítica y confidencial.

Oportunidades:

· Digitalización segura: Podría liderar iniciativas de seguridad en la digitalización de documentos.

· Integración de SGSI: Posibilidad de mejorar la seguridad de la información con la gestión documental ya establecida.

Debilidades:

· Enfoque limitado a la documentación: Poca experiencia en la gestión de sistemas de información en general.

· Recursos técnicos limitados: Necesitaría desarrollar capacidades técnicas más avanzadas en seguridad de la información.

Amenazas:

· Brechas tecnológicas: El avance rápido de tecnologías puede dejar al archivo en desventaja si no se adapta rápidamente.

· Dependencia de sistemas externos: Posible dependencia de sistemas de terceros para la gestión de la seguridad.

5. Subproceso de Continuidad del Servicio

Fortalezas:

· Enfoque en resiliencia: Experiencia en asegurar la continuidad operativa, lo cual es crítico para la seguridad de la información.

· Preparación para desastres: Habilidad en planificación y respuesta ante incidentes que pueden afectar la información.

Oportunidades:

· Sinergia con SGSI: Puede integrar la gestión de la seguridad de la información con los planes de continuidad.

· Fortalecimiento de la resiliencia: Implementación de un SGSI robusto puede mejorar la resiliencia general del Poder Judicial.

Debilidades:

· Enfoque limitado: Tradicionalmente enfocado en la continuidad operativa, no en la seguridad de la información como un todo.

· Recursos limitados: Puede carecer de los recursos necesarios para gestionar un SGSI a gran escala.

Amenazas:

· Incidentes mayores: Un mal manejo de la seguridad de la información puede comprometer la continuidad de los servicios.

· Sobrecarga operativa: Podría sobrecargar el subproceso con responsabilidades adicionales que afecten su misión principal.
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Foreword

ISO (the International Organization for Standardization) and IEC (the International Electrotechnical
Commission) form the specialized system for worldwide standardization. National bodies that are
members of ISO or IEC participate in the development of International Standards through technical
committees established by the respective organization to deal with particular fields of technical
activity. ISO and IEC technical committees collaborate in fields of mutual interest. Other international
organizations, governmental and non-governmental, in liaison with ISO and IEC, also take part in the
work. In the field of information technology, ISO and IEC have established a joint technical committee,
ISO/IEC]TC 1.

International Standards are drafted in accordance with the rules given in the ISO/IEC Directives, Part 2.

The main task of the joint technical committee is to prepare International Standards. Draft International
Standards adopted by the joint technical committee are circulated to national bodies for voting.
Publication as an International Standard requires approval by at least 75 % of the national bodies
casting a vote.

Attention is drawn to the possibility that some of the elements of this document may be the subject of
patent rights. ISO and IEC shall not be held responsible for identifying any or all such patent rights.

ISO/IEC 27001 was prepared by Joint Technical Committee ISO/IEC JTC 1, Information technology,
Subcommittee SC 27, IT Security techniques.

This second edition cancels and replaces the first edition (ISO/IEC 27001:2005), which has been
technically revised.
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0 Introduction

0.1 General

This International Standard has been prepared to provide requirements for establishing, implementing,
maintaining and continually improving an information security management system. The adoption of an
information security management system is a strategic decision for an organization. The establishment
and implementation of an organization’s information security management system is influenced by the
organization’s needs and objectives, security requirements, the organizational processes used and the
size and structure of the organization. All of these influencing factors are expected to change over time.

The information security management system preserves the confidentiality, integrity and availability
of information by applying a risk management process and gives confidence to interested parties that
risks are adequately managed.

It is important that the information security management system is part of and integrated with the
organization’s processes and overall management structure and that information security is considered
in the design of processes, information systems, and controls. It is expected that an information security
management system implementation will be scaled in accordance with the needs of the organization.

This International Standard can be used by internal and external parties to assess the organization’s
ability to meet the organization’s own information security requirements.

The order in which requirements are presented in this International Standard does not reflect their
importance or imply the order in which they are to be implemented. The list items are enumerated for
reference purpose only.

ISO/IEC 27000 describes the overview and the vocabulary of information security management
systems, referencing the information security management system family of standards (including
ISO/IEC 27003I[2], ISO/IEC 27004[3] and ISO/IEC 27005[4]), with related terms and definitions.

0.2 Compatibility with other management system standards

This International Standard applies the high-level structure, identical sub-clause titles, identical text,
common terms, and core definitions defined in Annex SL of ISO/IEC Directives, Part 1, Consolidated ISO
Supplement, and therefore maintains compatibility with other management system standards that have
adopted the Annex SL.

This common approach defined in the Annex SLwill be useful for those organizations that choose to operate
a single management system that meets the requirements of two or more management system standards.

© ISO/IEC 2013 - All rights reserved \%
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Information technology — Security techniques —
Information security management systems — Requirements

1 Scope

This International Standard specifies the requirements for establishing, implementing, maintaining
and continually improving an information security management system within the context of the
organization. This International Standard also includes requirements for the assessment and treatment
of information security risks tailored to the needs of the organization. The requirements set out in this
International Standard are generic and are intended to be applicable to all organizations, regardless
of type, size or nature. Excluding any of the requirements specified in Clauses 4 to 10 is not acceptable
when an organization claims conformity to this International Standard.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and are
indispensable for its application. For dated references, only the edition cited applies. For undated
references, the latest edition of the referenced document (including any amendments) applies.

ISO/IEC 27000, Information technology — Security techniques — Information security management
systems — Overview and vocabulary

3 Terms and definitions

For the purposes of this document, the terms and definitions given in ISO/IEC 27000 apply.

4 Context of the organization

4.1 Understanding the organization and its context

The organization shall determine external and internal issues that are relevant to its purpose and that
affect its ability to achieve the intended outcome(s) of its information security management system.

NOTE Determining these issues refers to establishing the external and internal context of the organization
considered in Clause 5.3 of 1ISO 31000:200915].

4.2 Understanding the needs and expectations of interested parties

The organization shall determine:

a) interested parties that are relevant to the information security management system; and
b) the requirements of these interested parties relevant to information security.

NOTE The requirements of interested parties may include legal and regulatory requirements and
contractual obligations.

4.3 Determining the scope of the information security management system

The organization shall determine the boundaries and applicability of the information security
management system to establish its scope.

© ISO/IEC 2013 - All rights reserved 1
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When determining this scope, the organization shall consider:

a)
b)

c)

the external and internal issues referred to in 4.1;
the requirements referred to in 4.2; and

interfaces and dependencies between activities performed by the organization, and those that are
performed by other organizations.

The scope shall be available as documented information.

4.4 Information security management system

The organization shall establish, implement, maintain and continually improve an information security
management system, in accordance with the requirements of this International Standard.

5

Leadership

5.1 Leadership and commitment

Top management shall demonstrate leadership and commitment with respect to the information
security management system by:

a) ensuring the information security policy and the information security objectives are established
and are compatible with the strategic direction of the organization;

b) ensuring the integration of the information security management system requirements into the
organization’s processes;

c) ensuring that the resources needed for the information security management system are available;

d) communicating the importance of effective information security management and of conforming to
the information security management system requirements;

e) ensuring that the information security management system achieves its intended outcome(s);

f) directing and supporting persons to contribute to the effectiveness of the information security
management system;

g) promoting continual improvement; and

h) supporting other relevant management roles to demonstrate their leadership as it applies to their
areas of responsibility.

5.2 Policy

Top management shall establish an information security policy that:

a)
b)

‘)
d)

is appropriate to the purpose of the organization;

includes information security objectives (see 6.2) or provides the framework for setting information
security objectives;

includes a commitment to satisfy applicable requirements related to information security; and

includes a commitment to continual improvement of the information security management system.

The information security policy shall:

e)

be available as documented information;

© ISO/IEC 2013 - All rights reserved
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f) be communicated within the organization; and

g) be available to interested parties, as appropriate.

5.3 Organizational roles, responsibilities and authorities

Top management shall ensure that the responsibilities and authorities for roles relevant to information
security are assigned and communicated.

Top management shall assign the responsibility and authority for:

a) ensuring that the information security management system conforms to the requirements of this
International Standard; and

b) reporting on the performance of the information security management system to top management.
NOTE Top management may also assign responsibilities and authorities for reporting performance of the

information security management system within the organization.

6 Planning

6.1 Actions to address risks and opportunities

6.1.1 General

When planning for the information security management system, the organization shall consider the
issuesreferredtoin4.1 and therequirementsreferredtoin4.2 and determine the risksand opportunities
that need to be addressed to:

a) ensure the information security management system can achieve its intended outcome(s);
b) prevent, or reduce, undesired effects; and

c) achieve continual improvement.

The organization shall plan:

d) actions to address these risks and opportunities; and

e) howto

1) integrate and implement the actions into its information security management system
processes; and

2) evaluate the effectiveness of these actions.

6.1.2 Information security risk assessment
The organization shall define and apply an information security risk assessment process that:
a) establishes and maintains information security risk criteria that include:

1) the risk acceptance criteria; and

2) criteria for performing information security risk assessments;

b) ensures that repeated information security risk assessments produce consistent, valid and
comparable results;

© ISO/IEC 2013 - All rights reserved 3
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c) identifies the information security risks:

1) apply the information security risk assessment process to identify risks associated with the loss
of confidentiality, integrity and availability for information within the scope of the information
security management system; and

2) identify the risk owners;
d) analyses the information security risks:

1) assess the potential consequences that would result if the risks identified in 6.1.2 c) 1) were
to materialize;

2) assess the realistic likelihood of the occurrence of the risks identified in 6.1.2 c) 1); and
3) determine the levels of risk;
e) evaluates the information security risks:
1) compare the results of risk analysis with the risk criteria established in 6.1.2 a); and
2) prioritize the analysed risks for risk treatment.

The organization shall retain documented information about the information security risk
assessment process.

6.1.3 Information security risk treatment
The organization shall define and apply an information security risk treatment process to:

a) select appropriate information security risk treatment options, taking account of the risk
assessment results;

b) determine all controls that are necessary to implement the information security risk treatment
option(s) chosen;

NOTE Organizations can design controls as required, or identify them from any source.

c) compare the controlsdeterminedin 6.1.3 b) above with those in Annex A and verify that no necessary
controls have been omitted;

NOTE1 AnnexA containsacomprehensivelistofcontrol objectivesand controls. Users of this International
Standard are directed to Annex A to ensure that no necessary controls are overlooked.

NOTE 2  Control objectives are implicitly included in the controls chosen. The control objectives and
controls listed in Annex A are not exhaustive and additional control objectives and controls may be needed.

d) produce a Statement of Applicability that contains the necessary controls (see 6.1.3 b) and c)) and
justification for inclusions, whether they are implemented or not, and the justification for exclusions
of controls from Annex A;

e) formulate an information security risk treatment plan; and

f) obtain risk owners’ approval of the information security risk treatment plan and acceptance of the
residual information security risks.

The organization shall retain documented information about the information security risk treatment
process.

NOTE The information security risk assessment and treatment process in this International Standard aligns
with the principles and generic guidelines provided in ISO 31000151,
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6.2 Information security objectives and planning to achieve them

The organization shall establish information security objectives at relevant functions and levels.
The information security objectives shall:

a) be consistent with the information security policy;

b) be measurable (if practicable);

c) take into account applicable information security requirements, and results from risk assessment
and risk treatment;

d) be communicated; and

e) beupdated as appropriate.

The organization shall retain documented information on the information security objectives.
When planning how to achieve its information security objectives, the organization shall determine:
f) what will be done;

g) whatresources will be required;

h) who will be responsible;

i) when it will be completed; and

j)  how the results will be evaluated.

7 Support

7.1 Resources

Theorganizationshalldetermineand providetheresourcesneededfortheestablishment,implementation,
maintenance and continual improvement of the information security management system.

7.2 Competence
The organization shall:

a) determine the necessary competence of person(s) doing work under its control that affects its
information security performance;

b) ensurethatthese personsare competenton thebasisofappropriate education, training, or experience;

c) where applicable, take actions to acquire the necessary competence, and evaluate the effectiveness
of the actions taken; and

d) retain appropriate documented information as evidence of competence.

NOTE Applicable actions may include, for example: the provision of training to, the mentoring of, or the re-
assignment of current employees; or the hiring or contracting of competent persons.

7.3 Awareness
Persons doing work under the organization’s control shall be aware of:

a) the information security policy;
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b) their contribution to the effectiveness of the information security management system, including
the benefits of improved information security performance; and

c) theimplications of notconforming with the information security management system requirements.

7.4 Communication

The organization shall determine the need for internal and external communications relevant to the
information security management system including:

a) on whatto communicate;

b) when to communicate;

c¢) with whom to communicate;
d) who shall communicate; and

e) the processes by which communication shall be effected.
7.5 Documented information

7.5.1 General
The organization’s information security management system shall include:
a) documented information required by this International Standard; and

b) documented information determined by the organization as being necessary for the effectiveness of
the information security management system.

NOTE The extent of documented information for an information security management system can differ
from one organization to another due to:

1) thesize of organization and its type of activities, processes, products and services;
2) the complexity of processes and their interactions; and

3) the competence of persons.

7.5.2 Creating and updating

When creating and updating documented information the organization shall ensure appropriate:
a) identification and description (e.g. a title, date, author, or reference number);

b) format (e.g.language, software version, graphics) and media (e.g. paper, electronic); and

c) review and approval for suitability and adequacy.

7.5.3 Control of documented information

Documented information required by the information security management system and by this
International Standard shall be controlled to ensure:

a) itisavailable and suitable for use, where and when it is needed; and

b) itisadequately protected (e.g. from loss of confidentiality, improper use, or loss of integrity).
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For the control of documented information, the organization shall address the following activities,
as applicable:

c) distribution, access, retrieval and use;

d) storage and preservation, including the preservation of legibility;
e) control of changes (e.g. version control); and

f) retention and disposition.

Documented information of external origin, determined by the organization to be necessary for
the planning and operation of the information security management system, shall be identified as
appropriate, and controlled.

NOTE Access implies a decision regarding the permission to view the documented information only, or the
permission and authority to view and change the documented information, etc.

8 Operation

8.1 Operational planning and control

The organization shall plan, implement and control the processes needed to meet information security
requirements, and to implement the actions determined in 6.1. The organization shall also implement
plans to achieve information security objectives determined in 6.2.

The organization shall keep documented information to the extent necessary to have confidence that
the processes have been carried out as planned.

The organization shall control planned changes and review the consequences of unintended changes,
taking action to mitigate any adverse effects, as necessary.

The organization shall ensure that outsourced processes are determined and controlled.

8.2 Information security risk assessment

The organization shall perform information security risk assessments at planned intervals or when
significant changes are proposed or occur, taking account of the criteria established in 6.1.2 a).

The organization shall retain documented information of the results of the information security
risk assessments.

8.3 Information security risk treatment
The organization shall implement the information security risk treatment plan.

The organization shall retain documented information of the results of the information security
risk treatment.

9 Performance evaluation

9.1 Monitoring, measurement, analysis and evaluation

The organization shall evaluate the information security performance and the effectiveness of the
information security management system.

The organization shall determine:

a) what needs to be monitored and measured, including information security processes and controls;
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b) the methods for monitoring, measurement, analysis and evaluation, as applicable, to ensure
valid results;

NOTE The methods selected should produce comparable and reproducible results to be considered valid.
c¢) when the monitoring and measuring shall be performed;
d) who shall monitor and measure;
e) when the results from monitoring and measurement shall be analysed and evaluated; and
f) who shall analyse and evaluate these results.

The organization shall retain appropriate documented information as evidence of the monitoring and
measurement results.

9.2 Internal audit

The organization shall conduct internal audits at planned intervals to provide information on whether
the information security management system:

a) conforms to
1) the organization’s own requirements for its information security management system; and
2) the requirements of this International Standard;

b) is effectively implemented and maintained.

The organization shall:

c) plan, establish, implement and maintain an audit programme(s), including the frequency, methods,
responsibilities, planning requirements and reporting. The audit programme(s) shall take into
consideration the importance of the processes concerned and the results of previous audits;

d) define the audit criteria and scope for each audit;
e) selectauditors and conduct audits that ensure objectivity and the impartiality of the audit process;
f) ensure that the results of the audits are reported to relevant management; and

g) retain documented information as evidence of the audit programme(s) and the audit results.

9.3 Management review

Top management shall review the organization’s information security management system at planned
intervals to ensure its continuing suitability, adequacy and effectiveness.

The management review shall include consideration of:
a) the status of actions from previous management reviews;

b) changes in external and internal issues that are relevant to the information security management
system;

c) feedback on the information security performance, including trends in:
1) nonconformities and corrective actions;
2) monitoring and measurement results;

3) auditresults; and
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4) fulfilment of information security objectives;
d) feedback from interested parties;
e) results of risk assessment and status of risk treatment plan; and
f) opportunities for continual improvement.

The outputs of the management review shall include decisions related to continual improvement
opportunities and any needs for changes to the information security management system.

The organization shall retain documented information as evidence of the results of managementreviews.

10 Improvement

10.1 Nonconformity and corrective action
When a nonconformity occurs, the organization shall:
a) react to the nonconformity, and as applicable:

1) take action to control and correct it; and

2) deal with the consequences;

b) evaluate the need for action to eliminate the causes of nonconformity, in order that it does not recur
or occur elsewhere, by:

1) reviewing the nonconformity;

2) determining the causes of the nonconformity; and

3) determining if similar nonconformities exist, or could potentially occur;
c) implement any action needed;
d) review the effectiveness of any corrective action taken; and
e) make changes to the information security management system, if necessary.
Corrective actions shall be appropriate to the effects of the nonconformities encountered.
The organization shall retain documented information as evidence of:
f) the nature of the nonconformities and any subsequent actions taken, and

g) the results of any corrective action.

10.2 Continual improvement

The organization shall continually improve the suitability, adequacy and effectiveness of the information
security management system.
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Annex A
(normative)

Reference control objectives and controls

The control objectives and controls listed in Table A.1 are directly derived from and aligned with those
listed in ISO/IEC 27002:2013[1], Clauses 5 to 18 and are to be used in context with Clause 6.1.3.

Table A.1 — Control objectives and controls

A.5 Information security policies

A.5.1 Management direction for information security

Objective: To provide management direction and support for information security in accordance with
business requirements and relevant laws and regulations.

Control

A5.1.1 Policies for informa- | A set of policies for information security shall be defined, approved
tion security by management, published and communicated to employees and
relevant external parties.

Control
Review of the poli- o ) . . .
A51.2 |cies for information The policies for information security shall be reviewed at planned

security intervals or if significant changes occur to ensure their continuing
suitability, adequacy and effectiveness.

A.6 Organization of information security

A.6.1 Internal organization

Objective: To establish a management framework to initiate and control the implementation and
operation of information security within the organization.

Information security ~|Control

A.6.1.1 |roles and responsibili- | Al] information security responsibilities shall be defined and allo-
ties cated.

Control

A6.12 |Segregation of duties |Conflicting duties and areas of responsibility shall be segregated to
reduce opportunities for unauthorized or unintentional modifica-
tion or misuse of the organization’s assets.

i i |Control
A6.1.3 Contact with authori

ties Appropriate contacts with relevant authorities shall be maintained.
Control
A614 |Contactwithspecial | Appropriate contacts with special interest groups or other special-
Interest groups ist security forums and professional associations shall be main-
tained.
Control

Information security . . ) .
in project management Information security shall be addressed in project management,

regardless of the type of the project.

A.6.1.5

A.6.2 Mobile devices and teleworking

Objective: To ensure the security of teleworking and use of mobile devices.
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Table A.1 (continued)

Control

A.6.2.1 |Mobile device policy  |A policy and supporting security measures shall be adopted to
manage the risks introduced by using mobile devices.

Control

A.6.2.2 |Teleworking A policy and supporting security measures shall be implemented to
protect information accessed, processed or stored at teleworking
sites.

A7 Human resource security

A.7.1 Prior to employment

Objective: To ensure that employees and contractors understand their responsibilities and are suit-
able for the roles for which they are considered.

Control

Background verification checks on all candidates for employment
A71.1 |Screening shall be.carried outin accordan'ce with relevan.t laws, reg}llations
and ethics and shall be proportional to the business requirements,
the classification of the information to be accessed and the per-
ceived risks.

Control
A71.2 Terms and conditions | The contractual agreements with employees and contractors shall
of employment state their and the organization’s responsibilities for information
security.

A.7.2 During employment

Objective: To ensure that employees and contractors are aware of and fulfil their information security
responsibilities.

Control

A721 |Managementresponsi- |Management shall require all employees and contractors to apply
bilities information security in accordance with the established policies
and procedures of the organization.

Control

Information security | AJ] employees of the organization and, where relevant, contrac-
A7.2.2 awareness, education |tors shall receive appropriate awareness education and training
and training and regular updates in organizational policies and procedures, as
relevant for their job function.

Control

A7.2.3 |Disciplinary process | There shall be a formal and communicated disciplinary process
in place to take action against employees who have committed an
information security breach.

A.7.3 Termination and change of employment

Objective: To protect the organization’s interests as part of the process of changing or terminating
employment.

o Control
Termination or change . . N . , .
A7.31 |of employment respon- Information security responsibilities and duties that remain valid

sibilities after termination or change of employment shall be defined, com-
municated to the employee or contractor and enforced.

A.8 Asset management

A.8.1 Responsibility for assets
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Table A.1 (continued)

Objective: To identify organizational assets and define appropriate protection responsibilities.

A8.1.1

Inventory of assets

Control

Assets associated with information and information processing
facilities shall be identified and an inventory of these assets shall
be drawn up and maintained.

A.8.1.2

Ownership of assets

Control

Assets maintained in the inventory shall be owned.

A.8.1.3

Acceptable use of
assets

Control

Rules for the acceptable use of information and of assets associated
with information and information processing facilities shall be
identified, documented and implemented.

A.8.14

Return of assets

Control

All employees and external party users shall return all of the
organizational assets in their possession upon termination of their
employment, contract or agreement.

A.8.2 Information classification

Objective: To ensure that information receives an appropriate level of protection in accordance with
its importance to the organization.

Control
A.8.2.1 Classification of infor- | |nformation shall be classified in terms of legal requirements,
mation value, criticality and sensitivity to unauthorised disclosure or
modification.
Control
A.8.2.2 L.abelling of informa- | Ap appropriate set of procedures for information labelling shall be
tion developed and implemented in accordance with the information
classification scheme adopted by the organization.
Control
A.8.2.3 |Handling of assets Procedures for handling assets shall be developed and imple-

mented in accordance with the information classification scheme
adopted by the organization.

A.8.3 Media handling

Objective: To prevent unauthorized disclosure, modification, removal or destruction of information
stored on media.

Control
A831 |Management of remov- |procedures shall be implemented for the management of remov-
able media able media in accordance with the classification scheme adopted by
the organization.
Control
A.8.3.2 |Disposal of media Media shall be disposed of securely when no longer required, using
formal procedures.
Control
Physical media trans-
A.8.3.3 fer Media containing information shall be protected against unauthor-
ized access, misuse or corruption during transportation.
A9 Access control

A.9.1 Business requirements of access control

12
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Table A.1 (continued)

Objective: To limit access to information and information processing facilities.
Control
A9.1.1 |Access control policy |Anaccess control policy shall be established, documented and

reviewed based on business and information security require-
ments.

A9.1.2

Access to networks
and network services

Control

Users shall only be provided with access to the network and net-
work services that they have been specifically authorized to use.

A.9.2 User access management

Objective: To ensure authorized user access and to prevent unauthorized access to systems and ser-

vices.
_ _ Control
A921 User registration and . . ) .
S de-registration A formal user registration _and de-reglstratlon_ process shall be
implemented to enable assignment of access rights.
Control
A9.2.2 User access provision- | A formal user access provisioning process shall be implemented to
ing assign or revoke access rights for all user types to all systems and
services.
~_ |Control
A9.2 Management of privi- _ o )
9.2.3 leged access rights The alllocatlon and use of privileged access rights shall be
restricted and controlled.
Management of secret |Control
A9.2.4  |authentication infor- | The allocation of secret authentication information shall be con-
mation of users trolled through a formal management process.
A925 Review of user access |Control
rights Asset owners shall review users’ access rights at regular intervals.
Control
A9.2.6 Removal or adjustment|The access rights of all employees and external party users to

of access rights

information and information processing facilities shall be removed
upon termination of their employment, contract or agreement, or
adjusted upon change.

A.9.3 Userresponsibilities

Objective:

To make users accounta

ble for safeguarding their authentication information.

A9.31

Use of secret authenti-
cation information

Control

Users shall be required to follow the organization’s practices in the
use of secret authentication information.

A.9.4 System and application access control

Objective: To prevent unauthorized access to systems and applications.

Information access

Control

A9.4.1 restriction Access to information and application system functions shall be
restricted in accordance with the access control policy.
s | Control
A94.2 ecure log-on proce-

dures

Where required by the access control policy, access to systems and
applications shall be controlled by a secure log-on procedure.
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Table A.1 (continued)
Control
A94.3 Password manage- ) )
I ment system Password management systems shall be interactive and shall
ensure quality passwords.
Control
A944 |Use of privileged util- | The use of utility programs that might be capable of overriding
Ity programs system and application controls shall be restricted and tightly
controlled.
A4S Access control to pro- |Control
o gram source code Access to program source code shall be restricted.
A.10 Cryptography

A.10.1 Cryptographic controls

Objective: To ensure proper and effective use of cryptography to protect the confidentiality, authen-
ticity and/or integrity of information.

] Control
A10.11 Policy on the use of _ _ _
=% | cryptographic controls |A Policy on the use of cryptographic controls for protection of

information shall be developed and implemented.
Control

A.10.1.2 |Key management A policy on the use, protection and lifetime of cryptographic keys
shall be developed and implemented through their whole lifecycle.

A.11 Physical and environmental security

A.11.1 Secure areas

Objective: To prevent unauthorized physical access, damage and interference to the organization’s
information and information processing facilities.

Control
A11.1.1 Physical security Security perimeters shall be defined and used to protect areas that
perimeter contain either sensitive or critical information and information
processing facilities.
Control
A.11.1.2 |Physical entry controls |Secure areas shall be protected by appropriate entry controls to
ensure that only authorized personnel are allowed access.
Control
Securing offices,
AI1113 rooms and facilities Physical security for offices, rooms and facilities shall be designed
and applied.
Protecting against Control
A.11.1.4 |external and environ- Physical protection against natural disasters, malicious attack or
mental threats accidents shall be designed and applied.
Control
Working in secure
A1115 areas Procedures for working in secure areas shall be designed and
applied.
Control
Delivery and loading ~|Access points such as delivery and loading areas and other points
Allle areas where unauthorized persons could enter the premises shall be
controlled and, if possible, isolated from information processing
facilities to avoid unauthorized access.
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Table A.1 (continued)

A.11.2 Equipment

Objective: To prevent loss, damage, theft or compromise of assets and interruption to the organiza-
tion’s operations.

Control
A1121 |Equipmentsitingand |Equipment shall be sited and protected to reduce the risks from
protection environmental threats and hazards, and opportunities for unau-
thorized access.
Control
A.11.2.2 |Supporting utilities Equipment shall be protected from power failures and other dis-
ruptions caused by failures in supporting utilities.
Control
A.11.2.3 |Cabling security Power and telecommunications cabling carrying data or support-
ing information services shall be protected from interception,
interference or damage.
Control
Equipment mainte- ) o ) )
All24 | o e Equipment shall be correctly maintained to ensure its continued
availability and integrity.
Control
A.11.2.5 |Removal of assets Equipment, information or software shall not be taken off-site
without prior authorization.
Security of equipment |Control
A11.2.6 gnd assets off-prem- Security shall be applied to off-site assets taking into account the
1ses different risks of working outside the organization’s premises.
Control
A1127 |Securedisposalorre- |A]litems of equipment containing storage media shall be verified
use of equipment to ensure that any sensitive data and licensed software has been
removed or securely overwritten prior to disposal or re-use.
Control
A11.2.8 Unattended user _ _
549l equipment Users shall ensure that unattended equipment has appropriate
protection.
Control
A1129 |Cleardeskandclear | clear desk policy for papers and removable storage media and
screen policy a clear screen policy for information processing facilities shall be
adopted.
A.12 Operations security

A.12.1 Operational procedures and responsibilities

Objective: To ensure correct and secure operations of information processing facilities.

Documented operating

Control

Al211 procedures Operating procedures shall be documented and made available to
all users who need them.
Control

A12.1.2 |Change management |Changes to the organization, business processes, information pro-

cessing facilities and systems that affect information security shall
be controlled.

© ISO/IEC 2013 - All rights reserved
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Table A.1 (continued)

Control

A12.1.3 |Capacity management |The use of resources shall be monitored, tuned and projections
made of future capacity requirements to ensure the required sys-
tem performance.

Separation of devel- | Control

A12.14 |opment testingand |pevelopment, testing, and operational environments shall be sepa-
operational environ- | rated to reduce the risks of unauthorized access or changes to the
ments operational environment.

A.12.2 Protection from malware

Objective: To ensure that information and information processing facilities are protected against
malware.

Control
A12.2.1 Controls against mal- | petection, prevention and recovery controls to protect against
ware malware shall be implemented, combined with appropriate user
awareness.

A.12.3 Backup

Objective: To protect against loss of data.

Control

A.12.3.1 |Information backup Backup copies of information, software and system images shall be
taken and tested regularly in accordance with an agreed backup

policy.

A.12.4 Logging and monitoring

Objective: To record events and generate evidence.

Control

A12.4.1 |Eventlogging Everllt logs rec.ording user activities, exceptions, faults and infor-
mation security events shall be produced, kept and regularly
reviewed.

_ ) Control
A12.4.2 Protection of log infor- ) . . . :
de4e | ation Logging facilities and log information shall be protected against

tampering and unauthorized access.

o Control
A12.4.3 Administrator and o o
43 | operator logs System administrator and system operator activities shall be

logged and the logs protected and regularly reviewed.

Control

A.12.44 |Clock synchronisation The clocks of all relevant information processing systems within
an organization or security domain shall be synchronised to a sin-
gle reference time source.

A.12.5 Control of operational software

Objective: To ensure the integrity of operational systems.

Installation of soft- Control
A12.5.1 |ware on operational |procedures shall be implemented to control the installation of soft-
systems ware on operational systems.

A.12.6 Technical vulnerability management

Objective: To prevent exploitation of technical vulnerabilities.
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Table A.1 (continued)

Control
Management of techni- | [nformation about technical vulnerabilities of information systems
Al12.6.1 cal vulnerabilities being used shall be obtained in a timely fashion, the organization’s
exposure to such vulnerabilities evaluated and appropriate meas-
ures taken to address the associated risk.
o Control
A12.6.2 Restrictions on soft- _ _ _
L4021 are installation Rules governing the installation of software by users shall be
established and implemented.
A.12.7 Information systems audit considerations
Objective: To minimise the impact of audit activities on operational systems.
Control
A12.71 Information systems | Audit requirements and activities involving verification of opera-
audit controls tional systems shall be carefully planned and agreed to minimise
disruptions to business processes.
A.13 Communications security

A.13.1 Network security management

Objective: To ensure the protection of information in networks and its supporting information pro-
cessing facilities.

Control
A.13.11 |Network controls Networks shall be managed and controlled to protect information
in systems and applications.
Control
Security of network Security mechanisms, service levels and management require-
Al13.1.2 services ments of all network services shall be identified and included in
network services agreements, whether these services are provided
in-house or outsourced.
o Control
A13.13 Segregation in net- _ _ _ _ )
4213 vorks Groups of information services, users and information systems
shall be segregated on networks.
A.13.2 Information transfer

Objective: To maintain the security of information transferred within an organization and with any
external entity.

Information transfer

Control

A.13.2.1 |policies and proce- Formal transfer policies, procedures and controls shall be in place
dures to protect the transfer of information through the use of all types
of communication facilities.
] Control
Agreements on infor- ) )
Al13.2.2 mation transfer Agreements shall address the secure transfer of business informa-
tion between the organization and external parties.
Control
A.13.2.3 |Electronic messaging

Information involved in electronic messaging shall be appropri-
ately protected.
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Table A.1 (continued)

Confidentiality or non-

Control

A13.2.4 | Requirements for confidentiality or non-disclosure agreements
disclosure agreements | reflecting the organization’s needs for the protection of informa-
tion shall be identified, regularly reviewed and documented.
A.14 System acquisition, development and maintenance

A.14.1 Security requirements of information systems

Objective: To ensure that information security is an integral part of information systems across the
entire lifecycle. This also includes the requirements for information systems which provide services
over public networks.

Information security

Control

services transactions

A14.1.1 |requirements analysis | he information security related requirements shall be included in
and specification the requirements for new information systems or enhancements to
existing information systems.
) o Control
Securing application o _ o _ ] _
A.14.1.2 |services on public Information involved in application services passing over public
networks networks shall be protected from fraudulent activity, contract dis-
pute and unauthorized disclosure and modification.
Control
; icati Information involved in application service transactions shall be
A1413 Protecting application

protected to prevent incomplete transmission, mis-routing, unau-
thorized message alteration, unauthorized disclosure, unauthor-
ized message duplication or replay.

A.14.2 Security in development and support processes

lifecycle

of information systems.

Objective: To ensure that information security is designed and implemented within the development

Secure development

Control

Al421 policy Rules for the development of software and systems shall be estab-
lished and applied to developments within the organization.
Control
A14.22 System change control o _
H4L I procedures Changes to systems within the development lifecycle shall be con-
trolled by the use of formal change control procedures.
Technical review of | Control
A14.2.3 applications after When operating platforms are changed, business critical applica-
operating platform tions shall be reviewed and tested to ensure there is no adverse
changes impact on organizational operations or security.
Restrictions on Control
A14.2.4 |changes to software | Modifications to software packages shall be discouraged, limited to
packages necessary changes and all changes shall be strictly controlled.
Control
A14.2.5 |Securesystemengi- | principles for engineering secure systems shall be established,
neering principles documented, maintained and applied to any information system
implementation efforts.
18 © ISO/IEC 2013 - All rights reserved
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Control
A14.2.6 |Securedevelopment | Qrganizations shall establish and appropriately protect secure
environment development environments for system development and integra-
tion efforts that cover the entire system development lifecycle.
Control
Outsourced develop- o _ ) o
ALLZT | The organization shall supervise and monitor the activity of out-
sourced system development.
Control
System security test-
A14.2.8 ing Testing of security functionality shall be carried out during devel-
opment.
Control
A14.2.9 System acceptance

testing

Acceptance testing programs and related criteria shall be estab-
lished for new information systems, upgrades and new versions.

A.14.3 Test data

Objective: To ensure the protection of data used for testing.

A14.3.1

Protection of test data

Control

Test data shall be selected carefully, protected and controlled.

A.15 Supplier relationships

A.15.1 Information security in supplier relationships

Objective: To ensure protection of the organization’s assets that is accessible by suppliers.

Information security

Control

A.15.1.1 |policy for supplier Information security requirements for mitigating the risks associ-
relationships ated with supplier’s access to the organization’s assets shall be
agreed with the supplier and documented.
Control
Addressing security | Al relevant information security requirements shall be established
A.15.1.2 |within supplier agree- |and agreed with each supplier that may access, process, store,
ments communicate, or provide IT infrastructure components for, the
organization’s information.
_ Control
Information and com- _ ) _ )
A.15.1.3 |munication technology | Agreements with suppliers shall include requirements to address

supply chain

the information security risks associated with information and
communications technology services and product supply chain.

A.15.2 Supplier service delivery management

Objective: To maintain an agreed level of information security and service delivery in line with sup-
plier agreements.

Monitoring and review

Control

A15.2.1 of supplier services Organizations shall regularly monitor, review and audit supplier
service delivery.
Control
_ Changes to the provision of services by suppliers, including
A15.2.2 Managing changes to maintaining and improving existing information security policies,

supplier services

procedures and controls, shall be managed, taking account of the
criticality of business information, systems and processes involved
and re-assessment of risks.

© ISO/IEC 2013 - All rights reserved
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Table A.1 (continued)

A.16

Information security incident management

A.16.1 Management of information security incidents and improvements

Objective: To ensure a consistent and effective approach to the management of information security
incidents, including communication on security events and weaknesses.

Control
A16.1.1 Responsibilitiesand | Management responsibilities and procedures shall be established
procedures to ensure a quick, effective and orderly response to information
security incidents.
o ~ |Control
A16.12 Reporting information ) ) _
16.1. security events Information security events shall be reported through appropriate
management channels as quickly as possible.
Control
Reporting information Employees and contractors using the organization’s information
A16.1.3 security weaknesses |Systems and services shall be required to note and report any
observed or suspected information security weaknesses in sys-
tems or services.
Control
Assessment of and ] ] ]
A16.1.4 |decision oninforma- |Information security events shall be assessed and it shall be
tion security events decided if they are to be classified as information security inci-
dents.
_ Control
A16.15 Response to informa- ) o _
922 ltion security incidents Information security incidents shall be responded to in accordance
with the documented procedures.
) Control
Learning from _ _ o _
A.16.1.6 |information security Knowledge gained from analysing and resolving information secu-
incidents rity incidents shall be used to reduce the likelihood or impact of
future incidents.
Control
A.16.1.7 |Collection of evidence |The organization shall define and apply procedures for the iden-
tification, collection, acquisition and preservation of information,
which can serve as evidence.
A.17 Information security aspects of business continuity management

A.17.1 Information security continuity

Objective: Information security continuity shall be embedded in the organization’s business continu-
ity management systems.

Control
A1711 Plann.ing info.rmz.ition The organization shall determine its requirements for information
security continuity security and the continuity of information security management in
adverse situations, e.g. during a crisis or disaster.
Control
Implementing infor- | The organization shall establish, document, implement and main-
A.17.1.2 |mation security conti- |tain processes, procedures and controls to ensure the required
nuity level of continuity for information security during an adverse situa-
tion.
20 © ISO/IEC 2013 - All rights reserved
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Table A.1 (continued)

A17.1.3

Verify, review and
evaluate information
security continuity

Control

The organization shall verify the established and implemented

information security continuity controls at regular intervals in
order to ensure that they are valid and effective during adverse
situations.

A.17.2 Redundancies

Objective:

To ensure availability o

f information processing facilities.

A17.2.1

Availability of infor-
mation processing
facilities

Control

Information processing facilities shall be implemented with redun-
dancy sufficient to meet availability requirements.

A.18 Compliance

A.18.1 Compliance with legal and contractual requirements

Objective: To avoid breaches of legal, statutory, regulatory or contractual obligations related to infor-
mation security and of any security requirements.

Identification of appli-
cable legislation and

Control

All relevant legislative statutory, regulatory, contractual require-

graphic controls

AI8LY | i ractual require- |ments and the organization’s approach to meet these requirements
ments shall be explicitly identified, documented and kept up to date for
each information system and the organization.
Control
Intellectual property |Appropriate procedures shall be implemented to ensure compli-
A.18.1.2 rights ance with legislative, regulatory and contractual requirements
related to intellectual property rights and use of proprietary soft-
ware products.
Control
A.18.1.3 |Protection of records |Records shall be protected from loss, destruction, falsification,
unauthorized access and unauthorized release, in accordance with
legislatory, regulatory, contractual and business requirements.
Control
Privacy and protection| ] ) . ) )
A.18.1.4 |of personally identifi- |PTrivacy and protection of personally identifiable information shall
able information be ensured as required in relevant legislation and regulation where
applicable.
) Control
A18.15 Regulation of crypto-

Cryptographic controls shall be used in compliance with all rel-
evant agreements, legislation and regulations.

A.18.2 Information security reviews

Objective: To ensure that information security is implemented and operated in accordance with the
organizational policies and procedures.

A18.2.1

Independent review of
information security

Control

The organization’s approach to managing information security and
its implementation (i.e. control objectives, controls, policies, pro-
cesses and procedures for information security) shall be reviewed
independently at planned intervals or when significant changes
occur.

© ISO/IEC 2013 - All rights reserved
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Table A.1 (continued)
Control
Comp_liance _W_ith Managers shall regularly review the compliance of information
A.18.2.2 |security policies and processing and procedures within their area of responsibility with
standards the appropriate security policies, standards and any other security
requirements.
Control
A.18.2.3 Technical compliance |[nformation systems shall be regularly reviewed for compliance
review with the organization’s information security policies and stand-
ards.

22 © ISO/IEC 2013 - All rights reserved
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AVISOS IMPORTANTES SOBRE ESTE DOCUMENTO

Aviso y descargo de responsabilidad concerniente al uso de documentos INTECO

Las normas, los documentos normativos y otros instrumentos documentales de la Direccién de
Normalizacién de INTECO, entre ellos el presente, son elaborados a través de un proceso de desarrollo de
normas que se llevan a cabo bajo los principios de transparencia, apertura, imparcialidad, consenso,
efectividad, relevancia, coherencia y dimensién del desarrollo, que emanan del Organismo Mundial de
Comercio (OMC).

Ese proceso reline a expertos voluntarios en distintas materias, integrados en comités que llevan el nombre
del objeto de cada norma y representan distintas visiones. Forman parte los consumidores, empresarios,
el Estado, y otros interesados en la norma, que exponen diferentes puntos de vista e intereses para lograr
el consenso de la norma; mientras que la Direccién de Normalizacion de INTECO coordina el proceso y
establece reglas para promover la equidad en el consenso para aprobar cada norma. La Direccién de
Normalizacién de INTECO no forma parte de ningdn comité, no vota, ni evalla o verifica el contenido de
ninguna norma, solo facilita el proceso de desarrollo de esta.

Por ello, INTECO no se hace responsable por el contenido de cada norma aprobada en un érgano de
estudio, ya que esa responsabilidad recae en los miembros que participaron y la aprobaron pues son los
expertos en la materia objeto de la norma.

INTECO no aceptara responsabilidad alguna por la aplicacién de una norma, en especial no la acepta sobre
dafio personal, o sobre las cosas o derechos, u otros de cualquier naturaleza, ya sean especiales, directos
o indirectos como consecuencia de la utilizacion del presente documento. Tampoco por la calidad resultante
del producto o servicio al cual aplica.

La Direccion de Normalizacion de INTECO tampoco garantiza la precision o que la informacion aqui
publicada esté completa. Al expedir y poner este documento a la disposicién del pablico, la Direccion de
Normalizaciéon de INTECO no se responsabiliza por la prestacion de servicios profesionales o de alguna
otra indole a nombre de cualquier otra persona o entidad. Si el interesado no es experto o duda del
contenido de la norma, debera buscar la ayuda de un profesional competente y capacitado para determinar
el ejercicio razonable en cualquier circunstancia.

La Direccién de Normalizacion de INTECO, desde el proceso de desarrollo de normas, no tiene poder, ni
responsabilidad, para vigilar o hacer cumplir los contenidos de este documento. Este proceso de desarrollo
de normas no certifica, prueba o inspecciona productos, disefios o instalaciones en cumplimiento de
ninguna norma. Cualquier certificacioén u otra declaracion de cumplimiento con los requerimientos de este
documento es Unicamente responsabilidad del Ente Certificador o la persona o entidad que hace la
declaracion.
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Las observaciones a este documento han de dirigirse a:
Instituto de Normas Técnicas de Costa Rica

San Pedro de Montes de Oca

San José, Costa Rica

Tel: +506 2283 4522

info@inteco.org
www.inteco.org
© INTECO 2022

El presente documento técnico pertenece a INTECO en virtud de los instrumentos nacionales e
internacionales, y por criterios de la Organizacion Mundial de la Propiedad Intelectual (OMPI). Salvo por
autorizacion expresa y escrita por parte de INTECO, no podra reproducirse ni utilizarse ninguna parte de
esta publicaciéon bajo ninguna forma y por ningln procedimiento, electrénico o mecénico, fotocopias y
microfilms inclusive, o cualquier sistema futuro para reproducir documentos. Todo irrespeto a los derechos
de autor sera denunciado ante las autoridades respectivas. Las solicitudes deben ser enviadas a la

Direccion de Normalizacién de INTECO.
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PROLOGO

El Instituto de Normas Técnicas de Costa Rica, INTECO, es el Ente Nacional de Normalizacién, segun la
Ley N° 8279 del afio 2002. Organizacién de caracter privado, sin animo de lucro, cuya Misién es “desarrollar
la normalizacién del pais con el soporte de los servicios de evaluacion de la conformidad y productos
relacionados a nivel nacional e internacional, con un equipo humano competente, con credibilidad e
independencia”. Colabora con el sector gubernamental y apoya al sector privado del pais, para lograr
ventajas competitivas en los mercados interno y externo.

La representacién de todos los sectores involucrados en el proceso de Normalizacion Técnica esta
garantizada por los Comités Técnicos y el periodo de Consulta Publica, este Ultimo caracterizado por la
participacion del pablico en general.

Esta norma ha sido desarrollada en cumplimiento de los requisitos de nivel 1 y nivel 2 del Standards Council
of Canada (SCC).

Esta norma INTE G130:2022 fue aprobada por INTECO en la fecha del 2022-12-29.

Esta norma estd sujeta a ser actualizada permanentemente con el objeto de que responda en todo
momento a las necesidades y exigencias actuales.

A continuacién, se mencionan las organizaciones que colaboraron en el estudio de esta norma a través de
su participacién en el Comité Técnico Nacional CTN 53 SC 01, Continuidad y resiliencia.

Participante Organizacion
Mauricio Solano Consultor
Carlos Quesada Sonda
Andrea Guevara CODISA

Ricardo Morales
Jennifer de la O
Rodolfo Romero
Alvaro Montero

Banco Central de Costa Rica (BCCR)

Universidad de Costa Rica (UCR)

Ana Morera Florida Ice and Farm Company (FIFCO)
Massiel Vallejos BAC Credomatic
. L Cooperativa de Productores de Leche Dos Pinos
Carolina Jiménez RL
Randall Villalobos S Banco Nacional de Costa Rica (BNCR)
Victor Zuniga B-Solutionsgroup

Consejo Nacional de Supervision del Sistema

Marco Gamez Financiero (CONASSIF)

Stephanie Valverde Instituto Costarricense de Electricidad (ICE)
Fausto Roldan Radiogréafica Costarricense S.A. (Racsa)
Christo_ph(_er Qalderén Cruz Roja
Luis Jiménez
Cristian Aase Emergencias médicas
Johnny Hidalgo Sistema de Emergencias 911
Marco Rosales Benemérito Cuerpo de Bomberos de Costa Rica
Ramon Araya Comisién Nacional de Prevencion de Riesgos y
Carlos Mesén Atencién de Emergencias (CNE)
Fernando Calderon Bureau for Humanitarian Assistance (USAID /BHA)
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Participante Organizacion

Carlos Mora Universidad Técnica Nacional (UTN)
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Corrigendo 1

El siguiente corrigendo de la norma nacional INTE G130:2022 fue aprobado por el CTN 53 SC 01
Continuidad y resiliencia en el 2023-02-27.

Pagina 22, capitulo 4,

Actual:

Figura 2

Se menciona en la lista izquierda “Clientes” como parte interesada. Ademas, en la columna derecha se

mencionan “Vecinos”.
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|
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|
|

Partes interesadas

La organizacién

Alta direccion Geslin

Los que establecen politicas y objetivos para el SGCS |

|
1
|
|
-

Los que preparan y gestionan la continuidad del servi

Los que mantienen procedimientos de continuidad del servicio

| Propietarios de procedimientos de continuidad del servicio |

Personal para respuesta a incidentes

| Agquellos con autoridad para activar ]

| Portavoces autorizados |
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‘ Comentaristas |

‘ Grupo de comerciantes |

‘ Vecinos |

[ Grupos de presion

\ Otras agencias de respuesta

[ Servicios de emergencia l

‘ Servicios de transporte

‘ Familiares del personal |

Modificado:

Se corrige a Clientes/Usuarios y a Vecinos/ciudadanos.

Proveedores

Ciudadanos
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Distribuidores
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Propietarios
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Pagina 35, capitulo 8, Figura 4

Actual:

Se menciona enn la salidad del proceso a la derecha “Clientes”.
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Modificado:
Se corrige a Usuarios.
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0 INTRODUCCION
0.1 Generalidades

En este documento se especifican la estructura y los requisitos para la aplicacién y el mantenimiento de un
sistema de gestién de la continuidad del servicio (SGCS) que permita el desarrollo de las actividades
adecuadas a la cantidad y el tipo de impacto que la organizacién publica o sin fines de lucro pueda o no
aceptar tras una disrupcion.

Los resultados del mantenimiento de un SGCS estan conformados por los requisitos legales,
reglamentarios, organizativos, los productos y servicios proporcionados, los procesos empleados, el
tamafio y la estructura de la organizacion y los requisitos de sus partes interesadas.

Un SGCS enfatiza la importancia de:

- comprender las necesidades de la organizacién publica y sin fines de lucro y la necesidad de
establecer politicas y objetivos de continuidad de la actividad;

- operar y mantener procesos, capacidades y estructuras de respuesta para garantizar que la
organizacién sobreviva a las disrupciones;

- supervisar y examinar el desempefio y la eficacia del SGCS;

- la mejora continua basada en medidas cualitativas y cuantitativas.

Un SGCS, como cualquier otro sistema de gestidn, incluye los siguientes componentes:

a) politica;
b) personas competentes con responsabilidades definidas;
c) procesos de gestién relacionados con la:
1) politica;
2) planificacion;
3) implementacion y operacion;
4) evaluacién del desempefio;
5) revision de la gestion;
6) mejora continua,
d) informacién documentada que apoye el control operacional y permita la evaluacién del
desempefio.

Se espera que los funcionarios publicos y colaboradores de las organizaciones sin fines de lucro reciban,
comprendan y apliquen un plan de desarrollo o un programa de trabajo a corto o mediano plazo con los
contenidos del presente documento. Sin embargo, el plan o programa en si no garantiza que las
necesidades y expectativas de las organizaciones sean cubiertas, ya que los procesos necesarios para la
implementacién efectiva de estos podrian ser deficientes o inexistentes. Para contrarrestar esta condicion,
el documento se ha desarrollado para ayudar a las organizaciones publicas y sin fines de lucro a establecer
las bases y ser una guia para implementar un sistema de gestion de la continuidad del servicio.

0.2 Beneficios de un sistema de gestion de la continuidad del servicio en organizaciones
publicas y sin fines de lucro

El propdsito de un SGCS es preparar, proporcionar y mantener controles para gestionar la capacidad de
una organizacioén publica y sin fines de lucro para seguir funcionando durante las disrupciones.
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Para lograr esto, la organizacion esta:

a) desde una perspectiva estratégica:
1) Apoyando sus objetivos estratégicos;
2) creando valor publico y servicios sin fines de lucro;
3) protegiendo y mejorando su reputacion y credibilidad;
4) contribuyendo a la resiliencia de la organizacion;
b) desde una perspectiva financiera:
1) reduciendo la exposicion juridica y financiera;
2) reduciendo los costos directos e indirectos de las disrupciones;
c) desde la perspectiva de las partes interesadas:
1) protegiendo la vida, la propiedad y el ambiente;
2) considerando las expectativas de las partes interesadas;
3) proporcionando confianza en la capacidad de la organizacién para tener éxito;
d) desde la perspectiva de los procesos internos:
1) mejorando su capacidad para seguir siendo eficaz durante las disrupciones;
2) demostrando un control proactivo de los riesgos de manera eficaz y eficiente; abordando las
vulnerabilidades operacionales.

Como complemento a lo anterior, se pretende evidenciar los beneficios de un sistema de gestion de la
continuidad del servicio en las diferentes perspectivas que se presentan en las organizaciones publicas y
sin fines de lucro; de la misma manera que la Norma Internacional INTE/ISO 22301, se busca gestionar la
capacidad de estas, para seguir funcionando durante las disrupciones. Asi que desde la perspectiva:

e Decreacion de valor publico: apoya los objetivos estratégicos que tiene la organizacién, ademas
protege y mejora su reputacion y credibilidad.

¢ Normativa: garantiza la prestacion oportuna y la calidad de los servicios publicos, particularmente
cuando se trata de servicios criticos, por su incidencia en el desarrollo social, econémico y
ambiental del pais y en el funcionamiento efectivo del Estado.

e Financiera: aprovecha al maximo los recursos con los que se cuenta en la organizacion y reduce
los costos directos e indirectos de las disrupciones.

e Delas partes interesadas: enfoca a los ciudadanos; por esta razén es que dentro de sus objetivos
se deben priorizar las necesidades de estos. Ahora bien, con respecto a las demas partes
interesadas en el proceso, se garantiza un compromiso que permite mejorar y cumplir las metas y
objetivos de la organizacion.

e De los procesos internos: mejora la capacidad para continuar brindando los servicios durante y
después de los eventos disruptivos, permite controlar los riesgos de una manera eficaz y eficiente,
apoya la toma de decisiones.

0.3 Ciclo Planificar-Hacer-Verificar-Actuar (PHVA)

Este documento aplica el ciclo Planificar (establecer), Hacer (implementar y operar), Verificar (controlar y
revisar) y Actuar (mantener y mejorar) (PHVA) para efectuar, proteger y optimar continuamente la
efectividad del SGCS de una organizacion.

Esto garantiza un grado de coherencia con otras normas de sistemas de gestion, como la INTE/ISO 9001,
la INTE/ISO 14001, la INTE/ISO 22301, la INTE/ISO/IEC 20000-1, la INTE/ISO/IEC 27001, la
INTE/ISO 28000, entre otras, apoyando asi la aplicacion y el funcionamiento coherentes e integrados con
los sistemas de gestién conexos.

De conformidad con el ciclo del PHVA, los capitulos 4 a 10 abarcan los siguientes componentes.

- El capitulo 4 introduce los requisitos necesarios para establecer el contexto del SGCS aplicable a
la organizacion, asi como las necesidades, los requisitos y el alcance.
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- Enelcapitulo 5 se resumen los requisitos especificos de la funcién de la alta direccién en el SGCS,
y la forma en que la direccion articula sus expectativas a la organizacion mediante una declaracion
de politica.

- El capitulo 6 describe los requisitos para establecer los objetivos estratégicos y los principios
rectores de la SGCS en su conjunto.

- El capitulo 7 apoya las operaciones de la SGCS relacionadas con el establecimiento de la
competencia y la comunicacion de forma recurrente o segin sea necesario con las partes
interesadas, a la vez que se documenta, controla, mantiene y conserva la informacién
documentada necesaria.

- El capitulo 8 define las necesidades de continuidad de las actividades, determina cémo abordarlas
y desarrolla procedimientos para gestionar la organizacién publica o sin fines de lucro durante una
disrupcion.

- En el capitulo 9 se resumen los requisitos necesarios para medir el desempefio de la continuidad
del servicio, la conformidad del SGCS con este documento y la realizacién de una revision de la
gestion.

- El capitulo 10 identifica y actta sobre la no conformidad del SGCS y la mejora continua mediante
la adopcién de medidas correctivas.
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s @ N\
Organizacién | [
y su contexto f Apoyo
(4) | [}
& \\\\ . Operacién |
Sk ®) |
—-a | Satisfaccién
! del cliente
| 4
. o | L4
Requl_sntos N Planificacién \ Liderazgo del ~_ L/ Resultados
del cliente -~ (6) (5) desempeifio

) W( del SGC
) F'_ ™

1
N

J_ — | Productos
i | y servicios
- i /l 3
Q// | |
Necesidadesy
expectativas l Mejora
de las partes \ (10 /
interesadas X K
pertinentes \, /

Nota. Los numeros entre paréntesis hacen referencia a los capitulos de esta Norma.

Figura 1 — Representacién de la estructura de esta Norma con el ciclo PHVA
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0.4 Contenido del presente documento

El presente documento se ajusta a los requisitos de la ISO en materia de normas de sistemas de gestion.
Estos requisitos incluyen una estructura de alto nivel, un texto basico idéntico y términos comunes con
definiciones basicas, disefiados para beneficiar a los usuarios que implementan mdltiples normas de
sistemas de gestidn de la 1SO.

El presente documento no incluye los requisitos especificos de otros sistemas de gestion, aunque sus
elementos pueden alinearse o integrarse con los de otros sistemas de gestion.

Este documento contiene requisitos que pueden ser utilizados por una organizacién publica o sin fines de
lucro para aplicar un SGCS y evaluar su conformidad. Una organizacion que desee demostrar la
conformidad con este documento puede hacerlo mediante:

- una autodeterminacion y una autodeclaracion; o

- la confirmacién de su conformidad por las partes que tienen un interés en la organizacion, como los
clientes; o

- la confirmacion de su autodeclaracion por una parte externa a la organizacion; o

- la certificacion/registro de su SGCS por una organizacion externa. Los capitulos 1 a 3 del presente
documento establecen el alcance, las referencias normativas y los términos y definiciones que se
aplican a la utilizacion del presente documento. En los capitulos 4 a 10 figuran los requisitos que se
utilizaran para evaluar la conformidad con el presente documento. En este documento se utilizan
las siguientes formas verbales:
a) "debe" indica un requisito;
b) "deberia" indica una recomendacion;
¢) "podria" indica un permiso;
d) "puede" indica una posibilidad o una capacidad.

La informacién marcada como "NOTA" sirve de orientacién para comprender o aclarar el requisito conexo.
Las "notas de entrada" utilizadas en el capitulo 3 proporcionan informacién adicional que complementa los
datos terminoldgicos y pueden contener disposiciones relativas al uso de un término.

0.5 Iniciativa de esta norma

La norma INTE/ISO 22301 se enfoca especificamente en la continuidad del negocio, sin embargo, se parte
de la necesidad de crear una norma nacional que su enfoque sea en la continuidad del servicio en
organizaciones publicas y sin fines de lucro.

La iniciativa de esta norma INTE G130 se plantea desde el proyecto de investigacién de la Universidad de
Costa Rica VI-CO206 “Desarrollo de un modelo para la gestidon consistente de la continuidad de los
servicios en organizaciones publicas y sin fines de lucro en Costa Rica”, desarrollado desde el Centro de
Investigacion y Capacitacion en Administracién Publica en asocio con la Escuela de Administracion Publica,
la Escuela de Ingenieria Industrial, el Instituto Nacional de Normas de Costa Rica y la Comisién Nacional
de Prevencion de Riesgos y Atencién de Emergencias; quienes en conjunto elaboran la propuesta base de
la norma, que posteriormente es sometida a la revision del Comité Técnico Nacional CTN 53 SC 01,
Continuidad y resiliencia.

Se pretende que esta norma sea una herramienta de utilidad publica, de uso para estas organizaciones y
mejorar su cultura servicio considerando la identificacion, andlisis y tratamiento de riesgos bajo los
principios de continuidad de las operaciones .
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Sistemas de Gestion de Continuidad de Servicios para
organizaciones publicas y sin fines de lucro- Requisitos y
orientacion para su uso.

1 OBJETOY CAMPO DE APLICACION

Este documento proporciona requisitos para que las organizaciones publicas y sin fines de lucro
comprendan e implementen un sistema de gestion de la continuidad del servicio que cumpla con los
requisitos homologados de la Norma Internacional INTE/ISO 22301, de forma que las organizaciones
puedan desarrollar un enfoque de continuidad orientado en el servicio, con el fin de que sea una
herramienta Util para la toma de decisiones en cuanto a la eficiencia en el uso de recursos y mejora en el
servicio.

Promueve la implementacion de un sistema de gestién de la continuidad del servicio de manera
responsable y con rendicién de cuentas, a través de la homologacién de la Norma INTE/ISO 22301 de
forma integral. Estas pautas no agregan, cambian ni modifican los requisitos de esa Norma, solamente son
adaptadas al contexto de las organizaciones publicas y sin fines de lucro del pais con elementos y
conceptos adicionales para su mayor comprension.

Es aplicable a todos los procesos de las organizaciones publicas y sin fines de lucro de todos los niveles
(es decir, estratégico, tactico-directivo y operativo) para constituir un SGCS integral que se centre en que
las organizaciones logren sus objetivos. El caracter integral de este sistema es esencial para garantizar
que todas las areas de la organizacién tengan un nivel especifico de confiabilidad (es decir, la eficacia en
la continuidad de los servicios).

Los requisitos especificados en este documento son genéricos y estdn destinados a ser aplicables a todas
las organizaciones publicas o sin fines de lucro, o partes de éstas, independientemente del tipo, tamafio y
naturaleza de la organizacion. El grado de aplicacion de estos requisitos depende del entorno operativo y
la complejidad de la organizacion.

Este documento es aplicable a todos los tipos y tamafios de organizaciones publicas o sin fines de lucro
que:

a) implementen, mantengan y mejoren un SGCS;

b) busquen garantizar la conformidad con la politica de continuidad del servicio establecida;

C) necesiten ser capaces de continuar entregando productos y servicios a una capacidad
predefinida aceptable durante un evento disruptivo;

d) busquen mejorar su resiliencia a través de la aplicacién efectiva del SGCS.

Este documento se puede utilizar para evaluar la capacidad de una organizacién para satisfacer sus propias
necesidades y las obligaciones de continuidad del servicio.

Nota. Cuando la presente norma se haga referencia al término “servicio”, se hace referencia a los términos servicio
publico y/o sin fines de lucro.

2 NORMAS DE REFERENCIA

Las siguientes normas contienen disposiciones que, al ser citadas en este texto, constituyen requisitos de
esta norma. Las ediciones indicadas estaban en vigencia en el momento de esta publicacion. Como toda
norma esta sujeta a revision, se recomienda a aquellos que realicen acuerdos con base a ellas, que
analicen la conveniencia de usar las ediciones recientes de las normas citadas seguidamente.
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INTE/ISO 22301, Seguridad y resiliencia - Sistemas de gestion de continuidad del negocio -
Requisitos.

INTE/ISO/TS 22317, Seguridad de la sociedad. Sistema de gestion de continuidad del negocio.
Directrices para el andlisis de impacto al negocio (BIA).

INTE/ISO 22300, Seguridad y resiliencia - Vocabulario

INTE/ISO 22313, Seguridad de la Sociedad. Sistema de Gestion de la Continuidad del Negocio
(SGCN). Orientaciones.

INTE/ISO/TS 22318, Seguridad de la sociedad. Sistema de gestién de continuidad del negocio.
Directrices para continuidad de la cadena de suministros.

INTE/ISO 31000, Gestion del riesgo - Directrices

INTE/ISO/IEC 27031, Tecnologia de la informacién. Técnicas de seguridad - Directrices para la
tecnologia y comunicacion de preparacion para la continuidad del negocio.

Ley No. 8488 Ley Nacional de Emergencias y Prevencién del Riesgo
Ley N° 6227 Ley General de la Administracién Publica
CNE-NA-INTE-DN 1 Norma de planes y preparativos de respuesta ante emergencias para centros

laborales o de ocupacidn publica. Requisitos.

3 TERMINOS Y DEFINICIONES

Para los propositos de este documento, se aplican los siguientes términos y definiciones y los mencionados
en la norma INTE/ISO 22300.

La ISO e IEC mantienen bases de datos terminoldgicas para su uso en la normalizacion en las siguientes
direcciones:

- Plataforma de navegacion en linea ISO: disponible en https://www.iso.org/obp
- |EC Electropedia: disponible en http://www.electropedia.org/

Nota. Los términos y definiciones que figuran a continuacién sustituyen a los que figuran en la norma INTE/ISO 22300.
3.1 actividad:
conjunto de una o més tareas con una salida definida

[Fuente: INTE/ISO 22300, 3.1 modificada- La definiciobn ha sido reemplazada y el ejemplo ha sido
eliminado.]

3.2 accion correctiva:

accion para eliminar la (s) causa (s) de una no conformidad (ver apartado 3.21) y para prevenir su
recurrencia

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.3 actividad priorizada:

actividad (ver apartado 3.1) a la que se le asigna un nivel de urgencia para evitar impactos (ver apartado
3.17) inaceptables en el servicio durante un evento disruptivo (ver apartado 3.13)

[FUENTE: ISO 22300: 2018, 3.176, modificado - La definicién ha sido reemplazada y la Nota 1 a la entrada
ha sido eliminada.
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3.4 alta direccién:
persona o grupo de personas que dirige y controla una organizacién (ver apartado 3.23) al mas alto nivel.

Nota 1 a la entrada: La alta direccion tiene el poder de delegar autoridad y proporcionar recursos (ver apartado 3.30)
dentro de la organizacion.

Nota 2 a la entrada: Si el alcance del sistema de gestion (ver apartado 3.36) cubre solo una parte de una organizacion,
la alta direccion se refiere a aquellos que dirigen y controlan esa parte de la organizacion.

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion 1SO.

3.5 analisis de impacto en el servicio:

proceso (ver apartado 3.28) de analisis del impacto (ver apartado 3.17) en el tiempo de un evento disruptivo
(ver apartado 3.13) en la organizacion (ver apartado 3.23).

Nota 1 a la entrada: El resultado es una declaracion y justificacion de los requisitos (ver apartado 3.31) de continuidad
del servicio (ver apartado 3.8).

[FUENTE: ISO 22301: 2020, 3.5, modificado - La definicion ha sido adaptada]
3.6 auditoria:

proceso (ver apartado 3.28) sistemético, independiente y documentado para obtener evidencia de auditoria
y evaluarla objetivamente para determinar en qué medida se cumplen los criterios de auditoria.

Nota 1 a la entrada: Una auditoria puede ser una auditoria interna (primera parte) o una auditoria externa (segunda
parte o tercera parte), y puede ser una auditoria combinada (que combina dos o mas disciplinas).

Nota 2 a la entrada: La organizacion (ver apartado 3.28) o una parte externa en su nombre realizan una auditoria
interna.

Nota 3 a la entrada: "Evidencia de auditoria” y "criterios de auditoria" se definen en la norma ISO 19011.

Nota 4 a la entrada: Los elementos fundamentales de una auditoria incluyen la determinacién de la conformidad (ver
apartado 3.9) de un objeto de acuerdo con un procedimiento llevado a cabo por el personal que no es responsable del
objeto auditado.

Nota 5 a la entrada: Una auditoria interna puede ser para revision de la administracion y otros propdésitos internos y
puede formar la base para la declaracion de conformidad de una organizacion. La independencia puede ser
demostrada mediante la libertad de responsabilidad de la actividad (ver apartado 3.1) que se audita. Las auditorias
externas incluyen auditorias de segunda y de tercera parte. Las auditorias de segunda parte son realizadas por partes
interesadas en la organizacion, como clientes, o por otras personas en su nombre. Las auditorias de tercera parte son
realizadas por organizaciones de auditoria externas e independientes, como las que proporcionan certificacién/registro
de conformidad o entidades gubernamentales.

3.7 cliente/ciudadano:

persona u organizacion que podria o que recibe un producto o un servicio (ver apartado 3.29) destinado o
requerido por ellos.

Nota 1 a la entrada: se incorpora el concepto de ciudadano como el vinculo de una persona con el Estado y que le
permite contar con deberes y derechos.
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3.8 continuidad del servicio:

capacidad de una organizacion (ver apartado 3.23) para continuar la entrega de productos y servicios (ver
apartado 3.27) dentro de plazos aceptables a una capacidad predefinida durante un evento disruptivo (ver
apartado 3.13)

[FUENTE: ISO 22301:2020, 3.3, modificado - La definicion ha sido adaptada]

3.9 conformidad:

cumplimiento de un requisito (ver apartado 3.31)

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.10 competencia:

capacidad de aplicar conocimientos y habilidades para lograr los resultados previstos.

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.11 desempefio:
resultado medible.
Nota 1 a la entrada: El desempefio puede relacionarse con hallazgos cuantitativos o cualitativos.

Nota 2 a la entrada: El desempefio puede relacionarse con actividades (ver apartado 3.1) de gestion, procesos (ver
apartado 3.28), productos (incluidos servicios), sistemas u organizaciones (ver apartado 3.23).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.12 eficacia:

medida en que se realizan las actividades (ver apartado 3.1) planificadas y se alcanzan los resultados
planificados.

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.13 evento disruptivo:

incidente (ver apartado 3.15), ya sea anticipado o no, que causa una desviacién negativa no planificada de
la entrega esperada de productos y servicios (ver apartado 3.29) de acuerdo con los objetivos (ver apartado
3.22) de una organizacion (ver apartado 3.23)

[FUENTE: 1ISO 22300: 2018, 3.70, modificado - La definicion ha sido reemplazada.]
3.14 gestion de la continuidad del servicio:

conjunto de estrategias, planes, lineamientos directrices y practicas que permiten la continuidad
institucional y del servicio publico en especifico, por lo que resulta fundamental sea vista como un proceso
holistico, pues permite, a partir de la identificacion de posibles amenazas que puedan afectar y generar
una interrupcion, crear un marco de resistencia.
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Nota 1 a la entrada: Este concepto es tomado y utilizado por la Contraloria General de la Republica.

Nota 2 a la entrada: En la presente Norma se entiende interrupcion como disrupcion.
3.15incidente

evento que puede ser o podria provocar un evento disruptivo (ver apartado 3.13), pérdida, emergencia o
crisis.

[FUENTE: ISO 22300: 2018, 3.111, modificado - La definicién ha sido reemplazada.]
3.16 informacion documentada:

informacion requerida para ser controlada y resguardada por una organizacién (ver apartado 3.23) y el
medio en el que esta contenida.

Nota 1 a la entrada: La informacion documentada puede estar en cualquier formato y medio, y provenir de cualquier
fuente.

Nota 2 a la entrada: La informacién documentada puede referirse a:

- sistema de gestion (ver apartado 3.36), incluidos los procesos (ver apartado 3.28) relacionados;
- informacién creada para que la organizacion opere (documentacion);
- evidencia de resultados alcanzados (registros).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.17 impacto:

resultado de un evento disruptivo (ver apartado 3.13) que afecta los objetivos (ver apartado 3.22).
[FUENTE: ISO 22300: 2018, 3.107, modificado - La definicién ha sido reemplazada]

3.18 jerarca:

superior jerarquico del érgano o del ente; ejerce la maxima autoridad dentro del 6rgano o ente, unipersonal
0 colegiado.

Nota 1 a la entrada: Este concepto es utilizado en la normativa nacional en la Ley General de Control Interno N°8292
articulo 2.

3.19 medicioén:

proceso (ver apartado 3.28) para determinar un valor.

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.20 mejora continua:

actividad (ver apartado 3.1) recurrente para mejorar el desempefio (ver apartado 3.11)

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.
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3.21 no conformidad:
incumplimiento de un requisito (Ver apartado 3.31).

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.22 objetivo:

resultado a alcanzar.

Nota 1 a la entrada: Un objetivo puede ser estratégico, tactico u operativo.

Nota 2 a la entrada: Los objetivos pueden relacionarse con diferentes disciplinas (tales como metas financieras, de
salud y seguridad y ambientales) y pueden aplicarse a diferentes niveles (como a nivel estratégico, de toda la
organizacion, proyecto, producto y proceso (Ver apartado 3.28)).

Nota 3 a la entrada: Un objetivo puede expresarse de otras maneras, por ejemplo, como un resultado previsto, un
propdésito, un criterio operativo, como un objetivo de continuidad del servicio (Ver apartado 3.8), o mediante el uso de
otras palabras con un significado similar (por ejemplo, meta o propoésito).

Nota 4 a la entrada: En el contexto de los sistemas de gestion de la continuidad del servicio (ver apartado 3.8), la
organizacion (Ver apartado 3.23) establece sus objetivos de acuerdo con la politica de continuidad del servicio (Ver

apartado 3.8), para lograr resultados especificos.

Nota 5 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.23 organizacién

persona o grupo de personas que tiene sus propias funciones con responsabilidades, autoridades y
relaciones para lograr sus objetivos (Ver apartado 3.22)

Nota 1 ala entrada: El concepto de organizacion incluye, pero no se limita a, comerciante Unico, empresa, corporacion,
firma, autoridad, sociedad, organizacion benéfica o institucién, o parte o combinacion de estos, publica o privada o sin
fines de lucro.

Nota 2 ala entrada: Para organizaciones con mas de una unidad operativa, una sola unidad operativa puede definirse
como una organizacion.

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO. La definicion original se ha modificado agregando la Nota 2 a la
entrada.

3.24 parte interesada:

persona u organizacion (ver apartado 3.23) que puede afectar, verse afectada o percibirse como afectada
por una decision o actividad (ver apartado 3.1)

EJEMPLO Clientes, propietarios, personal, proveedores, banqueros, reguladores, sindicatos, socios o
sociedad, que pueden incluir competidores o grupos opositores de presion.

Nota 1 ala entrada: Un tomador de decisiones puede ser una parte interesada.

Nota 2 a la entrada: Las comunidades afectadas y las poblaciones locales se consideran partes interesadas.
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Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO. La definicion original se ha modificado agregando un ejemplo y las
Notas 1y 2 a la entrada.

3.25 plan de continuidad del servicio:

informacion documentada (ver apartado 3.16) que guia a una organizacién (ver apartado 3.23) para
responder a un evento disruptivo (ver apartado 3.13) y reanudar, recuperar y restaurar la entrega de
productos y servicios (ver apartado 3.29) de acuerdo con sus objetivos (ver apartado 3.22) de continuidad
del servicio (ver apartado 3.8).

[FUENTE: 1ISO 22301: 2020, 3.4, modificado - La definicién ha sido adaptada]

3.26 politica:

intenciones y direccion de una organizacién (Ver apartado 3.23), expresada formalmente por su alta
direccion (Ver apartado 3.4)

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.27 politica publica:

curso o linea de accion definido para orientar o alcanzar un fin, que se expresa en directrices, lineamientos,
objetivos estratégicos y acciones sobre un tema y la atencién o transformacion de un problema de interés
publico. Explicitan la voluntad politica traducida en decisiones y apoyo en recursos humanos, técnicos,
tecnoldgicos y financieros y se sustenta en los mandatos, acuerdos 0 compromisos nacionales e
internacionales.

Nota 1 a la entrada: Este concepto es utilizado a nivel nacional por medio del Ministerio de Planificacion y Politica
Econémica (MIDEPLAN).

3.28 proceso:

conjunto de actividades (Ver apartado 3.1) interrelacionadas, o que interactdan, que transforman las
entradas en salidas.

Nota 1 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.29 producto y servicio:

producto o resultado proporcionado por una organizacion (Ver apartado 3.23) a las partes interesadas (Ver
apartado 3.24).

EJEMPLO Articulos manufacturados, seguros de automaviles, enfermeria comunitaria.

[FUENTE: ISO 22300: 2018, 3.181, modificado - El término "producto y servicio" ha reemplazado "producto
0 servicio" y la definicion ha sido reemplazada.]

3.30 recurso:
todos los activos (incluyendo planta y equipo), personas, habilidades, tecnologia, instalaciones y

suministros e informacién (ya sea electronica o no) que una organizacion (Ver apartado 3.23) tiene a
disposicion para usar, cuando sea hecesario, para operar y cumplir con su objetivo (Ver apartado 3.22).
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[FUENTE: ISO 22300: 2018, 3.193, modificado - La definicion ha sido reemplazada]
3.31 requisito:

necesidad o expectativa establecida, generalmente implicita u obligatoria.

Nota 1 a la entrada: “Generalmente implicito” significa que es costumbre o practica comun para la organizacion (Ver
apartado 3.23) y las partes interesadas (Ver apartado 3.24) que la necesidad o expectativa bajo consideracion esté
implicita.

Nota 2 a la entrada: Un requisito especificado es uno que se establece, por ejemplo, en informaciéon documentada
(Ver apartado 3.16).

Nota 3 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion I1SO.

3.32riesgo:
efecto de la incertidumbre sobre los objetivos (Ver apartado 3.32).

Nota 1 a la entrada: Un efecto es una desviacion de lo esperado: positivo 0 negativo.

Nota 2 a la entrada: La incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la
comprensién o conocimiento de un evento, su consecuencia o probabilidad.

Nota 3 a la entrada: El riesgo a menudo se caracteriza por la referencia a potenciales "eventos" y "consecuencias"
(como se definen en la Guia ISO 73), 0 una combinacion de estos.

Nota 4 a la entrada: El riesgo a menudo se expresa en términos de una combinacién de las consecuencias de un
evento (incluyendo cambios en las circunstancias) y la probabilidad de ocurrencia asociada (como se define en la Guia
ISO 73).

3.33 seguimiento:
determinar el estado de un sistema, un proceso (Ver apartado 3.28) o una actividad (Ver apartado 3.1).
Nota 1 a la entrada: Para determinar el estado puede ser necesario verificar, supervisar u observar criticamente.

Nota 2 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.34 servicios criticos/servicio priorizado:

servicios publicos cuya interrupcion resultaria en afectaciones altas 0 muy altas en el bienestar de la
poblacién y en el funcionamiento de las actividades socioecondmicas e institucionales del pais.

Nota 1 a la entrada: Este concepto es tomado y utilizado por la Contraloria General de la Republica.

Nota 2 a la entrada: El término servicio priorizado es proveniente de la norma INTE/ISO 22301.
3.35 servicio publico:

€s un servicio que por su importancia para el desarrollo sostenible del pais es calificado como tal por la
Asamblea Legislativa, con el fin de sujetarlo a las regulaciones de la ley. Son los bienes o servicios que no
pueden ser disfrutados por un individuo sin que otros tengan acceso a ellos. El disfrute del servicio publico
es general, y para toda la poblacion.
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Nota 1 a la entrada: Este concepto es utilizado en la normativa nacional en la Ley de la Autoridad Reguladora de
Servicios Publicos N°7593 articulo 3.

3.36 sistema de gestion:

conjunto de elementos de una organizacién (Ver apartado 3.23) interrelacionados o que interactllan para
establecer politicas (Ver apartado 3.26) y objetivos (Ver apartado 3.22) y procesos (Ver apartado 3.28) para
alcanzar esos objetivos.

Nota 1 a la entrada: Un sistema de gestion puede abordar una sola disciplina o varias disciplinas.

Nota 2 a la entrada: Los elementos del sistema incluyen la estructura, roles y responsabilidades, planificacion y
operacion de la organizacién.

Nota 3 a la entrada: El alcance de un sistema de gestion puede incluir la totalidad de la organizacion, funciones
especificas e identificadas de la organizacion, secciones especificas e identificadas de la organizacion, o una o mas
funciones en un grupo de organizaciones.

Nota 4 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.37 subcontratar:

hacer un arreglo donde una organizacién (Ver apartado 3.23) externa realiza parte de la funcién o proceso
(Ver apartado 3.28) de una organizacion.

Nota 1 a la entrada: Una organizacion externa esta fuera del alcance del sistema de gestion (Ver apartado 3.36),
aunque la funcién o proceso tercerizado esté dentro del alcance.

Nota 2 a la entrada: Este constituye uno de los términos comunes y definiciones centrales de la estructura de alto
nivel para las normas de sistemas de gestion ISO.

3.38 valor publico:

la capacidad del Estado para dar respuesta a problemas pertinentes de la poblacién en el marco del
desarrollo sostenible, ofreciendo bienes y servicios eficientes, de calidad e inclusivos, promoviendo
oportunidades, dentro de un contexto democratico.

Nota 1 a la entrada: Este concepto es tomado del Ministerio de Planificacién y Politica Econdmica en el documento
Marco conceptual y estratégico para el fortalecimiento de la Gestién para Resultados en el Desarrollo en Costa Rica.
2016 p.18.

3.39 valoracién del riesgo:
identificacién y analisis de los riesgos que enfrenta la institucion, tanto de fuentes internas como externas
pertinentes para la consecucion de los objetivos; deben ser realizados por el jerarca y los titulares

subordinados, con el fin de determinar cdmo se deben administrar dichos riesgos.

Nota 1 a la entrada: Este concepto que es utilizado en la normativa nacional en la Ley General de Control Interno
N°8292 articulo 2.

3.40 INTE/ISO:
ISO por sus siglas en inglés corresponde a la Internacional Organization for Standardization, (Organizacion

Internacional de Normalizacién). Dicha organizacion es la encargada de la elaboracién de normas técnicas
internacionales.
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INTE es el prefijo utilizado en las normas nacionales o que han sido homologadas por Instituto de Normas
Técnicas de Costa Rica (INTECO) en correspondencia con normas internacionales.

4 CONTEXTO DE LA ORGANIZACION

4.1 Comprensioén de la organizacidon y su contexto

La organizacion publica o sin fines de lucro debe determinar los asuntos externos e internos que sean
pertinentes para su proposito y que afecten su capacidad para lograr los resultados previstos de su SGCS.

Nota. Estos asuntos estaran influenciados por los objetivos generales de la organizacion, sus productos y servicios y
la cantidad y tipo de riesgo que puede o0 no asumir.

Las organizaciones en general se ven expuestas a un contexto interno y externo con una serie de
elementos y acontecimientos que pueden afectar el cumplimiento de los objetivos. En ese sentido las
organizaciones publicas y sin fines de lucro deben identificar el contexto externo en el que estas se
desenvuelven.

Entre ellos: factores econémicos (politica fiscal y monetaria, inflacion, tipo de cambio, tasas de interés,
entre otros), factores politicos (asociados a temas legales, cambios y modificaciones en leyes, reglamentos,
directrices) factores tecnoldgicos (Infraestructura de tecnologia y comunicaciones, legislacién sobre
tecnologia, y desarrollo de la competencia, investigacién e innovacion, regulacién de la propiedad industrial
e intelectual, incentivos tecnolégicos entre otros).

Adicionalmente, las organizaciones se ven expuestas a diversos factores internos que pueden afectar sus
operaciones si no se identifican y se generan estrategias para gestionarlos. A este nivel la organizacién
deberia identificar los elementos que pueden afectar la capacidad para lograr los resultados de la
organizacién entre ellos: desempefio, nivel de madurez del sistema de gestién, satisfaccion del ciudadano
y de partes interesadas, disponibilidad de recursos, reglas y procedimientos para la toma de decisiones,
competencia de las personas, organizacion, cultura organizacional, relaciones con sindicatos,
convenciones colectivas y colaboradores en general, cumplimiento de los mandatos legales que dieron
origen a su creacion, entre otros.

La determinacién del contexto significa una herramienta importante para las organizaciones ya que facilita
la toma de decisiones. Para ello es necesario la incorporacidn y participacion de diversas unidades dentro
de la organizacion con el fin de conocer diferentes puntos de vista y se obtenga un resultado mas amplio.
Lo anterior permite la generacion de estrategias de resolucién de problemas y mejora continua.
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4.2 Comprender las necesidades y expectativas de las partes interesadas

4.2.1 Generalidades.
Al establecer su SGCS, la organizacion publica o sin fines de lucro debe determinar:
a) las partes interesadas que son pertinentes para el SGCS;

b) los requisitos pertinentes de estas partes interesadas.

Las organizaciones publicas y sin fines de lucro deberian identificar a individuos, grupos u organizaciones
en el sector publico, privado o sociedad civil organizada a nivel nacional, regional o internacional que sean
pertinentes para el sistema de gestién de la continuidad del servicio, con el fin de conocer sus necesidades
y expectativas. Algunos ejemplos de partes interesadas que se pueden mencionar son: organizaciones
publicas, asociaciones de desarrollo, grupos o comités regionales, municipales o locales, academia,
organizaciones no gubernamentales, proveedores externos, usuarios de los servicios entre otros a nivel
nacional e internacional.

Para la identificacion de las partes interesadas en el sistema (ver ejemplos de partes interesadas en la
figura 2), es necesario realizarlo de manera conjunta por todas las areas de la organizacion, esto con el fin
de conocerlas desde diferentes perspectivas y que el proceso sea de forma participativa dada las
particularidades de cada area de esta. Para ello se recomienda la realizacion de talleres participativos
donde todos los niveles de la organizacién sean involucrados en el proceso con el objetivo de identificarlas
adecuadamente, asi como los requisitos y expectativas de estas.

En ese sentido, los pasos para la identificacion de las partes interesadas pertinentes son los siguientes:

a. Realizar una lista con la identificacion de las partes interesadas, esto por medio de sesiones con
la participacion de las areas de la organizacion.

b. Valorar si la lista obtenida corresponde a partes interesadas. Algunas preguntas orientadoras para
su determinacion pueden ser las siguientes:
¢Existen posibilidades de que la parte interesada pueda pausar las operaciones de la

organizaciéon?

¢Es posible que la parte interesada modifique nuestro proceso o nuestros bienes o servicios?
¢ Es posible que la parte interesada colabore en el largo plazo con la visién de la organizacién?

c. Definir los requisitos pertinentes o expectativas de las partes interesadas. Para ello también sera
necesario realizar talleres, entrevistas o encuestas para verificar con cada una de las partes sus
intereses y que la organizacion la determine finalmente como una parte interesada pertinente.
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Proveedores

Ciudadanos

Clientes/usuarios

Distribuidores

Partes interesadas

Propietarios

mrsmassmramaen

Partes interesadas

Los que preparan y gestionan la continuidad del servicio

Los que mantienen procedimientos de continuidad del servicio

| Propietarios de procedimientos de continuidad del servicio

Personal para respuesta a incidentes

I Agquellos con autoridad para activar ‘

[ Competidores

‘ Medios de comunicacion

| Comentanstas

[ Grupos de comerciantes

‘ Vecinos/ciudadanos

| Grupos de presion

l Servicios de emergencia

Aseguradoras

I Portavoces autorizados ‘

| Otras agencias de respuesta |

Gobierno nacionalflocal Equipos de respuesta ‘

Reguladores [ Servicios de fransparte ‘

Contratistas ‘

Personal clave Personal de apoyo Gerentes de linea

Fuente: Adaptada de la norma INTE/ISO 22313

[ Otro personal ‘ |

| Inversionistas/donantes
| Proveedores de servicios

l Familiares del perscnal I

Figura 2. Ejemplos de partes interesadas a considerar en sectores publicos y organizaciones sin
fines de lucro (cambiar inversionistas/donantes)

4.2.2 Requisitos legales y reglamentarios

La organizacion publica o sin fines de lucro debe:

a) implementar y mantener un proceso para identificar, tener acceso y evaluar los requisitos legales y
reglamentarios aplicables relacionados con la continuidad de sus servicios, actividades y recursos;

b) garantizar que estos requisitos legales, reglamentarios y de otro tipo se tengan en cuenta al implementar
y mantener su SGCS;

¢) documentar esta informacién y mantenerla actualizada.

Las organizaciones publicas y sin fines de lucro deberian determinar los requisitos legales y reglamentarios
asociados a las partes interesadas identificadas previamente. El alcance de estos debe ir alineado a su
mandato, los productos y servicios publicos que normalmente se proporcionan de acuerdo con el marco
normativo aplicable. Las organizaciones deberian determinar la aplicabilidad de los requisitos de este
documento de acuerdo con el alcance de su sistema de gestion y deberian mantenerse como informacion
documentada de manera transparente y actualizada.

Las organizaciones publicas y sin fines de lucro por su naturaleza estan sujetas a una serie de normativas
gue van a determinar su marco de actuaciéon. En ese sentido la definicién de requisitos legales es clave
para el éxito del modelo. Uno de los aspectos a considerar por parte de las organizaciones, es que la
continuidad de los servicios se encuentra estipulado en el marco normativo del pais, especificamente en la
Ley General de la Administracién Publica, que establece que los servicios publicos deben regirse por el
principio de continuidad del servicio: la actividad de los entes publicos debera estar sujeta en su conjunto
a los principios fundamentales del servicio publico, para asegurar su continuidad, su eficiencia, su
adaptacion a todo cambio en el régimen legal o en la necesidad social que satisfacen y la igualdad en el
trato de los destinatarios, usuarios o beneficiarios (Ley N° 6227 art.4).
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4.3 Determinar el alcance del SGCS

4.3.1 Generalidades

La organizacién publica y sin fines de lucro debe determinar los limites y la aplicabilidad del SGCS para
establecer su alcance; para determinar este, la organizacion debe considerar:

a) las cuestiones externas e internas mencionadas en el apartado 4.1;
b) los requisitos mencionados en el apartado 4.2;
€) su mision, visién, objetivos y obligaciones internas y externas.

El alcance debe estar disponible como informacién documentada.

4.3.2 Alcance del SGCS

La organizacion publica o sin fines de lucro debe:

a) establecer las partes de la organizacién que se incluirdn en el SGCS, teniendo en cuenta su ubicacion,
tamafio, naturaleza y complejidad;

b) identificar los servicios que se incluiran en el SGCS.

Al definir el alcance, la organizacién debe documentar y explicar las exclusiones. Estas no deben afectar
la capacidad y la responsabilidad de la organizacién de proporcionar continuidad del servicio, segun lo

determinado por el analisis de impacto en el servicio o la evaluacién de riesgos y los requisitos legales o
reglamentarios aplicables.

Las organizaciones deberian utilizar el plan estratégico, plan de desarrollo, 0 el maximo instrumento de
planificacién como base para delimitar el sistema de gestion, tomando en cuenta el marco estratégico de
la organizacion entendido este como los objetivos estratégicos, mision, visién, entre otros elementos
considerados en la planificacion.

Aunado a ello, las organizaciones deberian considerar el marco normativo donde se definen las
competencias y su marco de accion para el cumplimiento de los objetivos. Es necesario valorar elementos
tales como su naturaleza juridica, tamafio de la organizacion, recurso humano disponible, aspectos
presupuestarios y elementos propios de la planificacion institucional.

La organizacién deberia identificar los responsables a lo interno de dirigir el sistema de gestion de
continuidad, el cual le dara seguimiento a este.

En apego a su marco de competencias deberia definir los servicios que se incluiran en el sistema de gestion
de la continuidad del servicio, estos deben ser priorizados de acuerdo con el ambito de accion de la
organizacién, de la obligatoriedad segun el marco normativo o del tipo de servicio publico que entrega al
ciudadano. En ese sentido la identificacion de los servicios deberé realizarse de forma participativa con el
involucramiento de todos los niveles de la organizacion (nivel politico, directivo, departamental y
operacional).

4.4 Sistema de Gestion de Continuidad de Servicios (SGCS)

La organizacion publica y sin fines de lucro debe establecer, implementar, mantener y mejorar
continuamente un SGCS, incluidos los procesos necesarios y sus interacciones, de acuerdo con los
requisitos de este documento.
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La organizacién deberia garantizar la continuidad del SGCS al cambiar la administracién, garantizando una
entrega oportuna y completa de toda la informacion sobre los proyectos y planes en curso, asi como el
contenido y el estado del sistema.

La organizacion deberia mantener informacion documentada sobre los procesos de su SGCS, con el
proposito de lograr un desempefio eficaz y transparente. Esta informacion deberia estar disponible y
accesible a través de textos, formatos electronicos, fotografias o cualquier otro medio para probar que los
procesos se llevan a cabo segun lo planificado.

La alta direccién deberia asignar a las personas la responsabilidad y la autoridad para liderar el desarrollo
y mantenimiento continuo del SGCS. Los procesos deberian revisarse regularmente para evaluar su
efectividad y para planificar un mejor desempefio del sistema de gestién de la continuidad del servicio.

Los procesos dentro de la organizacion publica o sin fines de lucro deberian definirse como entradas,

actividades y salidas, incluidas las interfaces con otros procesos, rendicién de cuentas y responsabilidades
para estos, los cuales deben estar alineados al Plan Estratégico o de Desarrollo de la organizacién.

5 LIDERAZGO

5.1 Liderazgo y compromiso

La alta direccidon debe demostrar liderazgo y compromiso con respecto al SGCS al:

a) asegurar que la politica y los objetivos de continuidad del servicio estén establecidos y sean compatibles
con la direccién estratégica de la organizacion;

b) asegurar la integracion de los requisitos del SGCS en los procesos de servicio de la organizacion;

¢) asegurar que los recursos necesarios para el SGCS estén disponibles;

d) comunicar la importancia de la continuidad efectiva del servicio y de cumplir con los requisitos del SGCS;
e) asegurar que el SGCS logre los resultados previstos;

f) dirigir y apoyar a las personas para que contribuyan a la efectividad del SGCS;

g) promover la mejora continua;

h) apoyar otros roles gerenciales pertinentes para demostrar su liderazgo y compromiso en lo que respecta
a sus éareas de responsabilidad.

Nota. La referencia a "servicio" en este documento puede interpretarse de manera amplia para referirse a aquellas
actividades que son fundamentales para los propdsitos de la existencia de la organizacién publica y sin fines de lucro.

Una vez establecido el contexto y fijado el alcance del Sistema de Gestion de la Continuidad del Servicio
(SGCS), es importante hacer énfasis en el equipo necesario que ayudara a que la implementacion de este
tenga éxito.

El capitulo 5 da énfasis en el mandato de la alta jerarquia de la organizacién para que establezca un marco
de compromisos y genere liderazgo con el SGCS. Lo anterior es esencial en la implementacion de un
sistema de gestion, ya que respalda ante toda la organizacién las decisiones y las estrategias que se
deriven.

Las organizaciones en general cuentan con objetivos determinados en la prestacion de servicios y deben
ir orientados a la generacion de valor publico. En ese sentido, el destinar recursos a la gestion del riesgo
en las organizaciones en ocasiones no es una prioridad, por lo cual es necesario que la alta jerarquia
comunique de forma efectiva a toda la organizacién los beneficios de mediano y largo plazo de la
implementacion de un marco de la continuidad del servicio ante la concrecion de un evento disruptivo.

Por tanto, es necesario asegurar que la politica y los objetivos de continuidad del servicio estén
establecidos y sean compatibles con la direccion estratégica de la organizacion, para ello las
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organizaciones publicas y sin fines de lucro deberian establecer una declaracién publica y transmitir a la
organizacion y los terceros interesados que este liderazgo y compromiso se puede demostrar.

Para la ejecucion e implementacion del SGCS es necesario la definicion de recursos, lo que son limitados
en el sector publico, por lo que cobra relevancia su asignacioén y justificacion para que la alta direccion
realice el compromiso de asignacion del equipo responsable que coordine el proceso con
responsabilidades claras y medicidn del desempefio de la continuidad del servicio y su nivel de desarrollo.

5.2 Politica

5.2.1 Establecer la politica de continuidad del servicio
La alta direccién debe establecer una politica de continuidad del servicio que:

a) sea apropiada para el propésito de la organizacién publica o sin fines de lucro;

b) proporcione un marco de referencia para establecer objetivos de continuidad del servicio;
¢) incluya un compromiso para satisfacer los requisitos aplicables;

d) incluya un compromiso de mejora continua del SGCS.

La politica de continuidad del servicio deberia ser una guia de principios y un compromiso de parte de la
organizacién en la cual se establecen los objetivos del SGCS; esta deberia establecer el compromiso de
la organizacién para la implementacién del SGCS y que promueva la mejora continua de los procesos.
También deberia considerar el marco normativo de la organizacion, y toda aquella normativa relacionada
con sus actividades.

La alta direcciéon de la organizacion debe ser la responsable de elaborar la politica de continuidad del
servicio, de forma que se cuente con un respaldo desde la parte estratégica de la organizacion para el resto
de las unidades organizacionales. La politica deberia servir como marco de referencia para desarrollar,
implementar y actualizar, cuando sea necesario, los objetivos de continuidad del servicio. Por lo tanto,
deberia proporcionar criterios de alto nivel para los procesos de toma de decisiones. Asimismo, la politica
deberia revisarse periddicamente para mantener su consistencia con la mejora continua del SGCS.

De esta forma, la politica de continuidad del servicio en las organizaciones publicas y sin fines de lucro
deberia contar con al menos los siguientes requisitos:

a. Elaval de la alta direccion

b. Estar por escrito y contener los siguientes elementos: objetivos, obligaciones de la organizacion
respecto a la continuidad del servicio, alcance, limitaciones y las partes de la organizacién que
quedan excluidas.

c. Un contexto normativo (leyes, reglamentos y otros) que se encuentran relacionados con la
continuidad de los servicios.

Nota. Ver el anexo B para mas informacion sobre el marco normativo a considerar sobre continuidad de los servicios.

Si la organizacién ya cuenta con un sistema de gestion operando, el SGCS deberia incorporarse.

La politica de continuidad debe contar con el compromiso de la mejora continua.

c. Establecer los responsables dentro de la organizacion de la continuidad del servicio, sus roles,
asignaciones y forma de medicion del desempefio, por ejemplo, un informe. Se recomienda asignar
las responsabilidades segun su rol, como, por ejemplo: “oficial de continuidad del servicio”,
“coordinador del proceso de continuidad”, o bien, crear una “Comisién o Comité de Continuidad del
Servicio” que brinde seguimiento al proceso y mantener el SGCS en toda la organizacién.

o
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5.2.2 Comunicacion de la politica de continuidad del servicio
La politica de continuidad del servicio debe:
a) estar disponible como informaciéon documentada;

b) ser comunicada dentro de la organizacion;
c) estar disponible para las partes interesadas, segun corresponda.

La politica de continuidad del servicio debe comunicarse y estar disponible a nivel de toda la organizacion,
asi como para las partes interesadas y la ciudadania en general, con el fin de comunicarla de la mejor
forma; se recomienda utilizar algunos de los siguientes canales:

Pagina web de la organizacion

Reuniones, capacitaciones, talleres, charlas.

Intranet

Videos informativos

Afiches, memorandums, cartas de compromiso

Avisos por medio de correos electrénicos

Grupos de trabajo organizados en plataformas tecnolégicas
Entre otros.

S@mpanoy

5.3. Roles, responsabilidades y autoridades

La alta direccién debe garantizar que las responsabilidades y autoridades para los roles pertinentes se
asignen y comuniquen a lo interno de la organizacién, ademas debe asignar la responsabilidad y la
autoridad para:

a) asegurar que el SGCS cumpla con los requisitos de este documento;
b) informar sobre el desempefio del SGCS a la alta direccion.

La alta direccion debe definir y comunicar las responsabilidades de los colaboradores de la organizacion y
a la vez asegurar que se comprendan para su realizacion.

Las responsabilidades y autoridades asignadas deberian:

- Garantizar que el SGCS cumpla con los requisitos de este documento.

- Asegurar el compromiso de la alta direccion.

- Dar seguimiento a los objetivos planteados en la politica de continuidad del servicio y verificar
que se cumplan.

- Definir canales de comunicacion y divulgacion de la informacion, avances, resultados del SGCS
en toda la organizacion.

- Priorizar en todos los procesos de la organizacién publica o sin fines de lucro un enfoque de
creacion de valor publico para continuar brindando los servicios publicos de forma oportuna,
eficaz y eficiente.

Para estas responsabilidades, la organizacién deberia conformar una “Comisiéon o Comité de Continuidad
del Servicio” que brinde seguimiento al proceso y mantenga el SGCS en toda la organizacion.
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6 PLANIFICACION

\ 6.1 Acciones para abordar riesgos y oportunidades

6.1.1 Determinando riesgos y oportunidades

Al planificar el SGCS, la organizacién publica y sin fines de lucro debe considerar los asuntos mencionados
en el apartado 4.1y los requisitos mencionados en el apartado 4.2 y determinar los riesgos y oportunidades
que deben abordarse para:

a) asegurar que el SGCS pueda lograr su(s) resultado(s) deseado(s);
b) prevenir o reducir los efectos no deseados;
c) lograr la mejora continua.

La implementacion del SGCS requiere una etapa de planificacion, en la cual se definan los riesgos y
oportunidades que necesitan ser gestionados. En esta etapa es necesario el abordaje de un pensamiento
basado en riesgo, considerando contexto y las expectativas para implementar el SGCS con un enfoque de
mejora continua, garantizando que los objetivos sean cumplidos.

La etapa de planificacién debe considerar al menos:

a. La informacién de contexto de la organizacion (4.1), las necesidades identificadas y las
expectativas (4.2) de las personas ciudadanas.

b. Laincorporaciony aseguramiento de los resultados que se han propuesto se cumplan.

c. La identificacion de los riesgos y oportunidades que implican la implementacién de un proyecto
para un SGCS.

Nota. Algunos ejemplos de riesgos y oportunidades pueden ser los siguientes: poca disponibilidad de recursos,
dificultad de contar con informacion, insatisfaccion de los usuarios por los servicios, falta de compromiso de la alta
direccion. Estos van a depender de la naturaleza de la organizacion.

6.1.2 Abordar riesgos y oportunidades
La organizacién debe planificar:

a) acciones para abordar estos riesgos y oportunidades;

b) como:

1) integrar e implementar las acciones en los procesos del SGCS (ver apartado 8.1);
2) evaluar la eficacia de estas acciones (ver apartado 9.1).

Nota. Los riesgos y las oportunidades se relacionan con la eficacia del sistema de gestion; los relacionados con eventos
disruptivos del servicio se abordan en el apartado 8.2.

6.2. Objetivos de continuidad del servicio y planificacién para alcanzarlos

6.2.1 Estableciendo los objetivos de continuidad del servicio

La organizacién publica y sin fines de lucro debe establecer objetivos de continuidad del servicio en
funciones y niveles pertinentes, estos deben:

a) ser coherentes con la politica de continuidad del servicio;

b) ser medibles (si es posible);

¢) tener en cuenta los requisitos aplicables (ver apartados 4.1y 4.2);
d) ser sujetos de seguimiento;

€) ser comunicados;
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f) estar actualizados segun corresponda.

La organizacién debe mantener informacion documentada sobre los objetivos de continuidad del servicio.

En la etapa de planificacion se deben definir objetivos de continuidad del servicio, se recomienda que estos
cumplan con los requisitos del acronimo en inglés SMART, entendido como: especificos, medibles,
alcanzables, pertinentes y con un horizonte temporal.

De esta forma los objetivos planteados deberian ser:

a. Especificos: ser claros, contar con un alcance y ser delimitados en la medida de lo posible de
acuerdo con las competencias de la organizacion.

b. Medibles: expresarse de forma que puedan medirse e identificar el avance en el cumplimiento.

c. Alcanzables: implicar un reto para la organizacion, sin embargo, es necesario que sean realistas
y posibles de realizar.

d. Pertinentes: es importante que estén planteados y alineados a la estrategia de la organizacion, a
Su misién y vision, con el fin de que sean una prioridad para su realizacion.

e. Horizonte temporal: implica la definicién del plazo en el que se cumpliran los objetivos, las
prioridades y los plazos del periodo de evaluacion.

Dichos objetivos deben establecerse por escrito y definir su forma de medicién para evaluar el desempefio
durante y después del proyecto de continuidad del servicio.

6.2.2 Determinando los objetivos de continuidad del servicio

Al planificar como lograr sus objetivos de continuidad del servicio, la organizacion publica y sin fines de
lucro debe determinar:

a) lo que se harg;

b) qué recursos se requeriran;

€) quién sera responsable;

d) cuando se completarg;

€) como se evaluaran los resultados.

Los objetivos deben venir alineados a la politica de continuidad de la organizacion; estos deberian ser
revisados de forma regular ante posibles cambios del contexto con el fin de identificar ajustes en pro de la
mejora continua.

Como desarrollo de la mejora continua se debe incorporar una referencia al avance en el SGCS pensando
y dejando por escrito qué persiguen estas mejoras, qué recursos estaran disponibles y quiénes seran
responsables.

Para la definicion de los objetivos se recomienda que sean disefiados con la metodologia SMART (6.2.1).
Con el fin de definir dichos objetivos y darles seguimiento se deben incluir los siguientes elementos:

- Definir qué es lo que se va a realizar.

- Cuales son los recursos que se requieren para cumplir con el objetivo.

- Quién o quiénes seran las personas responsables de cumplir con dicho objetivo.

- Cual es el periodo que se utilizara para su cumplimiento;

- Cual es la forma de dar seguimiento al indicador, para ello es necesario el establecimiento de
plazos para realizar el monitoreo de los resultados definidos en el indicador.

2857
© INTECO 2022






INTE G130:2022

6.3 Planificando los cambios en el SGCS

Cuando la organizacion publica o sin fines de lucro determina la necesidad de cambios en el SGCS,
incluidos los identificados en el capitulo 10, estos se deben llevar a cabo de manera planificada y la
organizacién debe considerar:

a) el proposito de los cambios y sus potenciales consecuencias;

b) la integridad del SGCS;

¢) la disponibilidad de recursos;

d) la asignacion o reasignacion de responsabilidades y autoridades.

En caso de contar con cambios en el SGCS, y al considerar este tema como un proyecto, es hecesario

realizar una planificacion para ejecutar los cambios, para lo cual es necesario la caracterizacion de los

siguientes elementos:

a. Definir el objetivo del cambio, las razones por las cuales se desea realizar y las consecuencias que este
conlleva en caso de concretarse.

b. Considerar los diversos temas que se abordan en el SGCS con el fin de asegurar su integralidad.

c. Definir los recursos (financieros, tecnolégicos, humanos, entre otros) que se requieren para cumplir con
el objetivo.

d. Quién o quiénes seran las personas responsables, equipo de trabajo para cumplir con dicho objetivo.

7 SOPORTE

7.1 Recursos

La organizacion publica o sin fines de lucro debe determinar y proporcionar los recursos necesarios para
el establecimiento, implementacion, mantenimiento y mejora continua del SGCS.

Para la implementacion de un SGCS es necesario contar con los siguientes recursos:

a. Humanos: designar las personas, las responsabilidades y el tiempo necesario al tema de la
continuidad del servicio en la organizacion. Para ello, debe contar con personal capacitado en el
tema, apoyo de la alta direccién y un proceso continuo de capacitacion en el tema. Se requiere
contemplar el tiempo para el desarrollo del plan de continuidad y su seguimiento, asi como el
sistema de gestion para la documentacion.

b. Econdmicos: es necesario la asignacion de presupuesto anual apropiado para el desarrollo de las
actividades del SGCS.

c. Materiales: infraestructura, materiales y equipo para la realizacion y organizacién de los espacios
de trabajo y todos los recursos necesarios para que la actividad se pueda desarrollar de forma
correcta.

Para el seguimiento del SGCS es necesario que se cuente con mecanismos para hacerlo de conocimiento
de la organizacion, por lo que se recomienda:

a. Un programa de capacitacion y concientizacion dirigido a todas las personas trabajadoras de la
organizacion (alta direccion, colaboradores de todos los niveles), proveedores y otras partes
interesadas.

b. Un programa de comunicacion y divulgacion de la politica de continuidad del servicio con el fin de
promover la cultura de gestion del riesgo enfocado en aumentar la resiliencia organizacional,
minimizar la probabilidad y el impacto de las disrupciones, e inspirar confianza a la ciudadania.

c. Realizar talleres, declaraciones, simulacros, simulaciones con el fin de comunicar y capacitar a las
partes interesadas; es importante documentar las actividades que se realicen, por ejemplo, las
listas de asistencia, fotografias, notas conceptuales, programas entre otros; que permitan fortalecer
capacidades en la organizacion.
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7.2 Competencia

La organizacion publica o sin fines de lucro debe:

a) determinar la competencia necesaria de la(s) persona(s) que realiza(n) el trabajo bajo su control y que
afecta su desempefio de la continuidad del servicio;

b) asegurar que estas personas sean competentes sobre la base de una educacion, capacitacion o
experiencia apropiadas;

¢) cuando corresponda, tomar medidas para adquirir la competencia necesaria y evaluar la eficacia de las
acciones tomadas;

d) conservar informacién documentada apropiada como evidencia de la competencia.

Nota. Las acciones aplicables pueden incluir, por ejemplo, la provisién de capacitacion, la tutoria o la reasignacion de
personas actualmente empleadas; o el reclutamiento o contratacién (a plazo definido) de personas competentes.

7.3 Toma de conciencia

Las personas que trabajen bajo el control de la organizacion deben tener en cuenta:

a) la politica de continuidad del servicio;

b) su contribucion a la eficacia del SGCS, incluidos los beneficios de un mejor desempefio de la continuidad
del servicio;

c¢) las implicaciones de no cumplir con los requisitos del SGCS;

d) su propio rol y responsabilidades antes, durante y después de los eventos disruptivos.

7.4 Comunicacién

La organizacion publica y sin fines de lucro debe determinar las comunicaciones internas y externas
pertinentes para el SGCS, que incluyen:

a) lo que se comunicarg;
b) cudndo comunicarlo;
€) a quién comunicarlo;
d) cobmo comunicarlo;

€) quién lo comunicara.

La organizacion deberia contar con diferentes mecanismos de comunicacién tanto a nivel interno como
externo dirigidas a las partes interesadas.

Para realizar las comunicaciones se recomienda lo siguiente:

a. Planificar y seleccionar la informacion que serd comunicada a las partes interesadas de la
organizacion.

b. Definir cdmo se hard (mecanismo), cuando se realizard, quién realizara la comunicacion, para lo
cual es recomendable la designacion de una persona encargada de la comunicacion (portavoz).

c. En el momento en que se concrete un evento disruptivo, el equipo o Comité/Comision de
Continuidad del Servicio debe nombrar a una persona responsable para que transmita toda la
informacion que la organizacién considere oportuno comunicar. Estos criterios deberian estar
establecidos de manera previa.

d. Paraestablecer un sistema de comunicacion hay que tener en cuenta las expectativas de las partes
interesadas y qué necesitan saber en cada momento.

e. Informar sobre la implementacion y del desarrollo del sistema de continuidad del servicio en los
reportes financieros como parte del sistema de concientizacion de la alta direccion.
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Todos los documentos y las comunicaciones de los sistemas de continuidad de servicios deberian
controlarse por tratarse de informacién sensible de la organizacion. En ese sentido, es necesario que la
organizacion predefina la informacion a publicar.

7.5 Informacién documentada

7.5.1 Generalidades
El SGCS de la organizacion publica y sin fines de lucro debe incluir:

a) informacion documentada requerida por esta norma;
b) informacién documentada determinada como necesaria por la organizacion para la eficacia del SGCS.

Nota. El alcance de la informacién documentada para un SGCS puede diferir de una organizacién a otra debido a:
- el tamafio de la organizacion y su tipo de actividades, procesos, productos y servicios, y recursos;

- la complejidad de los procesos y sus interacciones;
- la competencia de las personas.

La organizacion deberia contar con informacién documentada como parte del sistema de gestion de
continuidad, para esto es necesario dejar evidencias del cumplimiento de los requisitos. Los documentos y
procedimientos deberian incluir el nombre, la identificacion y su descripcion, el formato y tener prevista una
revision y una aprobacion en caso de ser necesario.

La informacion documentada del sistema de gestion de la continuidad del servicio esta formada por:

La comprensién de la organizacién y su contexto

Los requerimientos legales y reglamentarios

El alcance del sistema de continuidad del servicio y sus exclusiones
La politica de continuidad del servicio

Los objetivos de continuidad del servicio y la estrategia y planes para alcanzarlos
Las competencias de las personas trabajadoras

El andlisis de impacto del servicio y la evaluacion de riesgos

Las estrategias de continuidad del servicio y las soluciones

Los planes de continuidad y sus procedimientos

Un programa de ejercicios

La monitorizacion, medicién, analisis y evaluacion

La auditoria interna

La revision de los responsables

Las no conformidades y las acciones correctivas

7.5.2 Crear y actualizar

Al crear y actualizar la informacion documentada, la organizacion debe garantizar lo apropiado de:

a) la identificacién y descripcién (por ejemplo, un titulo, fecha, autor o numero de referencia);

b) el formato (por ejemplo, idioma, version de software, graficos) y medios (por ejemplo, papel, electronico);
c) la revision y aprobacién de idoneidad y adecuacion

7.5.3 Control

7.5.3.1 La informacién documentada requerida por el SGCS y por esta norma se debe controlar para
garantizar que:

a) esta disponible y es adecuada para su uso, donde y cuando sea necesaria;
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b) estd adecuadamente protegida (por ejemplo, contra la pérdida de confidencialidad, uso indebido o
pérdida de integridad).

7.5.3.2 Para el control de la informacién documentada, la organizacion debe abordar las siguientes
actividades, segun corresponda:

a) distribucion, acceso, recuperacion y uso;

b) almacenamiento y preservacion, incluida la preservacion de la legibilidad;
¢) control de cambios (por ejemplo, control de versiones);

d) retencién y disposicion.

La informacién documentada de origen externo que la organizacion determine que es necesaria para la
planificacién y operacién del SGCS debe ser identificada, segun corresponda, y controlada.

Nota. El acceso puede implicar una decisién con respecto al permiso para ver solo la informacién documentada, o el
permiso y la autoridad para ver y cambiar la informacién documentada.

8 OPERACION

8.1 Planificacién y control operacional

La organizacion publicay sin fines de lucro debe planificar, implementar y controlar los procesos necesarios
para cumplir con los requisitos y para implementar las acciones determinadas en el apartado 6.1:

a) estableciendo criterios para los procesos;

b) implementando el control de los procesos de acuerdo con los criterios;

¢) manteniendo la informacién documentada en la medida necesaria para tener la confianza de que los
procesos se han llevado a cabo segun lo planeado.

La organizacion debe controlar los cambios planificados y revisar las consecuencias de los cambios no
intencionados, tomando medidas para mitigar los efectos adversos, segln sea necesario.

La organizacién publica y sin fines de lucro debe asegurar que los procesos subcontratados y la cadena
de suministro estén controlados.

El SGCS, como un nuevo proceso dentro de las organizaciones publicas y sin fines de lucro, deberia ser
considerado en el plan estratégico o en el plan de desarrollo de la organizacion (ver figura 3). Para ello
deberia:

Determinar los requisitos de los procesos priorizados que aseguren la continuidad del servicio.
Identificar los riesgos de cada producto y servicio.

Comunicar las actividades necesarias para gestionar los riesgos identificados en el punto b.
Determinar las personas y responsabilidades para la realizacién de las actividades del proceso.
Definir los recursos necesarios para la realizacion de las actividades.

Evaluar la forma en la que se estan realizando los procesos y su efectividad en la gestion de los
riesgos para la continuidad del servicio.

~ooooTp
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Figura 3. Elementos de la gestién de la continuidad del servicio

8.2. Andlisis de impacto en el servicio y evaluacion de riesgos

8.2.1 Generalidades
La organizacion publica y sin fines de lucro debe:

a) implementar y mantener procesos sistematicos para analizar el impacto en el servicio y evaluar los
riesgos de disrupcion;

b) revisar el andlisis de impacto en el servicio y la evaluacion de riesgos a intervalos planificados y cuando
haya cambios significativos dentro de la organizacién o el contexto en que opera.

Nota. La organizacion publica y sin fines de lucro determina el orden en que se llevan a cabo el andlisis de impacto en
el servicio y la evaluacion de riesgos.

Una vez finalizada la fase de Planificacion y control operacional, es necesario que la organizacion ejecute
las acciones para analizar el impacto en el servicio y la respectiva evaluacion del riesgo de disrupcion.

Para asegurar la continuidad de servicio es necesario priorizar qué productos y servicios deben seguir
siendo suministrados a un determinado nivel para mitigar el impacto de un evento disruptivo. Esta
priorizacién se puede realizar tras un proceso de analisis de impacto en el servicio donde se analicen las
acciones, actividades y dependencias para poder priorizar en cuales de ellos actuar.

Cuando se haya realizado el analisis de impacto del servicio y evaluado los riesgos de disrupcién, esto
brindara insumos a la organizacion para que definan la o las estrategias para dar respuestas a eventos
disruptivos.
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8.2.2 Analisis de impacto en el servicio

La organizacién publica y sin fines de lucro debe utilizar el proceso para analizar los impactos en el servicio
para determinar las prioridades y requisitos de continuidad del servicio. El proceso debe:

a) definir los tipos de impacto y los criterios pertinentes para el contexto de la organizacion;

b) identificar las actividades que apoyan la provision de productos y servicios;

c¢) utilizar los tipos y criterios de impacto para evaluarlos a lo largo del tiempo como resultado de la
disrupcion de estas actividades;

d) identificar el marco de tiempo dentro del cual los impactos de no reanudar las actividades serian
inaceptables para la organizacion;

Nota 1. Este plazo puede denominarse "periodo maximo de disrupcion tolerable (MTPD, por sus siglas en inglés)".

e) establecer marcos de tiempo priorizados dentro del tiempo identificado en d) para reanudar las actividades
interrumpidas a una capacidad minima aceptable especificada;

Nota 2. Este marco de tiempo puede denominarse " tiempo objetivo de recuperacion (RTO, por sus siglas en inglés)".

f) utilizar este analisis para identificar actividades priorizadas;

g) determinar cudles recursos son necesarios para apoyar actividades priorizadas;

h) determinar las dependencias, incluidos los socios y proveedores, y las interdependencias de las actividades
priorizadas.

El andlisis de impacto del servicio tiene como objetivo identificar las consecuencias que tendria la
concrecion de un evento disruptivo en una organizacidn. De esta forma, la utilidad de ese andlisis consiste
en que permite que la organizacién conozca el impacto ante un evento disruptivo y pueda priorizar los
procesos y actividades para disminuir el impacto mediante la definicién de estrategias.

Para ello, es necesario definir los requisitos previos, los cuales deberian ser los siguientes:

Definir el contexto de la organizacion publica o sin fines de lucro

Definir el alcance del proceso de continuidad del servicio.

Establecer los roles y las responsabilidades para asegurar la continuidad de los servicios
Contar con el compromiso de la alta direccién o jerarquia de la organizacion.

Definir y dotar los recursos necesarios para la realizacion del proceso.

PO T®

Nota. En el anexo C se enlista una serie de preguntas que permiten una mejor comprension de los requisitos previos.

El proceso para la elaboracién del Analisis de Impacto del Servicio (SIA, por sus siglas en inglés) tiene
como objetivo clasificar los recursos de la organizacién para que se pueda continuar brindando los servicios
a niveles predefinidos aceptables posterior a un evento disruptivo. Para ello, se deberian seguir los
siguientes pasos:

a. Alserlos servicios salidas de un proceso, se deberian establecer una serie de prioridades basadas
en parametros de tiempo.

b. Priorizar los productos o servicios: lo anterior brinda la orientacion de tiempo y nivel de servicio que
se desea generar.

c. Contar con el aval y consenso de la maxima jerarquia de la organizacidon con respecto a la
priorizacién del paso anterior.

d. Analizar los procesos y las actividades que lo componen y los recursos necesarios

El andlisis deberia cubrir todas las actividades dentro del alcance del SGCS. Es aceptable realizar el
andlisis sobre grupos de actividades, por ejemplo, relacionadas con productos y servicios especificos (ver
Figura 4).

34|57
© INTECO 2022






INTE G130:2022

Bienes y
recuUrsos

|
| Producto/servicio —l': Praducto.fsewicin =
F'rod uctolservicio
Actividad Actividad Actividad Actividad LT
USUARIOS

Organizacién Contexto | Contexto
interno externo

Objetivo de la organizacion

$ $ Dependencia y actividades ﬁ $
de apoyo
3 PEIE ¥ P

Bienes y recursos

A continuacién,

Servicio (SIA):

Fuente: Adaptada de la norma INTE/ISO 22313
Figura 4 - Comprension de la organizacion

se describen la serie de pasos recomendados para realizar el Analisis de Impacto del

a. Priorizacion de los productos / servicios de la organizacion:

i.  Definir los productos o servicios: en este paso, la maxima autoridad de la organizacion y el
equipo encargado del SIA deberia responder la siguiente pregunta: ¢Qué productos y
servicios deberia continuar brindando la organizacion tras un evento disruptivo?

ii. Categorizar y describir las expectativas de las personas beneficiarias de los servicios
seleccionados y las posibles sanciones en caso de no entregar los servicios.

iii.  Definir el efecto que un evento disruptivo puede ocasionar en las partes interesadas.
iv. Definir los pardmetros de tiempo por cada disrupcion que establecen los plazos que son
determinantes para la continuidad del servicio. A continuacion, se describen los pardmetros:

1.

2.

© INTECO 2022

tiempo objetivo de recuperacion (Recovery Time Objective, RTO): tiempo que se determina
para reactivar una actividad ante la ocurrencia de un evento disruptivo.

periodo maximo de disrupcién tolerable (Maximum Tolerable Period Disruption, MTPD):
tiempo que se determina en el cual la paralizacién de las actividades es intolerable o
inaceptable. También referido como disrupcion maxima aceptable (Maximum Acceptable
Outage, MAO), que corresponde al punto de no retorno con el fin de disefar las estrategias
acordes con estos parametros.

objetivo minimo de continuidad del servicio (Minimum Service Continuity Obijective,
MSCO): corresponde al nivel minimo de servicio que se considera aceptable en el
momento de la disrupcién.

objetivo de punto de recuperacion (Recovery Point Objective, RPO): corresponde al punto
en el cual la informacion utilizada por una actividad se restablece para permitir que la
actividad opere al reanudarse.
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b. Priorizacion de procesos:

Priorizado los productos y el alcance del proceso de continuidad que ha marcado la direccion, es necesario
establecer el alcance del SIA, para saber hasta dénde llegar, los mapas de procesos y productos que se
ofrecen y los requisitos legales, reglamentarias y contractuales.

Al listar todos los procesos y priorizarlos se obtendran:

La correlaciéon entre procesos, productos y actividades.

Identificar las dependencias entre procesos, productos y actividades.

Poder evaluar el impacto de la paralizacion de un proceso.

Listar todos los procesos priorizados que nos ofrecen productos y servicios.
Listar la interdependencia entre procesos.

Listar las actividades que forman parte de los procesos.

El planteamiento puede ser visual por medio de un diagrama porque de esta manera se podran representar
las dependencias y todas las actividades relacionadas con el proceso o también con una tabla.

Cuando se tengan todos los procesos listados y ordenados se deben priorizar siguiendo las orientaciones
que previamente dio la direccién sobre los productos, para poder trabajar sobre ellos.

c. Priorizacién de actividades:

Los procesos estan formados por actividades que interactlan entre si para alcanzar uno o varios resultados
concretos; lo que procede en ese momento del andlisis es examinar las prioridades a nivel de “actividad” e
identificar los recursos necesarios que se necesitan para desarrollarse con normalidad. Al conocer este
dato se podra hacer una estimacion de los recursos necesarios para la recuperacién ante un evento
disruptivo.

Se recomienda utilizar fichas de procesos, esto para su caracterizacion y conocer las actividades o
subprocesos que contienen y los recursos necesarios.

La informacién para obtener estos recursos incluye el detalle de:

Instalaciones

Recursos humanos, incluyendo sus habilidades y puestos
Los registros de documentacion

Suministros

Recursos financieros

Las dependencias y relaciones de otros procesos

Las herramientas

La normativa que se debe cumplir

Para recopilar esa informacion de manera ordenada es necesario revisar todas las prioridades de los
procesos trabajadas con anterioridad, el organigrama, el mapa de procesos, y todos los documentos
necesarios que se han ido generando con el SIA. De cada actividad hay que recopilar los detalles para la
priorizacién y dentro de esto estan los procedimientos y tiempos para las actividades, los picos de
demandas de los servicios y cualquier otro factor relevante.

En cuanto a los recursos necesarios es importante indicar ademas de las personas, las materias primas,
los equipamientos, detallar si hay actividades subcontratadas y los niveles de suministro minimos
garantizados, los requisitos de los lugares de trabajo, las necesidades de tecnologias de la informacion y
comunicacion y otros.
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d. Andlisis y consolidacion:

Las actividades tienen interdependencias entre si, recursos y cadenas de suministro. Por eso es necesario
hacer una mencién a las interdependencias internas y externas de estas actividades; el mapa de procesos
es muy Util como apoyo para seleccionar estas interdependencias.

Tras este andlisis es necesario que la alta jerarquia de la organizacion respalde el documento de andlisis
de impacto en el servicio y especialmente las priorizaciones de productos, procesos y actividades. Por ello
es necesario que en el informe se recopile la vision total del proceso del SIA, los impactos mas importantes
que determinan los requisitos y los plazos recomendados. Una vez que se ha terminado este proceso se
puede dar un paso mas y seleccionar la estrategia de continuidad.

e. Resultado final y respaldo de la alta jerarquia de la organizacién:

Priorizar actividades sirve para validar la informacion sobre como el impacto del factor tiempo afecta a las
disrupciones. También nos indica qué recursos son necesarios para las actividades prioritarias, las
dependencias y los recursos necesarios para estas actividades.

Con toda la documentacién e informacién que se ha ido extrayendo se deberia realizar un informe final en
el que se revisen las prioridades para tomar buenas decisiones sobre la continuidad de las actividades.

El enfoque del analisis elegido deberia ser el apropiado para obtener la mejor informacion teniendo en
cuenta los recursos, los conocimientos y la informacién de la que se dispone. La informacion debe ser
comprobada, contrastada y revisada para que todo lo que se ha escrito sea coherente.

Este analisis final a partir de toda la informacién reunida puede combinar técnicas cualitativas y
cuantitativas. Al concluir el analisis se busca confirmar que los impactos que se han valorado son correctos
y que las dependencias y necesidades de los recursos sean adecuadas.

8.2.3 Evaluacion de riesgos

La organizacion debe implementar y mantener un proceso de evaluacién de riesgos.
Nota. El proceso para la evaluacién de riesgos se aborda en la norma INTE/ISO 31000.

La organizacion publica y sin fines de lucro debe:

a) identificar los riesgos de disrupcién para las actividades priorizadas de la organizacién y de los recursos
requeridos;

b) analizar y evaluar los riesgos identificados;

¢) determinar cuéles riesgos requieren tratamiento.

Nota. Los riesgos en este apartado se relacionan con la disrupcién de las actividades del servicio. Los riesgos y
oportunidades relacionados con la efectividad del sistema de gestion se abordan en el apartado 6.1.

El objetivo de realizar una evaluacién de riesgo consiste en permitir a la organizacion determinar la
probabilidad de ocurrencia de incidentes, ademds de identificar las acciones necesarias para reducir la
probabilidad y el impacto en las actividades priorizadas de la organizacién en caso de un incidente
disruptivo.

Las evaluaciones de riesgos deben realizarse a periodos planificados o cuando se produzcan cambios
significativos en la organizacion o en el contexto en el que opera. El proceso de evaluacion de riesgos
deberia:

e Identificar los riesgos para las actividades priorizadas de la organizacién y sus recursos requeridos.
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e Analizar y evaluar el riesgo identificado.
e Determinar los riesgos que requieren tratamiento para la identificacion de estrategias.

8.3 Estrategias y soluciones de continuidad del servicio

8.3.1 Generalidades

Con base en los resultados del andlisis de impacto en el servicio y la evaluacién de riesgos, la organizacion
publica y sin fines de lucro debe identificar y seleccionar estrategias de continuidad del servicio que
consideren opciones para antes, durante y después de la disrupcién, estas se deben conformar a partir de
una o mas alternativas o soluciones.

Estas estrategias persiguen proteger las actividades priorizadas y reanudarlas con celeridad en caso de
que sean afectadas por un evento disruptivo, mitigar y gestionar el impacto. Lo que se persigue es, entre
otras:

e Identificar estrategias para reducir la frecuencia de incidentes disruptivos.

e Identificar que recursos financieros seran necesarios y tenerlos preparados.

e Desarrollar las capacidades de comunicacion y tomar medidas para abordar la falta de
disponibilidad de personal.

e Planificar medios alternativos para poder seguir desarrollando las actividades prioritarias en caso
de pérdida y las capacidades para recuperar la actividad.

e Desarrollar capacidades para recuperar activos de Tecnologias de Informacion y Comunicacion
incluyendo los datos que se han perdido.

e Desarrollar medios alternativos de entrega de productos y prestar servicios.

8.3.2 Identificacion de estrategias y soluciones.
La identificacion debe estar basada en la medida en que las estrategias y soluciones:

a) cumplan con los requisitos para continuar y recuperar actividades priorizadas dentro de los plazos
identificados y la capacidad acordada,;

b) protejan las actividades priorizadas de la organizacion publica y sin fines de lucro;

¢) reduzcan la probabilidad de disrupcion;

d) acorten el periodo de disrupcién;

e) limiten el impacto de la disrupcién en los productos y servicios de la organizacion;

f) provean la disponibilidad de recursos adecuados.

La identificacion de las estrategias adicionalmente deberia contar con al menos:

Un analisis de contexto externo a interno

Conocer las necesidades y las expectativas de las partes interesadas
Tener los roles adecuadamente asignados

Disponer de recursos suficientes

Haber finalizado el analisis de impacto en el servicio

Tener finalizada la evaluacién del riesgo

La existencia de estos requisitos previos es necesaria para una adecuada identificacion de estrategias de
continuidad.
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8.3.3 Seleccion de estrategias y soluciones.
La seleccion debe estar basada en la medida en que las estrategias y soluciones:

a) cumplan con los requisitos para continuar y recuperar actividades priorizadas dentro de los plazos
identificados y la capacidad acordada;

b) consideren la cantidad y el tipo de riesgo que la organizacién puede o no asumir;

¢) consideren los costos y beneficios asociados.

Posterior a la identificacion es necesario el proceso de seleccion de acuerdo con estrategias
preestablecidas, para ello, deben cumplir con el plazo analizado para la recuperacién, ademas considerar
el tipo de riesgos y los costos asociados.

Determinar y seleccionar las estrategias, es el proceso mediante el cual se eligen las capacidades que se
pueden implementar para mitigar el impacto de los incidentes disruptivos. Se deberia tener un mecanismo
para aprobar, validar y revisar las estrategias propuestas.

Los principios que conforman la determinacion de las estrategias estan enfocados a:

e Proteger las actividades priorizadas frente a una disrupcién.
e Estabilizar, continuar, reanudar y recuperar las actividades priorizadas, las dependencias y los
recursos que han sufrido una disrupcion.

Estas estrategias deben estar basadas en los resultados obtenidos en el SIA y en la evaluacion de riesgos,
y deben cumplir los requisitos para poder lograr los objetivos de continuidad y concretamente los tiempos
objetivos de recuperaciéon (RTO), objetivo de punto de recuperacién (RPO) y los niveles de servicio. En
general, cuando mayor sea la prioridad, es decir que el RTO sea mas corto, la recuperacion es mas
compleja y costosa.

Se recomienda algunos puntos para la seleccién de las estrategias:

e Silas organizaciones deciden o no actuar, y actuar de manera reactiva, llegado el momento deberia
hacerse con base en unos criterios predefinidos. Esta estrategia se puede usar cuando el tiempo
para recuperarse es suficiente. Si la decision de no actuar es consecuencia de que no se ha hecho
una implementacioén, no seria aceptable.

e El contexto del servicio toma relevancia a la hora de determinar qué estrategias son aplicables. No
es lo mismo trabajar en un entorno donde hay multas y sanciones establecidas por interrupciones
que en un entorno libre de estas penalizaciones.

e Enun entorno altamente competitivo puede que tampoco sea recomendable la subcontratacién por
el potencial abandono de clientes al conocer a un nuevo proveedor.

e Sise opta por recursos alternativos, deberia tenerse en cuenta la distancia a la que se encuentra,
por ejemplo, si existe una caida del fluido eléctrico generalizada o una averia, el mismo evento
puede afectar a dos instalaciones que geograficamente estén muy cerca.

e La ubicacion geografica de recursos alternativos deberia establecerse teniendo en cuenta al
menos: el clima, la estabilidad geoldgica, la estabilidad politica y la infraestructura, entre otros.

e Se deberia tener en cuenta variables como la eficacia del recurso, la relacion costo beneficio y el
contexto donde se va a implementar, las debilidades de los proveedores de los que se va a
depender y que existan los recursos suficientes, entre otros.
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En la siguiente figura se presentan algunas de las variables que inciden en la eficacia de la operacién de
la organizacién con un sistema de gestion de continuidad del servicio o sin él.

Efectividad de la continuidad de los servicios para disrupciones imprevistas

Evento
Disruptivo
Objetivo de Punto de ~=+=» Tiempo Objetivo de recuperacién (RTO)
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Fuente: Adaptada de la norma INTE/ISO 22313

Figura 5. Efectividad de la continuidad de los servicios para disrupciones

8.4 Planes y procedimientos de continuidad del servicio

8.4.1 Generalidades

La organizacion publica y sin fines de lucro debe implementar y mantener una estructura de respuesta que
permita una advertencia (alerta) oportuna y comunicacion pertinente a las partes interesadas. Debe
proporcionar planes y procedimientos para gestionar la organizacion durante una disrupcion; estos se
deben utilizar cuando sea necesario para activar soluciones de continuidad del servicio.

Nota. Existen diferentes tipos de procedimientos que comprenden planes de continuidad del servicio.

La organizacion publica y sin fines de lucro debe identificar y documentar los planes y procedimientos de continuidad
del servicio basados en las estrategias y las soluciones seleccionadas. Los procedimientos deben:

a) ser especificos con respecto a los pasos inmediatos que se deben tomar durante una disrupcion;
b) ser flexibles para responder a las condiciones cambiantes internas y externas de una disrupcion;
c) centrarse en el impacto de los incidentes que potencialmente conducen a la disrupcion;

d) ser eficaces para minimizar el impacto mediante la implementacion de soluciones apropiadas;

e) asignar roles y responsabilidades para tareas dentro de ellos.

Para que las estrategias seleccionadas sean eficaces y aseguren que se activan llegado el momento, es
conveniente que los planes de respuesta dispongan de acciones y procedimientos claros. De esta manera
cada actor sabré las acciones que tiene que realizar para su plan de continuidad.

Estos procedimientos deberian ser especificos indicando cada accién a realizar a los roles asignados, pero
lo suficientemente flexibles para poder adaptarse a cambios en las condiciones de un evento disruptivo.
Los equipos responsables de la implementacion deberian:

e Estar preparados y dotados de la autoridad necesaria para activar dichos planes.
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e Contar con los recursos necesarios para comunicar interna y externamente la activacion del plan y
tener por escrito los planes de continuidad para poder orientar y servir de apoyo en la respuesta y
recuperacion.

¢ Documentar los planes de continuidad para orientar a los equipos sobre qué se debe hacer para
proseguir y recuperar las actividades prioritarias, saber en qué momento deben activarse y los
procedimientos para que las entregas de servicios se realicen de acuerdo con una capacidad
previamente definida.

e Cada uno de estos planes deberian indicar sus objetivos, los responsables de este, las acciones
gue se deben realizar, los recursos necesarios y en qué momento y bajo que umbrales dejan de
ser necesarios.

8.4.2 Estructura de respuesta

8.4.2.1 La organizacion publica y sin fines de lucro debe implementar y mantener una estructura,
identificando uno 0 mas equipos responsables de responder a las disrupciones.

8.4.2.2 Las funciones y responsabilidades de cada equipo y las relaciones entre los equipos deben ser
claramente establecidas.

8.4.2.3 Colectivamente, los equipos deben ser competentes para:

a) evaluar la naturaleza y el alcance de una disrupcién y su impacto potencial;

b) evaluar el impacto contra umbrales predefinidos que justifican el inicio de una respuesta formal,;

¢) activar una respuesta adecuada de continuidad del servicio;

d) planificar acciones que deben llevarse a cabo;

e) establecer prioridades (considerando como primera prioridad salvaguardar la vida);

f) monitorear los efectos de la disrupcion y la respuesta de la organizacion;

g) activar las soluciones de continuidad del servicio;

h) comunicarse con las partes interesadas pertinentes, las autoridades y los medios de comunicacion.

8.4.2.4 Para cada equipo debe existir:

a) personal identificado y sus suplentes con la responsabilidad, autoridad y competencia para desempefiar
su papel designado;

b) procedimientos documentados para guiar sus acciones (ver apartado 8.4.4), incluidos los de activacion,
operacion, coordinacién y comunicacion de la respuesta.

La experiencia y la practica actian como mitigadores ante cualquier tipo de riesgo. Es necesario que la
organizacion sepa la forma en la que deberia actuar en cada caso, esto permite que se reaccione de mejor
manera frente a situaciones nuevas.

Cuando se habla de riesgos y de eventos bajo incertidumbre es frecuente que se tengan que afrontar
situaciones nuevas. Por eso es importante realizar ejercicios practicos y simulacros ante eventos
disruptivos. Ademas de haber ensayado los pasos permite aplicar una mejora continua en los ejercicios
detectando fallos e ineficiencias.
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8.4.3 Advertencia (alertamiento) y comunicacion

8.4.3.1 La organizacion publica o sin fines de lucro debe documentar y mantener procedimientos para:

a) comunicarse interna y externamente con las partes interesadas pertinentes, incluyendo qué, cuando,
con quién y como comunicarse;

Nota. La organizacion publica o sin fines de lucro puede documentar y mantener procedimientos sobre cémo y bajo
qué circunstancias, la organizacién se comunica con los empleados y sus contactos de emergencia.

b) recibir, documentar y responder a las comunicaciones de las partes interesadas, incluido cualquier
sistema de asesoramiento de riesgos nacional o regional o equivalente;

¢) asegurar la disponibilidad de los medios de comunicacion durante una disrupcion;

d) facilitar la comunicacién estructurada con el equipo de respuesta de emergencias;

e) proporcionar detalles de la respuesta de los medios de la organizacion después de un incidente, incluida
una estrategia de comunicaciones;

f) registrar los detalles de la disrupcion, las acciones y las decisiones tomadas.

8.4.3.2 Cuando corresponda, también se debe considerar e implementar lo siguiente:
a) alertar a las partes interesadas potencialmente afectadas por una disrupcién real o inminente;
b) asegurar una coordinacidon y comunicacién apropiadas entre las mdltiples organizaciones que

responden.

Los procedimientos de advertencia y comunicacion se deben ejercer como parte del ejercicio de la
organizacioén, programa descrito en el apartado 8.5.

En la comunicacion interna y externa de la organizacién publica o sin fines de lucro, se pueden incluir partes
interesadas como los colaboradores, proveedores, contactos de emergencia, junta directiva, direcciones,
gerencia, clientes, entre otros; a los que la organizacion decide qué tipo de comunicacion realizar para cada
uno.

8.4.4 Planes de continuidad del servicio

8.4.4.1 La organizaciéon debe documentar y mantener los planes y procedimientos de continuidad del
servicio, estos deben proporcionar orientacion e informacion para ayudar a los equipos a responder a una
disrupcion y para ayudar a la organizacion con respuesta y recuperacion.

8.4.4.2 Colectivamente, los planes de continuidad del servicio deben contener:

a) detalles de las acciones que tomaran los equipos para:

1) continuar o recuperar actividades priorizadas dentro de marcos de tiempo predeterminados;

2) dar seguimiento al impacto de la disrupcion y la respuesta de la organizacion a ella;

b) referencia a los umbrales predefinidos y al proceso para activar la respuesta;

c) procedimientos para permitir la entrega de productos y servicios a la capacidad acordada;

d) detalles para gestionar las consecuencias inmediatas de una disrupcion teniendo debidamente en
cuenta:

1) el bienestar de las personas;

2) la prevencioén de nuevas pérdidas o falta de disponibilidad de actividades priorizadas;

3) el impacto en el ambiente.

8.4.4.3 Cada plan debe incluir:

a) el proposito, alcance y objetivos;
b) los roles y responsabilidades del equipo que implementara el plan;
) acciones para implementar las soluciones;
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d) informacién de apoyo necesaria para activar (incluidos los criterios de activacion), operar, coordinar y
comunicar las acciones del equipo;

e) interdependencias internas y externas;

f) los requisitos de recursos;

g) los requisitos de presentacion de informes;

h) un proceso para suspender operaciones.

Cada plan debe ser utilizable y estar disponible en el momento y lugar en el que se requiere.

8.4.5 Recuperacion

La organizacion publica y sin fines de lucro debe tener procesos documentados para recuperar y restaurar
las actividades del servicio con medidas temporales adoptadas durante y después de una disrupcion.

Como todo proceso adicional en el SGCS, es necesario contar con informacién que respalde la fase de
recuperacién posterior a una disrupcion. Para ello se recomienda que se cuente con un procedimiento de
evaluacion posterior al incidente, esto con el objetivo de las acciones para la mejora continua y permita el
autoconocimiento e identificar las lecciones aprendidas.

8.5 Programa de ejercicios

La organizacion publica y sin fines de lucro debe implementar y mantener un programa de ejercicios y
pruebas para validar la efectividad de sus estrategias y soluciones de continuidad del servicio. La
organizacion debe realizar ejercicios y pruebas que:

a) sean consistentes con sus objetivos de continuidad del servicio;

b) se basen en escenarios apropiados que estan bien planificados con metas y objetivos claramente
definidos;

c¢) desarrollen el trabajo en equipo, la competencia, confianza y el conocimiento para aquellos que tienen
roles que desempefiar en relacion con las disrupciones;

d) en conjunto, a lo largo del tiempo, validen sus estrategias y soluciones de continuidad del servicio;

e) produzcan informes formales posteriores al ejercicio que contengan resultados, recomendaciones y
acciones para implementar mejoras;

f) se revisen en el contexto de la promocidn de la mejora continua;

g) se realicen a intervalos planificados y cuando hay cambios significativos dentro de la organizacion o el
contexto en el que opera.

La organizacion debe actuar sobre los resultados de su ejercicio y prueba para implementar cambios y
mejoras.

Basado en lo anterior, es necesario que la organizacion realice ejercicios practicos y simulacros
relacionados con eventos disruptivos. Ademas de haber ensayado los pasos, ello permite aplicar una
mejora continua en los ejercicios, detectando fallos e ineficiencias.
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8.6. Evaluacion de la documentacion y las capacidades de continuidad del servicio

La organizacion publica y sin fines de lucro debe:

a) evaluar la idoneidad, adecuacion y efectividad de su analisis de impacto en el servicio, evaluacion de
riesgos, estrategias, soluciones, planes y procedimientos;

b) realizar evaluaciones a través de revisiones, andlisis, ejercicios, pruebas, informes posteriores al
incidente y evaluaciones de desemperio;

c) realizar evaluaciones de las capacidades de continuidad del servicio de socios y proveedores
pertinentes;

d) evaluar el cumplimiento de los requisitos legales y reglamentarios aplicables, las mejores practicas de
la industria, y conformidad con su propia politica y objetivos de continuidad del servicio;

e) actualizar la documentacién y los procedimientos de manera oportuna.

Estas evaluaciones se deben llevar a cabo a intervalos planificados, después de un incidente o activacion,
y cuando se producen cambios significativos.

Dentro del esquema de mejora continua es necesario que se realice un seguimiento de todo el SGCS para
medir, analizar y asegurar los resultados pretendidos, para ello es necesario designar a los responsables
de hacer este seguimiento.

Si el plan de continuidad se elabora dentro de un SGCS, como este es auditable, se debe documentar
todo el sistema para que pueda ser revisado internamente y poder evaluar si los requisitos y dicho

sistema, cumplen con las exigencias de esta norma, debiendo realizar las mejoras necesarias cuando se
presenten no conformidades.

9 EVALUACION DE DESEMPENO

9.1 Seguimiento, medicidn, andlisis y evaluacion

La organizacion publica y sin fines de lucro debe determinar:

a) a qué se le debe dar seguimiento y medicion;

b) los métodos de seguimiento, medicidn, andlisis y evaluacion, segun corresponda, para asegurar la
validez de los resultados;

¢) cuando y quién debe realizar el seguimiento y la medicién;

d) cuando y por quién se deben analizar y evaluar los resultados del seguimiento y la medicion.

La organizacion debe conservar informaciéon documentada apropiada como evidencia de los resultados.

La organizacion debe evaluar el desempeiio y la efectividad del SGCS.

9.2 Auditoria interna

9.2.1 Generalidades

La organizacion publica y sin fines de lucro debe realizar auditorias internas a intervalos planificados para
proporcionar informacién sobre si el SGCS:

a) se ajusta a:

1) los requisitos propios de la organizacion para su SGCS;
2) los requisitos de este documento;

b) se implementa y mantiene de manera efectiva.
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9.2.2 Programas de auditoria
La organizacion publica y sin fines de lucro debe:

a) planificar, establecer, implementar y mantener un programa de auditoria que incluya la frecuencia, los
métodos, responsabilidades, requisitos de planificacién e informes, que deben tener en cuenta la
importancia de los procesos en cuestion y los resultados de auditorias anteriores;

b) definir los criterios de auditoria y el alcance de cada auditoria;

c) seleccionar auditores y realizar auditorias para asegurar la objetividad y la imparcialidad del proceso de
auditoria;

d) asegurar que los resultados de las auditorias se informan a los gerentes pertinentes;

e) conservar informacién documentada como evidencia de la implementacion de los programas y los
resultados de la auditoria;

f) asegurar que se toman las medidas correctivas necesarias sin demora indebida para eliminar las no
conformidades detectadas y sus causas;

g) asegurar que las acciones de seguimiento de auditoria incluyan la verificacién de las acciones tomadas
y el informe de resultados de verificacion.

9.3 Revision por la direccion

9.3.1 Generalidades

La alta direccion debe revisar el SGCS de la organizacion publica y sin fines de lucro, a intervalos
planificados, para asegurar su continua idoneidad, adecuacion y efectividad.

9.3.2 Aporte de la revision por la direccion
La revision por la direccién debe considerar:

a) el estado de las acciones de revisiones previas por la direccion;

b) cambios en aspectos externos e internos que son pertinentes para el SGCS;

¢) informacion sobre el desempefio del SGCS, incluyendo las tendencias en:

1) no conformidades y acciones correctivas;

2) resultados de evaluacion del seguimiento y medicion;

3) resultados de la auditoria;

d) realimentacion de las partes interesadas;

e) la necesidad de cambios en el SGCS, incluyendo la politica y los objetivos;

f) procedimientos y recursos que podrian usarse en la organizacion para mejorar el desempefio y
efectividad del SGCS;

g) informacién del analisis de impacto en el servicio y evaluacion de riesgos;

h) resultado de la evaluacion de la documentacion y de las capacidades de continuidad del servicio (ver
apartado 8.6);

i) riesgos o problemas no abordados adecuadamente en cualquier evaluacién de riesgos previa;

j) lecciones aprendidas y acciones derivadas de cuasi-accidentes y eventos disruptivos;

k) oportunidades para la mejora continua.
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9.3.3 Salidas de la revision por la direccion

9.3.3.1 Las salidas de la revisién por la direccién deben incluir decisiones relacionadas con la mejora
continua, oportunidades y cualquier necesidad de cambios en el SGCS para mejorar su eficiencia y
efectividad, incluyendo lo siguiente:

a) variaciones en el alcance del SGCS;

b) actualizaciéon del andlisis de impacto en el servicio, evaluacién de riesgos, estrategias, planes y
soluciones de continuidad del servicio;

¢) modificacion de procedimientos y controles para responder a problemas internos o externos que pueden
afectar el SGCS;

d) cémo se medira la efectividad de los controles.

9.3.3.2 La organizacion publica y sin fines de lucro debe conservar informacion documentada como
evidencia de las salidas de la revisién por la direccién, para lo cual debe:

a) comunicar las salidas de la revision por la direccién a las partes interesadas pertinentes;
b) tomar las medidas apropiadas en relacion con esos resultados.

10 MEJORA

10.1 No conformidades y acciones correctivas

10.1.1 La organizacién publica o sin fines de lucro debe determinar oportunidades de mejora e implementar
las acciones necesarias para lograr los resultados previstos de su SGCS.

10.1.2 Cuando ocurre una no-conformidad, la organizacion debe:

a) reaccionar ante la no conformidad y, segun corresponda:

1) tomar medidas para controlarla y corregirla;

2) lidiar con las consecuencias;

b) evaluar la necesidad de actuar para eliminar la(s) causa(s) de la no conformidad, a fin de que no vuelva
a ocurrir ni ocurra en otra parte, al:

1) revisar la no conformidad;

2) determinar las causas de la no conformidad,;

3) determinar si existen no conformidades similares, o si pueden ocurrir potencialmente;
¢) implementar cualquier accion necesaria;

d) revisar la efectividad de cualquier accién correctiva tomada;

e) aplicar cambios en el SGCS, si es necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.

10.1.3 La organizacién publica o sin fines de lucro debe conservar informaciéon documentada como
evidencia de:

a) la naturaleza de las no conformidades y cualquier accién posterior tomada al respecto;
b) los resultados de cualquier accion correctiva.
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11 MEJORA CONTINUA

La organizacion publica o sin fines de lucro debe mejorar continuamente la idoneidad, adecuacion y
efectividad del SGCS, con base en medidas cualitativas y cuantitativas.

La organizacion debe considerar los resultados del andlisis y la evaluacion, y las salidas de la revisién por
la direccion, para determinar si hay necesidades u oportunidades, relacionadas con el servicio, o con el
SGCS, que se deben abordar como parte de la mejora continua.

Nota. La organizacion puede utilizar los procesos del SGCS, como liderazgo, planificacion y evaluacion desempefio,
para lograr la mejora.

12 CORRESPONDENCIA

Esta norma nacional no es equivalente (NEQ) con ninguna norma internacional, por no existir referencia
alguna al momento de su elaboracién.

Para el desarrollo de esta norma se toma como base la norma ISO 22301:2019 “Security and resilience
— Business continuity management systems — Requirements”.
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ANEXO A (INFORMATIVO)

FAMILIA DE NORMAS DE ORIENTACION DE CONTINUIDAD DEL SERVICIO

Existen un conjunto de normas desarrolladas por la Organizacién Internacional de Normalizacion (1SO),
que proporcionan un marco de gestién para la continuidad del servicio alineados con los objetivos de
servicio, y optimizando las inversiones realizadas en controles o salvaguardas que protejan los activos.
Dicho conjunto de normas se resume en la familia INTE/ISO 22300: relacionada con directrices, marco y
vocabulario sobre continuidad del negocio. La familia de normas INTE/ISO27000: enfocadas en conceptos
y principios sobre tecnologia ante eventos disruptivos. Por Gltimo, la familia INTE/ISO31000: relacionadas
con la gestién del riesgo. Esta familia de normas es incluida como una guia de referencia. En la siguiente
imagen se presenta un resumen de las principales normas alineadas:

INTE ISO
22301

Ofrece  un marco
para implementar un
sistema de gestion
de continuidad del
negocio

INTE ISO ~*~
22317

Norma de directrices
para realizar el
andlisis del impacto
del negocio. Permite
hacer un andlisis a
medida de cualquier
organizacion
independientemente
de su actividad

il

INTE ISO/TS -

22318
Proporciona orientacion y
principios para la
determinacion y

seleccion de la estrategia
de la continuidad del
negocio en la cadena de
suministro.

INTE ISO
31000

Tiene como fin aplicar la

gestion del riesgo y de

manera concreta en

la

fase de evaluacion del
riesgo que se debe hacer

tras el andlisis
impacto en el negocio.

del

INTE ISO
22300

Es wuna norma de
vocabulario en el que se
definen y explican todos
los términos relacionados
con seguridad, resiliencia
y continuidad del negocio.

LT

: 0o
NTE 1sOTs U8

22313

Directrices para la
utilizacion de la norma
ISO 22301. Norma de
apoyo para el uso de la
norma ISO 22301 en la
gue se aclaran algunos
conceptos y se ponen
ejemplos précticos para
una mejor comprension.

LY

INTE ISO 27031
Continuidad del

negocio de TI
Describe los conceptos y
principios de preparacion
de las tecnologias.

Figura 6 — Familia de Normas de orientacién sobre continuidad del negocio
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ANEXO B(INFORMATIVO)

MARCO NORMATIVO SOBRE CONTINUIDAD DEL SERVICIO

La continuidad del servicio a nivel de sector plblico se encuentra normado por medio de la legislacién
vigente. En la siguiente tabla se mencionan las principales leyes y documentos aplicables a las tematicas,
asi como normativa de referencia como lo son las normas ISO.

Tabla B.1 — Resumen del marco normativo sobre continuidad del servicio

Documento / Descripcién
Norma

NORMATIVA APLICABLE AL SECTOR PUBLICO

IEVACTNETE NG Sl Establece que la actividad de los entes publicos debera estar sujeta en su conjunto a

el i-e(e s [0S principios fundamentales del servicio publico, para asegurar su continuidad, su

=010 (=W \RN YAl cficiencia, su adaptacién a todo cambio en el régimen legal o en la necesidad social
Art. 4 que satisfacen y la igualdad en el trato de los destinatarios, usuarios o beneficiarios.

Link:

http://www.pgrweb.go.cr/SCIJ/Busqueda/Normativa/Normas/nrm_texto completo.asp

x?nValorl=1&nValor2=13231

(ICVANEGEINCIM | a finalidad de estas normas es conferir un marco juridico agil y eficaz, que garantice
HNEIGEEECRA |a reduccion de las causas del riesgo, asi como el manejo oportuno, coordinado y
HEYEIEO NI eficiente de las situaciones de emergencia.

Riesgo N°8488 QHijle

http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto _completo.aspx
?nValorl=1&nValor2=56178

(IEWVACT-NETE NG I Esta Ley establece los criterios minimos que deberan observar la Contraloria General

(oflalieINI CIRNEN de la Republica y los entes u 6rganos sujetos a su fiscalizacién, en el establecimiento,
(SYASY funcionamiento, mantenimiento, perfeccionamiento y evaluaciéon de sus sistemas de

control interno. El control interno cuenta con los siguientes objetivos:
a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.
b) Exigir confiabilidad y oportunidad de la informacién.
¢) Garantizar eficiencia y eficacia de las operaciones.
d) Cumplir con el ordenamiento juridico y técnico.
Link:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx
?nValorl=1&nValor2=49185&nValor3=52569

(SN CAEWUIOEN Define el concepto de servicio publico: Es un servicio que por su importancia para el
REIUEG[o]-We (Ml desarrollo sostenible del pais es calificado como tal por la Asamblea Legislativa, con
STV EleENEElo] (oISl el fin de sujetarlo a las regulaciones de esta ley (Ley N° 7593, 1996, art. 3).
(ARSI RNENETERE Son los bienes o servicios que no pueden ser disfrutados por un individuo sin que otros
tengan acceso a ellos. El disfrute del servicio publico es general, y para toda la
poblacion.

Link:

http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto completo.aspx
?nValorl=1&nValor2=26314

EOIICENNEEOIEINN Establece que en la funcion publica es necesaria una continuidad de los servicios
cNESielaKe [CIMN pUblicos y no soélo la proteccion o recuperacion de las obras, aspecto que resulta
INESe oIk sE2I0kl0l importante en un enfoque de recuperacion econémica y social.
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Documento / Descripcién
Norma

NORMATIVA APLICABLE AL SECTOR PUBLICO

Link:

https://pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto _completo.aspx?nVa
lor1=1&nValor2=80654&nValor3=102417#:~:text=El%200bjetivo%20de%20desarrollo
%20de%201a%20Pol%C3%ADtica%20Nacional,recuperaci%C3%B3n%20efectiva%?
Oante%20los%20posibles%20eventos%20de%20desastre.

HEGRNEWGEINEI Se establece como reto institucional adoptar politicas de continuidad del servicio en el
[E e CINXERs [0l sector publico, lo cual implica aprendizaje y labor compartida con el sector privado.
2021- 2025 Desde el Sistema Nacional de Gestion del Riesgo, cabe la alternativa de crear
instancias de coordinacion para articular estos esfuerzos.
Link:
https://www.cne.go.cr/rectoria/planngr/Plan%20Nacional%20de%20Gestion%20del%
20Riesg0s%202021-2025.pdf

Estudio de la Producto de la pandemia por COVID-19, la Contraloria General de la Republica
CHIOAAS =Ll determina el nivel de gestién de la continuidad de 21 servicios publicos criticos, con
CCAENS sV base en el andlisis de buenas préacticas aplicadas por las 90 instituciones publicas a
(o [CH[ S RCIaY/[([e1SI cargo de su prestacion; asi como, el estado de dichos servicios. Esto con el propdsito

publicos en la de promover la aplicacion de practicas preventivas y correctivas para su prestacion

emergencia continua en procura de salvaguardar los derechos y el bienestar de la ciudadania.

EHREEIQIEHIGENCIM Corresponden a un grupo de lineamientos desarrollados en el contexto de la pandemia
(OOl VLELNERIIN por COVID-19 con el objetivo de orientar a los sectores productivos para continuar
Servicios brindando los servicios a un nivel minimo aceptable.

INGIIEERCEI-I Continuidad y disponibilidad operativa de los servicios tecnolégicos. La institucion debe
(EIENEN S IRYACIN establecer formalmente practicas que le permitan realizar valoraciones sobre la
control de las resiliencia institucional, disponiendo de una estrategia viable y rentable que coadyuve
LI LIEEN I a mantener la continuidad de las operaciones habilitadas por el uso de recursos
Informacién tecnolégicos, la recuperacion ante un desastre y la respuesta ante incidentes,
disponiendo de un plan de continuidad elaborado a través de la identificacion y analisis
de procesos y activos criticos, base para establecer las acciones ante materializacion
de eventos de interrupcién, estableciendo roles y responsabilidades adecuadas para
responder a situaciones adversas.
Lin: https://www.micitt.go.cr/wp-content/uploads/2022/05/Normas-Micitt-Normas-
te%CC%81cnicas-para-el-gobierno-y-gestio%CC%81n-de-las-tecnologi%CC%81as-
de-la-informacio%CC%81n-2021.pdf

PRINCIPALES NORMAS INTE/ISO VIGENTES

INRE=[S{eRcH 000l Gestion del riesgo. Principios y directrices. Nos ayuda a aplicar la gestion del riesgo y
de manera concreta en la fase de evaluacion del riesgo que se debe hacer tras el
andlisis de impacto en el servicio.

INRI=[S{el-¥E)llll Es una norma de vocabulario en el que se definen y explican todos los términos
relacionados con seguridad, resiliencia y continuidad del servicio.
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Documento / Descripcién
Norma

NORMATIVA APLICABLE AL SECTOR PUBLICO

I\a=lS{oR-eloi@l Ofrece un marco para implementar un sistema de gestion de continuidad de servicios.
Ademas, tiene el apoyo de otras normas de la misma familia para profundizar y guiar
en la implementacion de este sistema. Su estructura de sistema de gestion permite
gue se implemente teniendo en cuenta los criterios de alto nivel de ISO dictados por el
Anexo SL lo que permite, ademas de su mejora continua, que sea auditable.

NS {o-7EiVal Es una norma de directrices para realizar el andlisis de impacto de servicio. Al tratarse
de una norma de principios y directrices nos permite hacer un analisis a medida de
cualquier organizacion independientemente de su actividad.

INTE ISO/TS Directrices para la utilizacion de la norma ISO 22301. Es una norma de apoyo para el
22313 uso de la norma ISO 22301 en la que se aclaran algunos conceptos y se ponen
ejemplos practicos para una mejor comprension.

INTE ISO/TS Directrices para la estrategia de continuidad del servicio.
22331
INTE/ISO/TS Proporciona orientacion y principios para la determinacién y seleccion de la estrategia
22318 de continuidad del servicio en la cadena de suministro.
ISO 27031 Describe los conceptos y principios de la preparacion de las tecnologias de informacion
(O VLN [SH v comunicacion (TIC) para la continuidad del servicio, y proporciona un marco de
servicio Tl referencia de métodos y procesos para identificar y especificar todos los aspectos

(tales como los criterios de desempefio, disefio e implementacion) para la mejora en
la preparacién de las TIC de la organizacion para asegurar la continuidad del servicio.
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ANEXO C (INFORMATIVO)

REQUISITOS PREVIOS PARA ANALISIS DE IMPACTO DEL SERVICIO

En la siguiente tabla se menciona un resumen de los requisitos previos para la realizacién de un Analisis
de Impacto del Servicio.

Tabla C.1 — Resumen de los requisitos previos a la realizacion de un Analisis de Impacto del

Servicio

1.Definicién del
contexto

©)

© INTECO 2022

Consiste en conocer el
contexto interno y externo de
la organizacion y en el que se
deben entregar los productos
0 Servicios.

Una de las  técnicas
recomendadas para la
determinacidn del contexto es
el analisis PESTEL o analisis
FODA.

A nivel de contexto interno:

Estrategia:
1.1 ¢;Cuales son los objetivos, mision y vision de la
organizacion?

Procesos y servicios:

1.2 ¢Cuales son los principales procesos de la
organizaciéon? Enumere los servicios que presentan
mayor demanda.

Desempefio:
1.3 ¢, Cuél es el nivel de desempefio de la organizacion?

Satisfaccion:
1.4 ;Cudles son los principales resultados de la
satisfaccion de las partes interesadas?

Marco Normativo:

1.5 ¢Cual es el Marco Normativo (leyes, decretos,
reglamentos, de la organizacion)?

Recursos disponibles:

1.6 Descripcion de los recursos disponibles en la
organizacién:  presupuesto, recursos humanos,

tecnoldgicos entre otros.

A nivel de contexto externo:

Afectacion de partes interesadas:
1.7 ¢Cuales son las partes interesadas que pueden
verse afectadas ante la interrupcion de los servicios?
¢, Qué impacto tendria en cada uno?

1.8 ¢ Cudl es el mecanismo que asegura que las partes
interesadas se encuentran comprometidas y con un
mandato adecuado?

Cumplimiento de partes interesadas (proveedores):

1.9 ¢Las partes interesadas externas cumplen sus
compromisos a tiempo (proveedores)?
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2.Definicién del
alcance

© INTECO 2022

Descripcién Preguntas orientadoras

Consiste en definir el alcance
del proceso de continuidad
del servicio y la interrupcién
de entrega de qué servicios y

productos se pretende
analizar.
Dependiendo del nivel de

avance de la organizacion
con respecto al tema, se
puede iniciar de forma parcial
y trabajar solo sobre un
producto o servicio para
posteriormente ir ampliando.

Si se decide implementar en
toda la organizacion se
debera priorizar todos los
productos y actividades para
cada una de las fases de
lineas y productos. Esto se
puede organizar con uno o
varios Andlisis de Impacto del

Normativa aplicable:

1.10 ¢ Cual es la normativa que se debe considerar para
la aplicacion de un Sistema de Gestién en Continuidad
del Servicio? ¢Existe alguna obligatoriedad para
informar a alguna institucién reglamentaria que se
cuenta con un Sistema de Continuidad del Servicio?

Entorno econémico:

1.11 ;Cdmo afecta el entorno econémico (politicas
monetarias, impuestos, tipo de cambio, tendencias
econdmicas, entre otros) a la organizacion?

Entorno politico:

1.12 ¢ Cémo afecta el entorno politico (politicas
gubernamentales, tratados comerciales, programas de
financiamiento entre otros) a la organizacion?

Entorno ambiental:

1.13 ¢ Existen politicas medioambientales que influyen
en el Sistema de Continuidad del Servicio de la
organizaciéon?

Capacidad de respuesta:

1.14 ¢ Cudles son las organizaciones o entidades a nivel
del sector publico, tercer sector o sector privado que
requeriria para responder ante un evento disruptivo
(ejemplo infraestructura, equipos, servicios de
tecnologias de informacion, suministros, servicios de
energia y agua potable)?

Cobertura

2.1 ¢Se requiere aplicar en toda la organizacion o en
qué productos o servicios en especifico?
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3.Comunicacién
de
responsabili-
dades

8
4.Compromiso
de la maxima
autoridad de

la
organizacion

(2
1
0606

5.Asignar los
recursos
necesarios

il

© INTECO 2022

Descripcién Preguntas orientadoras

Servicio, en funcién de como
se decida organizar el
proyecto.

Consiste en definir los roles y
responsabilidades del
proceso.

Al ser un nuevo proceso es
necesario contar con el
compromiso de la maxima
autoridad de la organizacion.
En ese sentido se recomienda
obtener el compromiso por
escrito que respalde la
creacién del proceso con
sustento para la toma de
decisiones.

Consiste en la definicién y la
asignacion de los recursos
que la organizacion dispone
para el Sistema de
Continuidad del Servicio.

Definicion de roles:

3.1 ¢ Cuales son los roles definidos en el proceso?

3.2 ¢ Quiénes son los responsables?

3.3 ¢, Cudles son los mecanismos para informar los roles
y las responsabilidades en el proceso?

3.4 ;De qué formay en qué periodos se informaré sobre
el desempefio?

Compromiso:

4.1 ¢ La maxima autoridad se preocupa por la capacidad
de su organizacién para responder a un incidente
disruptivo?

4.2 ¢Cuél es el mecanismo que establece el
compromiso de la maxima direccion de la organizacion
con el proceso de continuidad del servicio?

4.3 ¢ Las personas representantes de la maxima
autoridad de la organizacion que participen en el
proceso tienen suficiente autoridad para la toma de
decisiones?

Disponibilidad de recursos:

5.1 ¢Cuéles son los recursos necesarios para la
ejecucion del proceso de continuidad del servicio?
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SGSI

En otras organizaciones























Cuenta con una Dirección de Seguridad y Riesgo Digital,  liderada por un CISO (Chief Information Security Officer)1

Dependiente de la Dirección General de Riesgo y bajo la Subgerencia de Riesgo y Crédito

Cuenta actualmente con 12 colaboradores en su mayoría con perfil de Ingenieros Informáticos o en Telecomunicaciones

Vinculación estrecha con la seguridad operativa gestionada desde el área de Informática, la cual corresponde a un área separada compuesta por 5 personas

Cuenta con el apoyo de la Alta Dirección del Banco (Junta Directiva y Gerencia General)

1CISO: Ejecutivo de alto nivel dentro de una organización responsable por el establecimiento y mantenimiento de la visión empresarial, estrategia y programas para asegurar que los activos de información y tecnologías se encuentren debidamente protegidas.

Fuente: Reunión con Lic. Salvador Vargas Alvarez, CISO, BNCR, llevada a cabo el 23 de julio.



















Existencia de un Comité Gerencial para atender temas relacionados con seguridad de la información, integrado por Directores de las Divisiones del Banco

Equipo de apoyo al Comité integrado por un representante de cada una de las Divisiones y coordinado por la División de Transformación y Estrategia

Seguridad de la información es gestionado por el Departamento de Calidad y Mejora Continua, que tiene la responsabilidad de coordinar la implementación de los esfuerzos acordados por el Comité Gerencial

Información relacionada a seguridad se ubica en la Intranet

La División de Servicios Tecnológicos atiende tema de ciberseguridad

Ambas divisiones pertenecen a la Gerencia General y están al mismo nivel organizacional, según organigrama del Banco

El Departamento de Gestión y Mejora Continua lleva también el tema de continuidad del negocio



Fuente: Políticas específicas para la Seguridad de la Información



















La División de Seguridad de la Información surge bajo la necesidad de constituir un nivel de seguridad, altamente aceptable, en atención de la normativa interna y externa aplicable, de conformidad con las buenas prácticas y estándares para el manejo de seguridad de la información, específicamente la normativa ISO/IEC 27001 

Compuesta por una Jefatura, 3 profesionales en Gobierno y Cultura, 3 profesionales en Gestión de activos y riesgos, 5 profesionales en Gestión de incidentes, privacidad y mejora continua y 2 técnicos en Gobierno y Cultura de Seguridad

Adscrita a la Dirección de Gestión

Vinculación y apoyo de la Dirección de Tecnología en la parte operativa

Separación de la seguridad de la información y seguridad informática





Fuente: Reglamento de Seguridad de la Información del Conglomerado Financiero Banco Popular y de Desarrollo Comunal/Informes Finales de Gestión-División de Seguridad de la Información



















Gerencia de Seguridad de la Información adscrita a la Gerencia de Gobierno y Cumplimiento

Gerente de Seguridad comparte rol como Gerente de Continuidad del Negocio

Oficina compuesta por 6 recursos dedicados a seguridad de la información

Recurso humano asignado cuenta con conocimiento y experiencia en temas de seguridad de la información (al menos dos de ellos pertenecieron al Área de Seguridad de la Información, que originalmente se encontraba bajo la Gerencia de Tecnología).



Fuente: Entrevista realizada a la Lcda. Geovanna Carvajal, Especialista en Ciberseguridad, BAC LATAM, efectuada el 26 de julio.





















Se solicitó reunión al señor Luis Carlos Hernández Salazar, de la Gerencia de Seguridad de la Información, pero no se ha obtenido una respuesta























Existencia de una Política de Seguridad de la Información

Dirección de Tecnología Informática tiene la responsabilidad por el SGSI

Esta dirección pertenece al área de Desarrollo que depende de la Gerencia General

No se tiene conocimiento de la cantidad de recursos asociados ni del perfil profesional asociado



Fuente: Política de Seguridad de la Información





















Apoyo de la Administración Superior en cuanto a toma de decisiones y asignación de recursos humanos y financieros

Creación de un Comité institucional de Seguridad (integración de diferentes comisiones existentes en materia de seguridad, ciberseguridad y protección de datos)

Ubicación jerárquica que permita la toma de decisiones ágiles en temas de seguridad

Vinculación estrecha con la Dirección de Tecnología de Información y Comunicaciones a través de los procesos de COBIT:

APO 13 Gestionar la seguridad de la información

DSS 005 Gestionar los servicios de seguridad

Vinculación estrecha con Oficina de Control Interno en materia de gestión del riesgo de seguridad de la información

Dotación del recurso humano suficiente (al menos 5 recursos adicionales a los recursos de continuidad)

Perfil del recurso humano debe ser especializado

Integración con Proyecto 1167-OIJ-P18 Acreditación ISO 27001 UTI y PIP







Recomendaciones



























Muchas gracias
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Guia para la generacién de politicas de seguridad de la tecnologia de la informacién y comunicaciéon

1. OBJETIVO

Establecer una plantilla guia para la transformacion digital en el desarrollo de politicas de
seguridad de informacion en los Poderes Judiciales de lberoameérica

2. ALCANCE

Este documento no es una norma o especificacion técnica, es sélo una orientacion para
facilitar el diseno de arquitectura de servicios de computacion en la nube y establecer
pautas minimas a considerar durante el proceso de implementacion de estas tecnologias
en los Poderes Judiciales de lberoamérica.

3. INTRODUCCION

La estrategia tecnoldgica se ha erigido como un factor crucial para el éxito de todas las
organizaciones,impulsando la digitalizacion de los procesos a niveles sin precedentesen la
historia humana. Este fendmeno se atribuye principalmente al liderazgo organizacional y
a la adopcion de tecnologias de vanguardia, como la computacion en la nube, inteligencia
artificial y robotizacion, entre otras.

La transicion de medios analdgicos a digitales ha desencadenado una explosion en la
utilizacion de informacion y tecnologia en todos los ambitos de |la sociedad. No obstante,
esta digitalizacion conlleva riesgos, ya sea por ataques malintencionados o por el
inadecuado manejo de las tecnologias, lo que podria resultar en la pérdida de informacion
sensible.

La creciente amenaza de los ciberataques ha motivado a los poderes judiciales de
Latinoameéricaaincrementarsusinversionesenseguridad delainformacion. Enlos dltimos
anos, se han registrado numerosos ataques que han tenido un impacto significativo en la
administracion de justicia. En este escenario, resulta imperativo que los poderes judiciales
establezcan politicas de seguridad de informacion sélidas y efectivas, alineadas con las
mejores practicas internacionales,y que estas politicas sean implementadasy mantenidas
de manera continua.

El propdsito fundamental de estas politicas es salvaguardar la informacion sensible
y critica manejada por el poder judicial, previniendo su pérdida, robo, alteracién o
divulgacion no autorizada. Para ello, deben abordar aspectos clave como la gestion de
riesgos, identificando y evaluando las posibles amenazas a las que esta expuesto el poder
judicial; la proteccidon de activos, mediante la implementacion de medidas de seguridad
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para resguardar la informacion, la infraestructura tecnoldgica, y los recursos humanos; y
la respuesta a incidentes, estableciendo procedimientos para abordar eventualidades en
la seguridad de la informacion.

La implementacion de politicas de seguridad de informacion efectivas es esencial para
proteger la administracion de justicia y garantizar la continuidad de los servicios judiciales.

4. DEFINICIONES

Acceso: Capacidad y medios para comunicarse o interactuar con
un sistema, utilizar recursos de este para manejar y adquirir
conocimiento de la informacion contenida en el sistema o
controlar componentes y funciones de este.

Aplicacion: Es un programa de computadora que se utiliza como
herramienta para una operacion o tarea especifica.

Amenaza: Circunstancia desfavorable que puede ocurrir y que, de
suceder, tendria consecuencias negativas sobre la Seguridad
Cibernética y de la Informacion. Una amenaza puede tener
causas naturales, ser accidental o intencionada. Si esta
circunstancia desfavorable acontece a la vez que existe una
vulnerabilidad o debilidad de los sistemas o aprovechando su
existencia, puede derivar en un incidente de seguridad.

Area sensible: Son areas donde se preservan activos de informacion
clasificados como Confidencial y/o Restringido.

Area operativa: Es el equipo de servidores judiciales que realizan tareas
locales o remotas para la continuidad de la justicia a nivel
nacional.

BOYD / Bring your

own device: Conocido en espanol como “trae tu propio dispositivo™. Es
una politica empresarial consistente en que los colaboradores
lleven sus propios dispositivos personales (ej. portatiles,
tabletas, moviles) a su lugar de trabajo para tener acceso
a recursos de la empresa tales como correos electréonicos,
bases de datos y archivos en servidores, asi como datos y
aplicaciones personales.

Clave o contrasena: Codificacion secreta que puede incluir letras, numeros y
caracteres que se utiliza para controlar el acceso hacia algun
recurso.
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Cifrado:

Cortafuegos:

Denegacion de servicios
(DoS/DDoS):

Direccion IP:

Dispositivo movil:

Entorno en la nube:
Hardware:

Hotspot (Punto caliente):

Incidente cibernético:

Informacién Sensible:
Informacioén clasificada:

Informacién Confidencial:

Informacién Restringida:

Informacioén de Uso Interno:

Es el proceso mediante el cual cierta informacién o texto sin
formatoescifradode formaqueel resultadoseailegiblea menos
gue se conozcan los datos necesarios para su interpretacion.

Aplicacion o equipo tecnoldgico cuyo proposito es bloquear
el acceso no autorizado dentro de un sistema o red de
informacion.

Es un atague a un sistema o red de informacion que causa la
indisponibilidad de un servicio o recurso.

Es un conjunto de numeros que identifica de manera légica
una interfaz en la red de un dispositivo informatico que utilice
el protocolo de internet basado en el modelo TCP/IP.

Cualqguier equipo cuyas caracteristicas permitan su movilidad
o portabilidad y cuente con capacidades de memoria,
procesamiento, almacenamiento y conexién a una red.

Serviciosde computacion atravésde unared que usualmente
es internet.

Partes fisicas, tangibles, de un sistema informatico y sus
componentes.

Es un lugar que ofrece acceso a Internet a través de una red
inaldmbrica y un enrutador conectado a un proveedor de
servicios de Internet.

Cualqguier evento que ponga en riesgo la confidencialidad,
integridad y disponibilidad de los sistemas de informacion
institucional.

Es el nombre que recibe la informacion personal privada de
un individuo.

Es un tipo de informacion sensible cuyo acceso esta regulado
por alguna ley, politica o normativa.

Es informacion que puede comprometer los intereses
institucionales. El acceso a esta informacion solo debe estar
permitido a personal autorizado por la maxima autoridad.

Esta informacién podria producir “efectos indeseados” a la
institucion si estuviera publicamente disponible, por lo que
solo debera estar al alcance de personas autorizadas.

Informacion institucional cuyo acceso esta disponible para
los servidores judiciales.
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Informacién Publica:

Phishing:

Pruebas de seguridad:

Respaldo:

Evaluacioén de riesgos:

Seguridad de la informacioén:

Confidencialidad:

Integridad:

Disponibilidad:

Software:

Usuario:

VPN (Virtual Private
Network):

Es informacién que no esta categorizada como confidencial,
en consecuencia, puede divulgarse sin riesgos de
comprometer a la institucion.

Conjunto de técnicas cuyo propdsito es enganar una victima
haciéndose pasar por una persona, empresa o servicio de
confianza, logrando finalmente que realice acciones que no
deberia.

son un ejercicio de seguridad en el que un experto en
ciberseguridad intenta encontrar y explotar vulnerabilidades
en un sistema informatico. El propdsito de este ataque
simulado es identificar puntos débiles en las defensas de un
sistema que los atacantes podrian aprovechar

Copia de los datos de informacion en un medio magnético
alterno, de tal modo que permita al sistema poder ser
restaurado y recuperada la informacion.

Se entiende por “evaluacion de riesgos” a la evaluacion
de las amenazas, impactos y vulnerabilidad relativos a la
informacion, a las instalaciones de procesamiento de estay a
la probabilidad de que ocurran.

Seentiendepor“seguridaddelainformacion”alapreservacion
de la confidencialidad, integridad y disponibilidad de la
informacion.

Garantia que la informacién es accedida sélo por aquellas
personas autorizadas a hacerlo.

Mantenimiento de la exactitud y totalidad de la informacion
y los métodos de procesamiento.

Garantia de que los usuarios autorizados tienen acceso a la
informacion y a los recursos relacionados con la misma, toda
vez que lo requieran.

Es un conjunto de programas, instrucciones y reglas
informaticas que permiten ejecutar distintas tareas en una
computadora.

Persona que utiliza una computadora personal, tableta o
portatil para realizar multiples operaciones con aplicaciones,
sistemas o plataformas.

Tecnologia de red que permite una extension segura de la red
local sobre una red publica o no controlada como Internet.
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Permite que la computadora en la red envie y reciba datos
sobre redes compartidas o publicas como si fuera una red
privada con toda la funcionalidad, seguridad y politicas de
gestion de una red privada.

5. SEGURIDAD DE INFORMACION

La ISO 27001 define la seguridad de la informaciéon como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacidn. A continuacion, se detallan
los principales componentes de la seguridad de la informacion segdn la norma ISO 27001:

Confidencialidad:

Integridad:

Disponibilidad:

Autenticidad:

No repudio:

Responsabilidad:

Resiliencia:

Garantiza que la informacidén sea accesible Unicamente
para aquellos autorizados a tener acceso. Esto implica la
implementacion de controles que protejan la informacion
contra accesos no autorizados.

Asegura que la informacidn sea precisa, completay protegida
contra modificaciones no autorizadas. Los controles de
integridad buscan prevenir la alteracion no deseada de la
informacion.

Asegura que la informacion esté disponible y sea utilizable
cuando sea necesario por aguellos que estan autorizados a
acceder a ella. Esto incluye la implementacion de medidas
para prevenir o minimizar el impacto de interrupciones en el
acceso a la informacion.

Verifica la autenticidad de la informacion y de los usuarios que
acceden a ella. Los controles de autenticacion se utilizan para
garantizar que solo personas autorizadas tengan acceso a la
informacion.

Impide que una entidad niegue la autoria de una accion o la
emision de informacion. Los controles de no repudio buscan
proporcionar evidencia que respalde la autenticidad de las
transacciones y comunicaciones.

Define claramente las responsabilidades y expectativas
con respecto a la seguridad de la informacidén. Esto incluye
la asignacion de roles y la implementacion de controles
para garantizar que las personas cumplan con sus
responsabilidades.

La capacidad de resistiry recuperarse de eventos o incidentes
de seguridad. Incluye la implementacion de medidas para la
gestion de riesgos y la continuidad del negocio.
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Seguridad fisica: Protege los activos de informacion contra amenazas fisicas,
como el acceso no autorizado, dafos o robo. Involucra la
implementacionde medidasdeseguridadenlasinstalaciones
fisicas que albergan los sistemas de informacion.

Gestion de riesgos: EvalUa y gestiona los riesgos de seguridad de la informacion
para garantizar que se aborden de manera adecuada y se
reduzcan a niveles aceptables.

Cifrado: Laencriptaciondelainformacion para protegerla contra accesos
Nno autorizados durante el almacenamiento, procesamiento o
transmision.

Estos componentes son fundamentales para establecer un sistema de gestion de
seguridad de la informacion efectivo, y la ISO 27001 proporciona un marco estructurado para
implementar, mantener y mejorar continuamente la seguridad de la informacién en una
organizacion.

6. GUIA PARA LA GENERACION DE POLITICAS DE SEGURIDAD DE
INFORMACION

A continuacion, los lineamientos generales a considerar en la generacion de una politica
de seguridad de informacion:

1. Gobernanza: Se debe indicar la estructura organica del area responsable de la
seguridad de informacion. Ejemplo:

2. Areas involucradas y responsables: Se debe indicar el nivel de jerarquia y
responsabilidad del area responsable y la relacion con las areas relacionadas.

3. Lineamientos o politicas:
a) Gestion de la Seguridad de la Informacion:

» Establecer que el Poder Judicial contara con una unidad funcional
dedicada a la Seguridad de la Informacion y Monitoreo, la cual incluird
dreas especializadas.

» Establecer la conformacion de un comité de seguridad de informacion
como parte de su estructuray funciones de controlen materia de seguridad
de la informacion, este comité reportard a la maxima autoridad en el Poder
judicial.
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b) Responsabilidades:

»

»

»

»

»

Establecer que Ila unidad funcional dedicada a la Seguridad de la
Informacion y Monitoreo serd responsable de garantizar que esta politica
sea implementada y mantenida.

La unidad de Seguridad de la Informacion y Monitoreo remitird informes
con los indicadores de gestion referentes al equipo de Gobernanza del
Poder Judicial, con periodicidad trimestral.

La maxima autoridad administrativa del Poder Judicial sera el responsable
de garantizar que los recursos necesarios estén disponibles para la
implementacion y mantenimiento de la politica de manera gradual y
conforme a la disponibilidad presupuestaria.

La unidad de Seguridad de la Informacion y Monitoreo recomendarad los
contenidos de charlas y entrenamientos que considere necesarios para la
implementacion y mantenimiento de esta politica.

La unidad de Seguridad de la Informacion y Monitoreo realizard pruebas
de penetracion para asegurar la fiabilidad de las soluciones de seguridad
implementadas.

c) Gestién de Riesgos:

»

Establecer la necesidad de implementar una metodologia de gestion
de riesgos tecnoldgicos y de seguridad de la informacion que permita la
mitigacion riesgos a traves de la aplicacion de controles, considerando:

e El impacto potencial de una falla de seguridad, pérdida de servicio,
integridad y /o exposicion de datos en la institucion.

e [a probabilidad de ocurrencia de dicha falla basados en las amenazas
v las vulnerabilidades identificadas.

e [o0s resultados de la evaluacion de riesgos permitiran definir las
prioridades y tomar decisiones importantes sobre el tratamiento de los
riesgos asociados con la sequridad de la informacion.

d) Continuidad del negocio:

»

La unidad de Seguridad de la Informacion y Monitoreo implementara
politicas y procesos para la gestion de la continuidad de seguridad de la
informacion a fin de reducir una posible interrupcion de los servicios ante
desastres o fallas de seguridad a un nivel aceptable.
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»

»

La unidad de Seguridad de la Informacion y Monitoreo construird planes
y procedimientos de respuesta y recuperacion ante un evento disruptivo
y mantendrd la seguridad de la informacién en un nivel predeterminado.

Los controles establecidos deberan ser verificados con periodicidad anual
para asegurare que son vdlidos y eficaces durante situaciones adversas,
realizando cualquier actualizacion que sea necesaria.

e) Respuesta a incidentes Cibernéticos:

»

»

Los sistemas de informacion deben ser monitoreados para detectar
incidentes relativos a la sequridad e iniciar los procedimientos de respuesta
pertinentes.

La unidad de Seguridad de la Informacion y Monitoreo deberad:

e [Establecer un proceso de respuesta a incidentes de ciberseguridad que
establezca las acciones que seran ejecutadas ante un incidente de este
tipo.

e [Establecer un procedimiento formal de comunicacion de los incidentes
de seguridad de la informacion, donde se defina qué tipo de informacion
relacionada con la seguridad de la informacion serad comunicada, a qué
partes interesadas internas, por quien y cuando.

e /mplementar mecanismos que permitan cuantificary monitorear los tipos
deincidentes de seguridady suimpacto financiero. Esta informacion debe
utilizarse para identificar las anomalias recurrentes o de alto impacto,
permitiendo aplicar los controles necesarios para reducir la ocurrencia.

e Definirprocedimientos paraeltratamiento de evidencias ante incidentes
de seguridad de la informacion.

f)  Clasificacién de la Informacién:

»

»

La informacion deberd ser clasificada como Confidencial, Restringida, de
Uso Interno o Publica al momento de su creacion, modificacion o al ser
copiada desde otro origen de datos.

La unidad de Seguridad de la Informaciony Monitoreo deberd implementar
el esquema de clasificacion y los procedimientos y tecnologias necesarios
para etiquetar la informacion institucional.

g) Gestion de Activos:

»

Los activos de informacion y los recursos asociados con su tratamiento
deberan estar claramente identificados e inventariados.
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h)

»

Todo activo de informacion deberd tener designado a un gestor en el
Inventario de activos. Dicho propietario, asi como todo el que tenga acceso
a este activo serd el responsable de la confidencialidad, integridad y
disponibilidad de la informacion del activo en cuestion.

Control de Acceso

»

»

»

»

»

»

»

»

»

»

Los accesos a los sistemas de informacion deberdn otorgarse basados en
el principio del menor privilegio.

Deberan segregarse las funciones y responsabilidades de los usuarios.

Todo acceso a los sistemas, redes, servicios e informacion deberd realizarse
de acuerdo con el perfil de usuario establecido.

Las cuentas de usuario del personal que esté de vacaciones o licencia
deberan ser deshabilitadas, previa notificacion de la Direccion de Gestion
Humana y habilitadas automaticamente cumplido el tiempo establecido.
En caso de ser requerido, dichas cuentas podran ser habilitadas previa
autorizacion del supervisor inmediato.

Los dispositivos de almacenamiento externo para todos los usuarios
deberdn estar deshabilitados, y solo seran permitidos para el personal
técnico especializado cuyas funciones demanden de su uso y para el
personal directivo cuyos casos particulares han sido evaluados a través de
un proceso de solicitud y aprobacion.

Deberdn estar deshabilitados los accesos a recursos externos como
OneDrive, Drive, entre otros y solo estardn permitidos para el personal
técnico especializado cuyas funciones demanden de su uso y para el
personal directivo cuyos casos particulares han sido evaluados a través de
un proceso de solicitud y aprobacion).

Se debe definir una politica de contrasefias que permita proteger la
identidad digital de los usuarios.

Siempre que un usuario ingrese una clave incorrecta seis (6) veces
consecutivas, el sistema deberd bloquear la cuenta de usuario en cuestion.

Ningun usuario deberd permitir que otra persona utilice sus credenciales
de acceso, tampoco utilizara el nombre de usuario y/o clave de otra persona.

Todas las claves se deberan cambiar cada 30 dias, excepto en el caso de
los usuarios utilizados para la ejecucion de servicios en las aplicaciones
tecnoldgicas.
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» Deberd habilitarse la autenticacion de multiples factores siempre que esta
opcion esté disponible, reduciendo en consecuencia el riesgo de que las
credenciales de acceso sean comprometidas.

Uso aceptable de los Activos de Informacién

En todo equipo tecnologico, segun aplique, propiedad de la institucion, deberan instalarse
las herramientas institucionales de proteccion de puntos finales como antivirus y otras
soluciones definidas por la unidad de Seguridad de la Informacién y Monitoreo para
salvaguardar la informacion contenida.

Los usuarios no deberan participar en actividades que puedan ser utilizadas para evadir
controles de seguridad de los Sistemas de Informacion.

La organizacion podra utilizar herramientas especializadas para identificar y bloquear
cualquier tecnologia que ponga en riesgo la informacion del Poder Judicial / Rama Judicial.

Cada colaborador, proveedor o tercero que esté en contacto con activos de informacion
institucionales debera reportar de manera oportuna a la Mesa de Servicios de Tl toda
debilidad o incidente de seguridad.

A todo equipo de usuario final se le deberan instalar las actualizaciones que estén
categorizadas como criticas y de seguridad tan pronto sean probadas en un ambiente
controlado. Otras actualizaciones deberan ser instaladas no mas de dos semanas después
de ser liberadas y probadas.

Alas soluciones tecnoldgicas que soportan los servicios administrativos y operativos del Poder
Judicial se le deberan instalar las actualizaciones que estén categorizadas como criticas y de
seguridad inmediatamente sean probadas en un ambiente controlado. Otras actualizaciones
deberan ser instaladas cada 3 meses a traves del proceso de gestion de cambios.

A la infraestructura tecnoldgica se le deberd realizar con periodicidad anual una
evaluacion externa de la seguridad que incluya un analisis de vulnerabilidades y pruebas
de penetracion por parte de expertos certificados e independientes contratados para esto.

A todo sistema de informacion se le debera realizar un analisis de vulnerabilidades y
pruebas de penetracion previo a su puesta en operacion.
Politicas de Pantalla y Escritorio Limpio

Cuando la persona autorizada no se encuentre en su puesto de trabajo, todos los
documentos impresos, asi como los soportes de almacenamiento de datos, etiquetados

[ 13 ]





Guia para la generacién de politicas de seguridad de la tecnologia de la informacién y comunicaciéon

como confidencial o restringidos, deberdn ser retirados del escritorio o de otros lugares
para evitar el acceso no autorizado a los mismos. Este tipo de documentos y soportes
deberan ser archivados de forma segura.

Todo usuarioautorizado que se traslade de su puesto de trabajo debera bloquear la pantalla
o cerrar la sesion en el sistema. En caso de que el usuario olvide bloquear la pantalla o se
ausente por un periodo superior a los 5 minutos Deberian ser 10-15 minutos), se aplicara la
“Politica de Pantalla Limpia (La politica se llama Politica de escritorio limpio”, en la que se
blogueara la pantalla con proteccién por contrasena.

Todo documento debera ser retirado inmediatamente de las impresoras y fotocopiadoras
por la persona responsable de cada documento.

Politicas de Uso de Internet

La unidad de Seguridad de la Informacion y Monitoreo podra bloquear el acceso a
determinadas paginas de Internet si estas representan una amenaza para la seguridad de
los activos de informacion. Si el acceso a algunas paginas web esta bloqueado, el usuario
podra generar una peticion via la Mesa de Servicios de Tl solicitando autorizaciéon para
acceder a dichas paginas a través del formulario o medio electronico que sea definido. El
usuario no debera intentar eludir por su cuenta esa restriccion.

El usuario sera responsable de todas las posibles consecuencias que surjan por el uso no
autorizado o inadecuado de servicios o contenidos de Internet.

El perfil de acceso a internet de los colaboradores debera estar documentado en su perfil
de usuario, el alcance de este contemplara las paginas, servicios y/o aplicaciones web a
las que podra acceder y dependera de las necesidades de cara a sus funciones y sera
previamente validado con el responsable del area.

Losequiposdelasareasoperativassolotendranaccesoalosserviciosdeinternet necesarios
para la ejecucion de sus funciones.
Politicas de Uso del Correo Electréonico

Los usuarios solo deberan enviar mensajes que contengan informacion relativa a la
institucion y/o sus funciones. Se prohibe el envio de correo masivo que pudiera ser
considerado como no deseado.
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Todo correo electronico enviado desde la institucion debera incluir una exencidén de
responsabilidad avisando sobre su confidencialidad,

Esta prohibido utilizar cuentas personales de correo electréonico para tratar asuntos
laborales, crear o guardar cualquier informacidén de la institucidn y enviar o recibir correos
en nombre de la institucion. Dichas comunicaciones e informaciones deben realizarse a
través de los canales institucionales.

Dispositivos Moéviles

El acceso a la informacion institucional o a los sistemas de informacion del Poder Judicial
desde dispositivos moaviles, solo sera otorgado luego de que el usuario haya firmado una
declaracion de conocimiento y aceptacion de responsabilidades sobre las Politicas de
Seguridad e la Informacion.

Los dispositivos moviles institucionales deberan contar con proteccion ante software
malicioso.

Si un dispositivo movil es utilizado en lugares publicos, el propietario debera tener la
precaucion de que los datos no puedan ser leidos por personas no autorizadas.

El drea de Administracion de Servicios TIC debera implementar un procedimiento seguro
para gestionar el ciclo de vida de los dispositivos moviles.

Los dispositivos moviles deben estar cifrados para evitar la revelacion de la informacion
almacenada y procesada en estos.

Se debera concienciar de manera periodica a los usuarios sobre los riesgos asociados al
uso de dispositivos moviles.

Teletrabajo

El Poder Judicial / Rama Judicial establece el Teletrabajo o trabajo a distancia como un
acuerdo institucional que permite a los usuarios trabajar fuera de las instalaciones fisicas
de la institucion haciendo uso de las tecnologias de la informacién y comunicacién. Puede
recurrirse a este modelo de trabajo previo acuerdo entre el empleado y el supervisor
y posteriormente el supervisor con el Director de Tecnologias de la Informacion y
Comunicacion para fines del uso de los recursos institucionales.
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Trae tu propio Dispositivo (BYOD)

Todos los datos de la institucion que se almacenen transfieran o se procesen en equipos
BYOD seguiran perteneciendo a lainstitucion,y la misma mantendra el derecho a controlar
esos datos, aunque no sea propietaria del dispositivo.

Se debera definir una politica para la gestion de estos dispositivos

Registro de las Actividades y Eventos de Seguridad

Se deben registrar de manera centralizada, protegery revisar periodicamente los registros
de actividades de los usuarios asociadas con la seguridad de la informacion.

Los sistemas de informacion deben conservar los registros de actividades que de manera
suficientemente detallada indiguen quién ejecutd cada accion dentro de los mismos.
Deberan incluir como minimo: el identificador de usuario, la direccion IP, el identificar
del equipo, fecha y hora de inicio y cierre de sesion, aplicaciones utilizadas, cambios a los
archivos clasificados o propios de los sistemas de informacion, adiciones y cambios en los
privilegios de los usuarios.

Eliminacion y Destruccién de Datos y Equipos

Todos los datos almacenados en equipos tecnoldgicos y/o dispositivos de almacenamiento
externo deberan ser eliminados, o se debera destruir el soporte, antes de ser eliminados
o reutilizados.

La Gerencia de Administracion de Servicios TIC deberd incluir dentro de sus procesos la
verificacion y borrado seguro de los datos de los equipos, de acuerdo con la clasificacion
de la informacion contenida.

Los datos deberan ser eliminados de manera definitiva, no recuperables, mediante el
uso de herramientas de borrado especializado o de sobre escritura para estos fines; pero
si teniendo en cuenta la clasificacion de los datos, si el proceso no es suficientemente
seguro, los soportes de almacenaje deberan ser destruidos.

Seguridad de los Equipos Tecnolégicos

La Direccion de Tecnologias de la Informacion y Comunicacion es responsable de lo
siguiente:
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Los equipos deben ubicarse y protegerse de manera que reduzcan los riesgos y
oportunidades de que se produzcan accesos no autorizados.

Los equipos tecnoldgicos deben recibir un mantenimiento correcto y oportuno que
garantice su disponibilidad y la seguridad de la informacion contenida.

Los equipos tecnoldgicos, asi como el software o la informacién contenida no deben
sacarse de la institucion sin autorizacion previa por parte de la Direccion de Tecnologias
de la Informacion y Comunicacion a través de la Mesa de Servicios de TIC.

Los equipos tecnologicos que estén localizados fuera de las instalaciones del Poder
Judicial deberan contar con controles de seguridad que les permitan mitigar los
riesgos a los que estan expuestos.

Politica de Respaldo

Deberan realizarse respaldos de todos los datos identificados como criticos para el
Poder Judicial, su frecuencia debera estar documentada en el plan de respaldos.

Los medios de almacenamiento utilizados para alojar las copias de seguridad deberan
estar cifrados.

Se deberan probar y auditar las copias de seguridad y las pruebas de restauracion
realizadas.

Las pruebas de restauracion se realizaran al menos una vez cada tres meses, mediante la
implementacion del proceso de recuperacion de datos y la verificacion de que todos los
datos han sido recuperados satisfactoriamente.

Comunicacion de la Politica

Este documento debera ser del conocimiento de:

» Todo el personal jurisdiccional, administrativo y de soporte de la Institucion.
» Todo el personal de la Direccién de Tecnologia de la Informacion y Comunicacion.
» Contraloria General.

Los responsables de las areas son responsables del cumplimiento de las politicas que
apliquen para todo personal interno y externo con acceso a los activos de informacion
bajo su responsabilidad.
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                           Secretaría General

San José, 30 de junio de 2023

N° 5867-2023

Al contestar, refiérase a este # de oficio al correo (secrecorte@poder-judicial.go.cr).





Señora

Licda. Nacira Valverde Bermúdez

Directora de Planificación



Estimada señora:





Para su estimable conocimiento y fines consiguientes, le transcribo el acuerdo tomado por el Consejo Superior del Poder Judicial, en sesión N° 50-2023 celebrada el 14 de junio del 2023, que literalmente dice:



“ARTÍCULO V



Documento N° 4263-2023



En sesión N° 37-2023 celebrada el 04 de mayo de 2023, artículo LXVI, se tomó el acuerdo que literalmente dice:



“La máster Kattia Morales Navarro, Coordinadora del Subcomité de Seguridad de la Información, mediante oficio N° 751-DTIC-2023 del 26 de abril de 2023, realizó la siguiente solicitud:



“El Consejo Superior en sesión N° 76-2022, artículo XVI, celebrada el 06 de setiembre de 2022, solicitó la reactivación del Subcomité Institucional de Seguridad de la Información,  para que lidere el Sistema de Gestión de Seguridad de la Información (SGSI) a nivel institucional, ante lo cual, una vez activado ese Subcomité, se interpuso un recurso de reconsideración referente a las recomendaciones del informe Nº 1114-82-IAO-SATI-2022 de la Auditoría, mismo que fue rechazado la sesión N° 19-2023 del 9 de marzo de este año, artículo II.



Al respecto me permito solicitar se conceda audiencia con el fin de que el Subcomité Institucional de Seguridad de la información pueda exponer una solución alternativa, que permite asignar adecuadamente las responsabilidades sobre la seguridad de la información y que se impulse ese modelo de gestión en el Poder Judicial, misma que fue analizada en conjunto con la Auditoría, según minuta adjunta.



…”
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En sesión N° 76-2022 celebrada el 06 de setiembre del 2022, artículo XVI, se acogieron las recomendaciones del informe Nº 1114-82-IAO-SATI-2022 de la Auditoría Judicial, referente al 



“Evaluación de la administración de la información sensible en la institución”.



Luego, en sesión N° 24-2023 del 23 de marzo del 2023, artículo L, se conoció el oficio N°494-DTIC-2023 del 14 de marzo de 2023, de la Dirección de Tecnología de la información, mediante el cual hicieron de conocimiento los resultados de la aplicación del instrumento denominado “instrumento aplicación de prácticas de seguridad de la información en las instituciones públicas”, realizado por la Contraloría General de la República. Además, se solicitó a dicha Dirección indicar el detalle del presupuesto que necesitan para la adquisición de las soluciones tecnológicas.



De seguido, en sesión N° 28-2023 del 11 de abril del 2023, artículo XXXVII, se rechazó la recomendación de la Dirección Ejecutiva N° 18-DE-SGCS-2023 del 24 de marzo de 2023, para dejar sin efecto la activación del Subcomité Institucional de Continuidad de Servicios Tecnológicos, en razón de que la creación y las competencias están dadas por el reglamento aprobado por la Corte Plena, en sesión N°19-17 celebrada el 19 de junio de 2017, artículo III. Adicionalmente, se solicitó a la Dirección de Tecnologías de Información y Comunicaciones que en conjunto con la Dirección Jurídica, en el plazo de diez días, realizaran la revisión integral del “Reglamento del Gobierno, la Gestión y el uso de los servicios Tecnológicos del Poder Judicial” y la posible duplicidad de funciones de los Órganos establecidos en ese Reglamento y las modificaciones respectivas, que contemple los cambios y avances en la estructura institucional relacionada con la continuidad de servicios y lo remitieran a la Corte Plena para lo de su competencia.



Se acordó: Acoger la solicitud de la máster Kattia Morales Navarro, Coordinadora del Subcomité de Seguridad de la Información, mediante oficio N° 751-DTIC-2023 del 26 de abril de 2023, en consecuencia: Conceder audiencia a la máster Morales Navarro, en fecha y hora que oportunamente se le indicará. Lo anterior, con la finalidad que el Subcomité Institucional de Seguridad de la información exponga una solución alternativa, que permita asignar adecuadamente las responsabilidades sobre la seguridad de la información. 



La Secretaría General de la Corte y la Administración del Consejo Superior, tomarán nota para los fines consiguientes. Se declara acuerdo firme.”
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Se recibe en audiencia al máster Rodrigo Campos Hidalgo, Director Jurídico, a la máster Kattia Morales Navarro, Directora de Tecnología de la Información, al licenciado Michael Jiménez Ureña, de la citada Dirección de Tecnología, al licenciado Melvin Obando Villalobos, del Subproceso de Continuidad del Servicio y al licenciado Juan Carlos Brenes Azofeifa, Jefe Administrativo 4 de dicha oficina, quienes seguidamente exponen:

	Toma la palabra la máster Morales Navarro, Directora de Tecnología de la Información y Comunicaciones: “El tema que nos trae es un acuerdo del Consejo Superior respecto a un estudio de Auditoría donde se delega al Subcomité de la Seguridad de la Información -que forma parte de la Comisión Gerencial de la Dirección de Tecnología de la Información y Comunicaciones-, la construcción y la operatividad de lo que sería la seguridad de la información como un todo en el Poder Judicial.



Nosotros ante esta recomendación de Auditoría, como Comité de Seguridad nos acompaña el máster Campos Hidalgo, que es parte del Comité en representación de la Dirección Jurídica, el licenciado Obando Villalobos que es parte de Continuidad del Servicio -de la oficina nueva que se creó para este tema-, y el licenciado Brenes Azofeifa que es de Control Interno. Nosotros somos el Subcomité, como pueden ver no tenemos representación institucional, o sea, no hay nadie del Ministerio Público, de la Defensa Pública, del Organismo de Investigación Judicial, despachos judiciales, si no que la idea en su momento cuando se creó el Reglamento de Uso de Recursos Informáticos, el objetivo es que ese Subcomité ayudara a la Comisión de Tecnología de la Información y Comunicaciones a instrumentalizar un poco lo que era la seguridad de la información, igualmente que el tema de continuidad del servicio.



Ahí se arrancó con dos contrataciones, una que es el GSI que tenía la construcción del sistema de gestión de la seguridad de la información tecnológica, o sea, solo la que se almacene por medios tecnológicos y únicamente para el ámbito jurisdiccional.



Ese proyecto se llevó a cabo por parte de la Dirección y finalizó igual que el proyecto de continuidad que se llevó a cabo entre la Dirección Ejecutiva y nosotros. El de continuidad finaliza y luego de mucho análisis se conforma el Subproceso de Continuidad del Servicio institucional, porque no es de la Dirección de Tecnología de la Información ni es de la Dirección Ejecutiva, tiene que cubrir la institución, pues nuestra visión como Subcomité de Seguridad es que tiene que dársele un trato similar a lo que es seguridad de la información, ¿por qué?, porque no es seguridad de la información de la Dirección de Tecnología de la Información y Comunicaciones, que sería la competencia de este Subcomité porque forma parte del Comité de la Dirección de Tecnología de la Información y Comunicaciones, sino que es toda la seguridad de la información institucional, esto que se llevan los expedientes, que dejan las hojas en las impresoras, que en una llave maya está la planilla, que sale información de que una persona tenía casos por venta de droga o tenencia de droga y era porque el dato estaba mal incorporado, es otra cosa.



Entonces nosotros hicimos una contrapropuesta, o sea, nos reunimos e hicimos una propuesta al Consejo Superior y lo que nos indicó es que -palabras más palabras menos-, que teníamos que aplicar lo que nos dijo la Auditoría.



Nos reunimos con la Auditoría para ver la recomendación y ellos nos dicen que podemos tener una solución alterna, realmente el espíritu de la Auditoría es que la institución vele por la seguridad de la información, no encontraron a nadie más entonces dijeron -que lo haga ese Subcomité- y le dan competencias operativas que ahorita el máster Campos va a explicar legalmente porque eso no se puede hacer.



Entonces nosotros le decimos que la posición nuestra, la recomendación como Subcomité es esta y ellos nos dijeron que es la mejor solución, entonces el Consejo Superior podría dar una solución alterna más alineada a las necesidades institucionales, basados en esta recomendación que nosotros estamos dando. 



Entonces esa era audiencia que estábamos pidiendo para poderles explicarles y ahora tal vez el máster Campos podría explicar desde una perspectiva legal. Esos son los antecedentes, la explicación en concreto de la reunión con la Auditoría donde nos dicen que ellos ven bien la solución, más bien la ven más integral, pero que ellos igualmente no pueden coadministrar por eso no están aquí, pero que ellos sí están de acuerdo con esa propuesta, que se las expusiéramos a ustedes, en esta sesión precisamente, para que pudiera darse una solución alterna”.



Manifiesta el máster Campos Hidalgo, Director Jurídico: “Una de las preocupaciones que se nos suscitó con motivo del planteamiento que hace la Auditoría es básicamente porque hay una serie de competencias que estaría asumiendo el Comité que como tal no pueden ser conceptualizadas a luz propia de este tipo de Órganos.



Vamos a ver, en algún momento el modelo de institución se desarrolló mucho en la creación de figuras de Comisiones, Comités, diferentes tipos de Órganos colegiados que uno entiende claramente que son para articular las diferentes visiones y articular las diferentes fortalezas que tengamos de nuestras diferentes ópticas.



No es lo mismo la toma de decisiones unipersonal cuando la adopta una persona que es abogada o administradora, a un Órgano colegiado en el cual todos podamos dar diferentes visiones y enriquecemos la toma de decisiones con esa toma de decisiones, un ejemplo, es este Consejo.



Ahora bien, el tema es que en los últimos años hemos ido evolucionando como institución a tomar consciencia de que este tipo de Órganos colegiados, los Comités, las Comisiones, no pueden adoptar decisiones finales, decisiones firmes o asumir labores operativas, excepto en casos muy concretos y básicamente es porque como sabemos los diferentes Órganos colegiados, Comisiones, Comités, etcétera, lo que hacen es contribuir a conformar la voluntad administrativa, o sea, que damos elementos, actos preparatorios, ¿para qué?, para que los tomadores de decisiones adopten los actos finales y firmes. 



¿Qué sucede?, bueno esa fue la visión del último Reglamento de Comisiones que aprobó la Corte Plena, que es básicamente estos Órganos colegiados hacen actos preparatorios pero no finales ni firmes, ni labores operativas.



El planteamiento que hace Auditoría, lo que hace es recoger la redacción del reglamento que se relaciona con la tecnología de la información y que está actualmente vigente y que creo que en una semana más o menos, Dios quiere, vamos a plantear la propuesta de reglamento, los compañeros lo hicieron muy muy bien, toca aspectos ya inclusive de la relación del usuario con la institución, que era un problema que teníamos porque entonces el usuario a veces quería abusarse, decían que no lo tenemos reglamentado, ahora sí va a estar reglamentado el uso de claves, el uso de la información y todo lo demás, si Dios quiere en una semana la propuesta va a salir.



En la visión del reglamento que había sí existía la Comisión Gerencial Informática y estos dos Subcomités, pero respondía a esa visión de Comité de los de antes, que eran Comités que tenían una serie de competencias que desbordaban en la realidad este tipo de Órganos colegiados y tenían una visión que desplazaba lo que tenemos ahora, que es una Dirección de Tecnología de la Información y Comunicaciones muy robusta.



¿Qué es lo que sucede?, en lo que plantea la Auditoría se está planteando entonces que este Comité al que pertenecemos nosotros está asumiendo labores operativas que no le deberían de corresponder a un Órgano colegiado, porque no tiene el recurso humano ni las posibilidades, ni las competencias para eso. Y aparte de eso, esas labores operativas que implica tienen la visión muy restrictiva, muy muy restrictiva de solo el manejo de la información en sistemas.

Entonces en la reunión que le planteamos a la Auditoría les hicimos ver que si queremos controlar un riesgo y entendemos que sí es un riesgo importante que hay que manejar en la institución, que es el manejo de la información, manejamos la información absolutamente sensible y estratégica hasta en términos de seguridad, no podemos para administrar ese riesgo abrir otros riesgos, porque lo que estamos haciendo para administrar el riesgo del manejo y la seguridad de la información es que estamos abriendo riesgos, trasladado competencias a un Comité, ni siquiera una Comisión, a un Comité de temas muy operativos que podrían ser manejados de una manera diferente.



Es cuando lo planteamos a la Auditoría, con don Roy y los compañeros y a ellos les pareció razonable el planteamiento. Entonces la idea de venirles a exponer a ustedes es que de alguna forma la Auditoría llega a ser consciente de que hay mejores formas de administrar el riesgo, que lo que ellos están planteando y un poco el planteamiento es que a esto hay dos soluciones, una de mediano plazo y otra de largo plazo, la de largo plazo es aprobar el reglamento que pronto se estará dando a conocer, eso le toca a la Corte Plena, sabemos que llevará su tiempo razonable, pero en corto plazo poder eventualmente que se llegue a conocer y se haga suyo la alternativa que se plantea a la Auditoría, para planteársela a la Auditoría para que la Auditoría la valore y diga que está bien, que no debería ser así, pero podría ser así como lo están planteando y así se administra el riesgo.



Reitero, se crea una vertiente de nuevos riesgos si le trasladamos a un Comité con lo limitado que tienen de competencias los Comités, tanto su misma naturaleza jurídica y alcances operativos, el manejar el riesgo como tal, porque un Comité como tal no puede manejar algo tan sensible tan transversal, tan, tan transversal, como lo es la seguridad de la información que transciende inclusive el tema informático para otros temas adicionales e inclusive tiene que ver con la Comisión de Protección de Datos”.



Interviene el Integrante Bonilla Garro: “Estamos hablando sobre el estado de la derogatoria, es que esto tiene relación con el otro reglamento que se había solicitado la derogatoria de la seguridad del Comité, porque vamos a ver, ahí tenemos también otra contradicción, nosotros por admitir eso no veo mayor problema pero es que la Auditoría por otro lado ya nos había indicado cuál era la forma, por eso es que el Consejo se mantuvo en esa solución, por lo demás no vería mayor problema, pero cómo está el estado de eso en Corte Plena”.



Responde la máster Morales Navarro: “Lo de la derogatoria se presentó en nota a la Corte Plena, o sea, lo que se hizo fue pedir la derogatoria de los dos Subcomités, el de Continuidad y el de Seguridad, porque el de Continuidad tiene todo una Comisión, es que realmente era un Subcomité de la Dirección de Tecnología de la Información y Comunicaciones, no un Subcomité institucional, entonces la oficina que tenemos es institucional, eso ya se mandó a la Corte Plena, dieron 10 días plazo, creo que estaría para conocerse el próximo lunes, la derogatoria de ese artículo de esos Subcomités y luego es la solución alterna que nosotros proponemos, que la alterna es que se haga un estudio por parte de la Dirección de Planificación para ver a qué oficina de las existentes o lo que ellos determinen, les corresponde velar por la seguridad de la información institucional y ahí don Michael en la propuesta que nos hacía iba un poco más allá que es el tema del tratamiento de los datos, lo que tiene que ver también con la Comisión de Protección de Datos.



Les comentaba en los oficios que mandamos que tenemos muchas Comisiones, porque está también la Seguridad de la Información y Cibercrimen, y uno de los objetivos de la Comisión de Seguridad y Ciberdelincuencia es la seguridad de la información institucional, o sea, ya una Comisión tiene la seguridad de la información institucional, la otra Comisión tiene el tratamiento de los datos sensibles y un Subcomité que está por ahí, le estaba dando la Auditoría la responsabilidad de seguridad de la información institucional.



Entonces, estamos cumpliendo con la Auditoría ¿por qué?, porque el Subcomité se reunió, se reactivó y, además, hizo una propuesta y esa propuesta ellos están de acuerdo que se presente como una alternativa, y qué decimos nosotros como Subcomité, bueno que la Dirección de Planificación -que es el rector en temas estructura-, determine entre todas las Comisiones y entre todas las estructuras ya existentes a quién le corresponde operativizar como se hizo con la Oficina de Continuidad del Servicio el tema del dato, su seguridad, su tratamiento y todo lo que está relacionado con eso”.



Expresa la Integrante Pizarro Gutiérrez: “Este tema lo vimos en el Comité Técnico de Continuidad del Servicio, donde el Comité entre sus funciones debe asumir y el Reglamento del Comité Institucional de Seguridad Informática que decía que estaba también y siendo los mismos actores. Este fue el llamado que hizo la Auditoría, incluso magistrada Vargas, dentro del Comité Técnico de Continuidad de Servicios hicimos un himpas a no seguir conociendo estos temas hasta que el reglamento no se modificara, porque estamos como comité decidiendo y   donde hay un reglamento que dice que el Comité Técnico de Continuidad del Servicio no es competente.



Esta conversación con Auditoría que ustedes sostuvo se tiene más claridad en el asunto, ¿la Auditoría quedo de enviarles algo a ustedes por escrito?, si ya Auditoría dice que para ellos está a satisfacción, inclusive si ya está en corriente de la Corte Plena la modificación del reglamento, creo que para este Órgano y también para el Comité nuestro de Continuidad del Servicio tendríamos también mayor respaldo, pero sí sería importante ese documento por parte de la Auditoría”.



Refiere el licenciado Jiménez Ureña, de la Dirección de Tecnología de la Información: “Quizá es hablar de momentos. La recomendación de Auditoría es acogida por el Consejo Superior y la recomendación de Auditoría es que se reactive el Subcomité en un plazo de seis meses -lo cual ya se cumplió-, entonces para efectos de Auditoría, la recomendación ya se da como cumplida, entonces institucionalmente ya se hizo lo que se tenía que hacer.



El Subcomité sesiona en noviembre del año anterior y es donde empieza a ver estos elementos que son importantes, ¿qué se discute en el seno del Subcomité?, que, aunque se haya sesionado, se haya reactivado, las competencias asignadas no podían ser alcanzadas por ese Subcomité, por las razones que ya se han indicado, y se le presenta al Consejo una solución alterna, en ese momento se presenta una contrapropuesta, pero para efectos de Auditoría el tema ya está cumplido. 



Entonces podríamos intentar obtener algún criterio de ellos, pero para efectos institucionales, de nuevo, de control interno, el tema está cumplido.



Ahora, ¿qué sucede?, modificar el reglamento o derogar esos artículos no soluciona realmente lo que la Auditoría planteó y la Auditoría plantea una serie de deficiencias que tienen que ver con las decisiones institucionales en términos de seguridad de la información, ese es el fondo del asunto.



Entonces, eliminando estos elementos de cumplimiento y demás, el problema sigue vigente, ¿dónde nace el estudio de la Auditoría?, nace de una evaluación que ellos realizan a unas actuaciones del Archivo -que tiene que ver con tablas de conservación y la declaratoria de confidencialidad de alguna de esa información-, ahí es donde la Auditoría recomienda la reactivación de ese Subcomité y dentro de la sesión que nosotros tuvimos, ellos lo que dicen es; “no encontramos nada institucionalmente que nos pudiera ayudar, solo por eso lo pusimos ahí”.



¿Qué es lo que el Subcomité ya una vez reactivado, cumpliendo con lo ordenado con el Consejo Superior y que además permite cerrar el ciclo de Auditoría, determina?, uno; hay una serie de elementos que no van a poder cumplirse por ese Subcomité, dos; hay elementos que van más allá de la seguridad informática. Hay que entender esto como, la seguridad de la información es todo un libro y la seguridad informática es un capítulo dentro de ese libro, y el capítulo corresponderá a las áreas tecnológicas, pero el libro completo debe ser leído, analizado y operativizado por toda la institución. 



¿Qué era lo que decíamos?, cuando nosotros hacemos el análisis desde el punto de vista técnico como Subcomité, lo que determinamos es que hay inconvenientes de vieja data sin solución en el Poder Judicial, no solamente el de la seguridad de la información, sino también el de calidad de la información, lo que se mete en los sistemas o lo que hay metido en los expedientes son elementos físicos. 



Entonces la propuesta de valor realizada por el Subcomité era indicar que se realizara un análisis, pero entendiendo no solamente la seguridad de la información -que se cumpliría-, sino analizando algo que se llama ahora gobierno del dato, y esto tiene que ver con todos los flujos de la información en una institución tan compleja como el Poder Judicial, donde un Subcomité que atiende elementos específicos tecnológicos, porque además el artículo 23 y 24 del reglamento vigente lo que dicen es que esos son unos grupos específicos de apoyo al Comité Gerencial de Tecnología, entonces ya estaba definido también el alcance que tenían, era muy específico para temas tecnológicos.



Insisto, cuando se ve el tema lo que se determina es que hay una necesidad de corregir algunos elementos y que aparte de eso existen múltiples Subcomités o instancias que hoy ven ese tipo de temas, y la Auditoría lo que dice es que necesita alguien que lo gobierne todo, que vea directrices para todo, que cobije a todo y que todos estos otros Órganos sigan funcionando, pero que respondan a una visión institucional única.



La propuesta que venía entonces era, analizar ese otro modelo que es un sistema, un modelo de gestión de datos en el Poder Judicial, que además forma parte de modelos de gestión que la Contraloría General de la República viene auditando cada vez con mayor frecuencia, ya no es un asunto de “tienen algo”, sino que ya hicieron un análisis de esta naturaleza en el sector público costarricense y entonces la idea era que la Dirección de Planificación pudiese estudiar a quién le asigna esa competencia, a quién le asigna esa responsabilidad, entiendo que la labor que hay que hacer escapa de las competencias de un Subcomité institucional, eso sería. Gracias”.



Agrega la máster Morales Navarro: “Tal vez algo para abonar es que a nosotros nos evaluó la Contraloría General de la República sobre el tema de ciberseguridad y una de las deficiencias que nos encontró precisamente es la falta de un responsable de la seguridad de la información institucional, o sea, tenemos un responsable de la seguridad informática -como lo decía el licenciado Jiménez-, ese capítulo del libro, pero estratégicamente no tenemos un ente estratégico a que lidere y lleve toda la pauta de lo que es la seguridad de la información, a pesar, de que sí tenemos políticas o directrices, o sea, nosotros como la Dirección de Tecnología de la Información y Comunicaciones nos dimos la atribución, porque no existía nada institucional, de trabajar en ese proyecto del SGSI, que se hizo para materia tecnológica del ámbito jurisdiccional, solamente, pero de ahí aprovechamos para sacar la política que ya está aprobada y en funcionamiento y todas las directrices que hoy existen.



Ese producto es el que debería de tener este ente rector en seguridad de la información como base para trabajar, algo muy parecido como pasó con continuidad, que nace como un proyectito pero que tiene que ser institucional para cumplir con la normativa y es que cuando hay un jaqueo -porque tienen relación-, tenemos que tener identificado cuál es la información sensible, cuál es la información que si sale a la luz pública -porque nos la roban y la exponen-, puede causar daño al Poder Judicial y a las personas usuarias por lo que ahí se está exponiendo. 

Por eso es que el licenciado Jiménez no solo hablaba de seguridad de la información, si no lo que es el tratamiento de los datos y por eso hay parte como en la Comisión de Ciberseguridad y Ciberdelincuencia que uno de sus objetivos es garantizar la seguridad de la información institucional y hay parte en la Comisión de Protección de Datos, por eso es que hay que alinear todo eso, pero a un nivel estratégico que es nuestra propuesta como última función de nuestro Subcomité, que esperamos que quede derogado el lunes en la Corte Plena, pero que sí es nuestra propuesta en realidad de algo que enmarque toda la institución.



Vean que aquí no hay representación de toda la institución, nosotros de hecho somos administrativos, en el Comité de Continuidad del Servicio hay representación de toda la institución, algo similar es lo que hay que hacer con seguridad, esa es la propuesta magistrada Vargas y compañeros del Consejo”.



Pregunta la Presidenta en ejercicio magistrada Vargas: “¿Esto se supone que está solucionado con el reglamento que se está proponiendo a la Corte Plena, en tanto a eso la responsabilidad se mantiene en las recomendaciones de la Auditoría Judicial?”.



Responde la máster Morales Navarro: “Está solucionado la primera parte que es que nos reunamos, pero la propuesta tendrían que aceptarla ustedes como medida alternativa, que es ordenarle a la Dirección de Planificación ver dónde se ubica esto, esta función o esta responsabilidad, que es la propuesta que nosotros hicimos y que la Auditoría lo ve bien como una alternativa, mientras tanto se están derogando estos dos artículos que esperamos que estén el lunes en agenda de la Corte Plena, y además, el reglamento nuevo que no tiene que ver con seguridad de la información pero que sí abarca un montón de temas, estamos por enviarlo seguramente la próxima semana, el reglamento fue hecho muy en conjunto con la Dirección Jurídica, ellos nos apoyaron un montón y la idea es que vaya sin estos dos Comités que no tienen sentido, no tiene sentido que sean de la Dirección de Tecnología de la Información y Comunicaciones, porque es mucho más amplio que esa Dirección, nosotros somos una partecita”.



Consulta la Presidenta en ejercicio magistrada Vargas: “Doña Kattya y don Rodrigo, en tanto la Corte Plena conoce y aprueba esta modificación y eliminación de ese par de artículos de los Subcomités, en tanto en la eventualidad de que este Consejo le diga a la Dirección de Planificación que haga el estudio de dónde reubicarlo y en tanto se aprueba ese reglamento, ¿quién asumiría esas funciones?, desde su perspectiva, considerando que esto yo esperaría que hayan respuesta a corto y mediano plazo, no a largo plazo, pero alguien tiene que asumirlo en tanto eso sucede”.



Responde el máster Campos Hidalgo: “Por lo menos formalmente el Comité tiene que seguir operando, mientras no suceda eso, ese es el cortísimo plazo, seguir operando al menos reuniéndose para decir “bueno, estamos a la espera que se defina algo”, pero el Comité tendría que seguir operando porque estructuralmente y reglamentariamente existe y como tal es lo que hay en este momento con todas las limitaciones del caso, por eso lo vería en cortísimo plazo, mediano plazo, para no ir a largo; cortísimo seguir operando, corto que este Consejo haga suya la petición a la Dirección de Planificación de que valore el tratamiento que debe darse orgánicamente de esto y mediano plazo ya el reglamento como tal, excepto que se hayan eliminado los Comités”.



Indica la máster Morales Navarro: “Sí, de hecho es la misma propuesta que venía, que se rechace, nosotros pedimos la audiencia y la reconsideración, esta sería la audiencia, vean que incluso la Dirección de Planificación su primer producto debería ser si alguna de las Comisiones existentes lo asume, la Comisión de Ciberseguridad y Ciberdelincuencia y la Comisión de Protección de Datos, como ente transversal, ya si es de más alto nivel, ya hay dos, una de esas dos debería de asumirlo -para mí-, eso debería de verlo la Dirección de Planificación, pero además, debería de haber una estructura, porque esto tiene que llevar toda una parte operativa -que en este momento la estamos asumiendo nosotros-, nosotros estamos recogiendo toda la información que se guarda en los sistemas, viendo cuál información es sensible, pero solo estamos viendo sistemas, no todo lo demás, y hay una gran preocupación porque este Consejo ya ha conocido que la gente deja expedientes, que la gente deja botado y todo eso se regiría por ese nivel institucional”.



	Retoma la Presidenta en ejercicio magistrada Vargas: “Claro, porque incluso cuando la Auditoría le hace la recomendación al Consejo Superior para que le pida eso al Subcomité Institucional de la Seguridad de la Información, le dice al Subcomité que tiene que atender ese tema e inclusive le dice “se podría considerar la inclusión de otras oficinas”, es decir, me imagino que ya parten de que ellos tienen una muy limitada su competencia e integración como Subcomité, es decir, pueden integrar otras oficinas a sabiendas de que no hay un Órgano que posiblemente pueda asumirlo de forma integral en la institución, pero sí me parece que podría irse adelantando, lo cual no le resta responsabilidades en tanto no se modifique ese reglamento, si se modifica.



Inclusive pienso que la Corte Plena dejar sin efectos esos Subcomités hay un costo de oportunidad, quién asumirá eso si desaparecen esos Subcomités, ya tendría que haber una respuesta para eso”.



	Señala la máster Romero Jenkins, Directora Ejecutiva: “Era para indicarles que puntualmente en la minuta donde ellos plasmaron los resultados de la reunión con la Auditoría, en el punto 2 de las medidas que propusieron es la gestión de un estudio técnico por parte de la Dirección de Planificación, a efecto de determinar la mejor estructura en el organigrama institucional, para cumplir con las competencias que señala el informe de Auditoría. Entonces creo que eso resumiría el acuerdo”.



	Indica la Integrante Pizarro Gutiérrez: “Sería entonces trasladárselo a la Dirección de Planificación, para que vaya adelantando ese informe”.



	Continua la Presidenta en ejercicio magistrada Vargas: “Para que haga un estudio en ese sentido porque podemos tener varias circunstancias, o que la Corte Plena rechace eliminar esos dos Subcomités y desee ver integralmente el reglamento o que la Corte Plena disponga quién podría asumir esa función, al desaparecer los Subcomités”.



	Expresa la Integrante Pizarro Gutiérrez: “Entonces en ese sentido no tendría razón mandárselo a la Dirección de Planificación si la Corte Plena designa de una vez a cuál estructura estaría adscrita”.



	Responde la Presidenta en ejercicio Vargas: “No, porque lo que digo es que tal vez la Corte Plena diga “no, no vamos a eliminarlos en tanto pensamos cuál será el Órgano que asuma eso”, ¿me explico?, mantener la vigencia de los Subcomités porque las funciones están y alguien tiene que desarrollarlas, si se modifica el reglamento y desaparecen los Subcomités debería tomarse la determinación de quién va a hacer esas funciones dentro de la institución, en tanto se modifica integralmente el reglamento, que todavía está pendiente en la Corte Plena, que no se ha modificado.



Entonces me parece bien que vayamos adelantando, exista o no exista el Subcomité, es necesario el criterio técnico de la Dirección de Planificación, de que nos diga quién es el Órgano en la actualidad que podría asumir eso, o bien, una propuesta de formación de un Órgano que atienda integralmente eso, porque la recomendación que hace la Auditoría, le dice a ese Subcomité que puede integrar a otras oficinas para analizar el tema, a sabiendas de que posiblemente ellos no lo verían de manera integral porque no es esa su conformación”.



Dice la máster Romero Jenkins: “Nada más para información suya, magistrada Vargas, y sobre todo por su rol de interlocutora de este Consejo ante la Corte Plena, específicamente en la temática de continuidad sí hay una solución, porque ya se conformó el Comité, ya hay una estructura en la Dirección Ejecutiva, en materia de continuidad el Comité lo lidera la Integrante Pizarro y más bien hoy en día conforme a ese reglamento que ya ha ido superado en el tiempo, eso es lo que ha pasado con el Reglamento de Tecnología y lo que hoy tenemos sí estamos en un roce que ha provocado que las acciones de continuidad del Comité que hoy en día opera se hayan tenido en alguna medida que detener, porque hay una contraposición con respecto a las competencias de ese Comité y lo que dice en ese reglamento formal, pero que en realidad el reglamento quedó en papel porque no ha venido operando de esa manera.



Pero entonces para que usted sepa que al menos en esa temática sí hay una solución de una instancia que ya lo está haciendo, ya está trabajando en esto y más bien ocupa claridad para que le despejen y poder avanzar”. 



Agrega la Integrante Pizarro Gutiérrez: “Parte de que este Comité Técnico de Continuidad de Servicios es un grupo muy grande y está también el Organismo de Investigación Judicial, y tenemos a don Melvin Obando, que es el que está de parte de la Dirección Ejecutiva y cual se dio también un 44, el que está al frente de todo esto, entonces sí hay una estructura muy fuerte”.



Consulta la Presidenta en ejercicio magistrada Vargas: “¿Y quién representa a judicatura?”.



Responde la Integrante Pizarro Gutiérrez: “Está Maricruz, Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional, está don Rodrigo, está doña Kattya, está don Randall”.



Se acordó: 1.) Tener por atendida la audiencia concedida al máster Rodrigo Campos Hidalgo, Director Jurídico, a la máster Kattia Morales Navarro, Directora de Tecnología de la Información, al licenciado Michael Jiménez Ureña, de la citada Dirección de Tecnología, al licenciado Melvin Obando Villalobos, Jefe Administrativo 4 de la Oficina de Control Interno y al licenciado Juan Carlos Brenes Azofeifa, Jefe Administrativo 4 de dicha oficina; y por hechas las manifestaciones de quienes hicieron uso de la palabra. 2.) Trasladar a la Dirección de Planificación, a efecto de que determine la estructura orgánica de la Institución a la que le corresponde asumir lo relativo a la seguridad de la información y los recursos necesarios para cumplir con las competencias que señala el informe número Nº 1114-82-IAO-SATI-2022 de la Auditoría. 3.) Comunicar al Subcomité Institucional de Seguridad de la Información, que deberá continuar liderando el Sistema de Gestión de Seguridad de la Información (SGSI) a nivel institucional, hasta tanto no se obtenga pronunciamiento contrario. 4.)  Hacer este acuerdo de conocimiento de la Dirección Jurídica, Dirección de Tecnología de la Información y Comunicaciones, Auditoría Judicial, así como de la Oficina de Control Interno.”





Atentamente, 







Lic. Ricardo Calderón Fernández

Prosecretario General

Secretaría General de la Corte





Cc: 	Dirección Jurídica

Dirección de Tecnología de la Información y Comunicaciones

Auditoría Judicial

Oficina de Control Interno

Subcomité Institucional de Seguridad de la Información

Diligencias / Refs: (4263-2023) 

PT

Iquesadac
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Subcomité de Seguridad de la Información











			Código


			Minuta N°


			Fecha Reunión


			Hora de Inicio


			Responsable


			Página





			SISI-01-23


			01


			18/03/2023


			9:30 a.m.


			Subcomité institucional de seguridad de la información


			6 de 6











			Convocados:








			Participante


			Puesto


			Asistencia





			Kattia Morales Navarro


			Coordinadora del Subcomité de Seguridad de la Información


			P





			Rodrigo Campos Hidalgo


			Subcomité de Seguridad de la Información - Dirección Jurídica


			P





			Gezer Molina Colomer


			Subcomité de Seguridad de la Información


			P





			Juan Carlos Brenes Azofeifa


			Subcomité de Seguridad de la Información, Oficina de Control Interno


			A





			Melvin Obando Villalobos


			Subcomité de Seguridad de la Información – Subproceso de Continuidad Institucional


			J





			Michael Jiménez Ureña


			Jefatura Subproceso de Normas y Estándares


			P





			Alicia Sancho Brenes


			Jefatura   Auditoría de TI


			P





			Sharon Cascante Argüello


			Auditoría de TI


			P











Asistencia; P: Presente     T: Tarde     J: Ausencia justificada     R: Representante     A: Ausente





			Documentación





			Qué se debe Leer/Presentar


			Responsable


			Acción





			


			


			





			


			


			








Acción; L: Leer   P: Presentar 


Objetivo de la reunión


Discutir el alcance del informe de auditoría N˙ 1114-82-IAO-SATI-2022 y las implicaciones que tiene para el Poder Judicial.





Agenda


			Agenda





			Actividad


			Responsable


			Tiempo programado





			


			Tema único:


Revisión de las recomendaciones definidas en el informe de auditoría N˙ 1114-82-IAO-SATI-2022


			


Coordinadora del Subcomité de Seguridad de la Información


			90 minutos











· La MBA. Kattia Morales Navarro, como coordinadora del Subcomité de Seguridad de la Información, indica que el subcomité ya se reactivó en cumplimiento de lo acordado por el Consejo Superior y que tiene como sustento las recomendaciones de la Auditoría.


· Expone a su vez algunas conclusiones a las que llegó el Subcomité en cuanto a la imposibilidad de hacer frente de forma cabal a lo que la Auditoría recomienda, por las limitaciones y el alcance que tiene ese órgano.


· Señala de igual forma, que ese subcomité no posee una estructura de apoyo que se encargue de la parte operativa, por lo que aunque el Subcomité se reactivó, está imposibilitada materialmente para impulsar en el Poder Judicial lo que la Auditoría recomienda.


· Michael Jiménez, de la DTIC, explica las generalidades de los alcances definidos en el reglamento para los subcomités y como éstos constituyen grupos de trabajo que apoyan a la CGTIC y explica el alcance del oficio enviado al Consejo Superior donde se solicitaba que la Dirección de Planificación determinara técnicamente la mejor alternativa sea de creación de una estructura que se haga cargo de la seguridad de la información institucional o de la asignación de esa responsabilidad a alguna área existente.


· El Director Jurídico, don Rodrigo Campos, expone los elementos jurídicos y de riesgo que implica asignar esas competencias a un Subcomité.  Se refiere además, a que la figura de subcomité no está regulada en el Poder Judicial.  Y explica con detalle los motivos por los que el Subcomité no puede ejecutar las labores sugeridas en la recomendación.


· Doña Alicia de la Auditoría, menciona que el espíritu de las recomendaciones era que institucionalmente se vele por la seguridad de la información en su integralidad, contando con las estructuras que permitan su impulso.  


· Que eran conscientes de las limitaciones institucionales para la creación de nuevas estructuras y que por eso buscaron en lo existente para poder asignar la función y recomendaciones dadas.


· Menciona que dados los argumentos dados por la Coordinadora del Subcomité y del Director Jurídico, que existe la posibilidad de trabajar con algo que se conoce como una solución alterna, siempre y cuando se cumpla con los objetivos definidos en el estudio y que permitan mitigar los riesgos institucionales definidos.  Esto por cuanto la recomendación ya está contenida en un informe final que no puede cambiarse.


· Doña Kattia señala que la dificultad reside en que la recomendación estaba dirigida al Consejo Superior y que pese a la reactivación del Subcomité, no es posible desde este órgano generar una solución alterna sin el aval del Consejo.


· Por esta razón, se concluye que se solicite una audiencia al Consejo Superior, donde participe el Subcomité de Seguridad de la Información y la Auditoría, a fin de exponer la solución alternativa que permita asignar adecuadamente las responsabilidades sobre la seguridad de la información y que se impulse ese modelo de gestión en el Poder Judicial. Dichas medidas comprenden tres acciones diferentes, a saber: 1. La propuesta de modificación del reglamento respectivo 2. La gestión de un estudio técnico por la Dirección de Planificación a efecto de determinar el mejor medio en la estructura orgánica de la Institución para cumplir las competencias que señala el informe de Auditoría 3. La adopción de medidas transitorias por parte del Sub Comité mientras se implementan y ejecutan las medidas 1 y 2. 


· También, doña Alicia consultará al Subauditor sobre alternativas para el abordaje de la situación.











Tareas asignadas





			#


			Tarea


			Responsable


			Fecha límite


			Estatus





			


			Solicitar la audiencia al Consejo Superior


			Subcomité de Seguridad de la Información


			


			











Nota: En cuanto esta minuta sea distribuida por correo electrónico, todos sus participantes tendrán 3 días hábiles para solicitar modificaciones. Transcurrido este tiempo la minuta quedará en firme y sus acuerdos en ejecución, siendo responsabilidad de cada persona asignada de completar sus acuerdos antes de la fecha límite indicada.
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Tel 2295-3600 / Fax 2257-5633

Apartado Postal 95-1003 San José

planificacion@poder-judicial.go.cr









		DIRECCIÓN DE PLANIFICACIÓN

SUBPROCESO DE ORGANIZACIÓN INSTITUCIONAL



		Minuta de Reunión







		Tema de la reunión:

		Reunión con la DTIC en atención al Estudio de Estructura Organizacional sobre la Seguridad de la Información para este año 2024.

		N°:

		XXX-PLA-OI-MNTA-2024







		Objetivo:



		Reunión con la Dirección de Tecnologías de la Información y Comunicaciones (DTIC) en atención al Estudio de Estructura Organizacional sobre la Seguridad de la Información para este año 2024 según acuerdo del Consejo Superior en sesión N° 50-2023, artículo V.







		Fecha

		Lugar

		Hora inicio

		Hora final



		19/06/2024

		Teams

		2:00 P.M.

		4:16 P.M.







		Personas presentes

		Oficina

		Puesto

		Asistencia



		

		

		

		Sí

		No



		Máster Jonathan Díaz Picado

		Subproceso de Organización Institucional, Dirección de Planificación

		Profesional 2 a.i.

		X

		



		Licda. Ginethe Retana Ureña

		

		Jefe Administrativo 4

		X

		



		Inga. Lucía Zeledón Quirós, MAE

		Subproceso de Modernización 

		Coordinadora de Unidad 3

		X

		



		Lic. Michael Ricardo Jiménez Ureña

		Dirección de Tecnologías de la Información y Comunicaciones (DTIC)

		Jefe Administrativo 4

		X

		



		Lic. Orlando Castrillo Vargas

		

		Subdirector del Proceso de Sistemas

		X

		



		Licda. Laura Gabriela Quirós Quirós

		

		Profesional En Informática 2

		X

		



		Licda. Kattia Madrigal Fallas

		

		Profesional En Informática 2

		X

		










		Asuntos Conversados



		La licenciada Ginethe Retana Ureña, Jefa del Subproceso de Organización Institucional (OI), realiza la introducción a la reunión indicando en términos generales, los temas que serán abordados en la sesión de trabajo, dentro de los que destacan los siguientes aspectos:

El Subproceso de OI está realizando el estudio de estructura orgánica de la Institución a la que le corresponde asumir lo relativo a la Seguridad de la Información solicitado por acuerdo del Consejo Superior en la sesión 50-23 celebrada el 14 de junio de 2023, artículo V[footnoteRef:1]. [1:  Ver Apéndice 1 y 2.] 


Se explica la metodología general del estudio a realizar.

Se asigna este informe a cargo del Profesional 2 a.i. el máster Jonathan Díaz Picado.



El Lic. Michael Ricardo Jiménez Ureña realiza el preámbulo a la exposición destacando que ésta se lleva a cabo a petición del máster Jonathan Díaz Picado en atención al informe asignado. Además, agrega que él y la Licda. Laura Gabriela Quirós Quirós participaron en el proyecto del Sistema de Gestión de la Seguridad de la Información (SGSI) [el proyecto se llamaba “Diseñar e implementar el Sistema de Gestión de la Seguridad de la Información (SGSI)” y que tenía número de proyecto 0122-DTI-P06/ 2015LA-000020-PROV].

La Licda. Laura Gabriela Quirós Quirós realiza la presentación sobre los resultados del proyecto del SGSI y el estado actual a 2024, cubriendo los siguientes temas:

SGSI.

Conceptos.

Contexto.

Alcance.

Entregables.

Estado actual DTIC.

Labores a realizar a nivel institucional.

Destaca que se debe cumplir con la normativa vigente, a nivel nacional se tiene la Agencia de Protección de Datos de los Habitantes (Prodhab) y la Ley 8968 - Ley de Protección a Datos Personales.

Explica la diferencia entre Seguridad de la Información y Seguridad Informática.

Agrega que la DTIC cuenta con el proceso APO13 Gestionar la Seguridad. La descripción del proceso es: “Operar y supervisar el Sistema de Gestión de Seguridad de la Información (SGSI)”.







Aclara lo correspondiente a la licitación abreviada 2015LA-000020-PROV tomando el siguiente flujograma:



Figura 1. Flujograma. Fuente: Captura tomada de la presentación de la DTIC.



Continúa diciendo que entre 2017 y 2019 se realizó la primera parte, y del 2019 a 2020 la segunda parte que fue una ampliación de 50%, se identificaron los procesos dentro del alcance de SGSI específicamente del área jurisdiccional, se tomaron los procesos, se identificaron los activos y de los activos se identificaron los riesgos de Seguridad de la Información, y el plan de tratamiento. Además, agrega que como este procedimiento está basado en la norma ISO/IEC 27001 se tienen que evaluar 114 controles y sobre los resultados hacer un análisis de brechas, para realizar la declaración de aplicabilidad. Por otra parte, dice que, es importante mencionar que se creó la Política de Seguridad de la Información en 2018 [el 10 de diciembre de 2018 en la sesión N° 56-18 de Corte Plena, artículo IV, se aprobó la Política de Seguridad de la Información].

Procede explicando las fases que fueron las siguientes:
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Figura 2. Fases de implementación del SGSI en el proyecto de la DTIC. Fuente: Captura tomada de la presentación de la DTIC.



Destaca que es importante recalcar que el lineamiento de clasificación de la información ya fue publicado y que todos los servidores judiciales deberían aplicarlo hoy en día.

Continúa diciendo que, los siguientes son productos que salieron del proyecto pero que a día de hoy están desactualizados, es importante tomar en consideración que habría que considerar ampliar al área administrativa y no quedarse sólo con los procesos jurisdiccionales.





Figura 3. Entregables/Productos del SGSI en el proyecto de la DTIC. Fuente: Captura tomada de la presentación de la DTIC.



Explica que la DTIC ha realizado las siguientes tareas:

“Actualización documental;

Campañas de concientización;

Generación y entrega de material visual, como afiches y etiquetas para concientizar en Seguridad de la Información;

Brindar charlas a la población judicial sobre seguridad de la información;

Apoyo en la identificación y clasificación de la información a nivel institucional;

Identificación, clasificación de activos en la DTIC con la identificación de riesgos correspondientes;

Planes para administración de riesgos;

Actualización SOA-DTIC.”



El Lic. Jiménez Ureña refiere que la institución puede seguir la norma ISO/IEC 27001 sin necesidad de certificarse.

Además, se refiere sobre la importancia de cumplir con las tres líneas de defensa.

Menciona el modelo GRC de Gobierno, Riesgo y Cumplimiento. 

Destaca la importancia de evitar que en la institución varias oficinas realicen tareas similares o iguales.

Por otra parte, agrega que en el contexto de Seguridad de la Información debería existir una Oficina de Seguridad de la Información (OSI) y debe existir una figura del Jefe de Seguridad de la Información, que en inglés se dice Chief Information Security Officer (CISO).

Manifiesta que la Seguridad de la Información se gestiona por medio de riesgos, se deben realizar análisis causa raíz.

Prosigue diciendo que la Continuidad del Servicio y la Seguridad de la Información son proyectos institucionales que nacen en la DTIC.

Expresa que de momento las capacitaciones del SGSI han tenido que quedarse en la DTIC.

Refiere que existen labores a realizar por el SGSI institucional y que la oficina líder encargada deberá continuar con estas tareas:



Expresa que el Archivo Judicial es un interesado y debe seguir las indicaciones de la oficina líder que se designe. Además, asevera que si la DTIC asumiera el liderazgo de la SGSI también es posible que tuviera un sesgo por el hecho que es posible que se enfoque más en la parte tecnológica. Y por el cumplimiento de las líneas de defensa no serviría que la DTIC asumirá el SGSI.

El máster Díaz Picado pregunta al Lic. Jiménez Ureña que, si el proceso APO13 Gestionar la Seguridad que ya está siendo implementado en la DTIC se puede expandir a toda la institución, a lo que el Lic. Jiménez Ureña responde que sí, que se debe expandir, en ese proceso hay una serie de actividades que se deben implementar en toda la institución, pero están fuera del alcance de la DTIC, le correspondería al responsable de todo el alcance institucional y es ahí donde cobra relevancia la creación de la Oficina de Seguridad de la Información (OSI) y de la figura del Jefe de Seguridad de la Información, que en inglés se dice Chief Information Security Officer (CISO).

El máster Díaz Picado pregunta al Lic. Jiménez Ureña que, si el SGSI (que está muy de la mano de la norma ISO/IEC 27001) toca varias aristas, pero no limitado a, gestión de activos, control de acceso, seguridad operacional; pregunta que si desde la perspectiva de que ustedes que han estado inmersos en esos proyectos, cómo creen que esta parte del SGSI se puede ejecutar desde una oficina cuando en la institución se tienen 14,000 empleados. A lo que el Lic. Jiménez Ureña responde que, es el mismo panorama que tuvo la Oficina de Control Interno y el Subproceso de Continuidad del Servicio, la oficina líder del SGSI tendrá el liderazgo, con responsabilidad y autoridad.

El máster Díaz Picado pregunta al Lic. Jiménez Ureña que, si al igual que las empresas privadas o públicas que están certificadas en varias normas y a la misma vez deben de conciliar los roles con el mismo personal para cumplir con diferentes instrumentos, metodologías, leyes, normas, incluyendo las direcciones de la Contraloría General de la República de manera que no se duplican los puestos o no se crean Permisos con Goce de Salario (PCGS) sino que estratégicamente se ajustan los roles de los puestos, pregunta que si en la DTIC han estado en el mismo panorama y han tenido que hacer un análisis así. A lo que el Lic. Jiménez Ureña responde que sí, que es posible crear roles y que las personas se pongan el ‘sombrero’. Además, agrega que considera que la figura del Jefe de Seguridad de la Información, que en inglés se dice Chief Information Security Officer (CISO), no es un rol temporal si no más bien es un rol permanente y que este puesto de CISO existe en el COBIT que debe cumplir la institución.



Fin de la reunión. 









		Acuerdo

		Responsable



		No hubo acuerdo

		No hubo acuerdo







Nota: En cuanto esta minuta sea distribuida por correo electrónico, todos sus participantes tendrán 3 días hábiles para solicitar modificaciones. Transcurrido este tiempo la minuta quedará en firme y sus acuerdos en ejecución, siendo responsabilidad de cada persona asignada de completar sus acuerdos antes de la fecha límite indicada.





		Apéndice

		Adjunto



		Oficio que da origen al estudio. Oficio 5867-2023 de la Secretaría General de la Corte. Acuerdo tomado por el Consejo Superior en sesión N° 50-2023 celebrada el 14 de junio de 2023, artículo V.

		







		Oficio 9519-2022 de la Secretaría General de la Corte. Acuerdo tomado por el Consejo Superior en sesión N° 76-2022 celebrada el 06 de setiembre de 2022, artículo XVI.
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